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Procédé d’enrblement d’un utilisateur par un organisme sur une chaine de blocs

L'invention concerne un procédé d’enrélement d’'un utilisateur d’'une chaine de
blocs par un organisme présent sur ladite chaine de blocs, ainsi qu’une
architecture comprenant des moyens pour permetire la mise en ceuvre d’un tel

procédé.

Lors de I'enrblement d’un utilisateur aupres d’un organisme, par exemple un
établissement bancaire ou financier, plusieurs niveaux de contrble doivent étre
validés. En effet, il convient de vérifier dans un premier temps la validité et la
complétude des documents justificatifs fournis par lutilisateur, puis la validité de
la signature effectuée par ledit utilisateur, par exemple sur un contrat le liant audit

organisme.

Cette procédure se fait conventionnellement en présence physique des deux
parties, a savoir l'utilisateur et un employé représentant I'organisme, ce qui
permet de limiter de facon importante les risques de fraude, mais présente un

certain nombre d’inconvénients.

En effet, en plus de nécessiter un déplacement des deux parties dans un lieu
commun, la procédure peut étre ralentie en cas d'oubli de justificatif(s) par
Futilisateur, dans la mesure ou celui-ci doit le(s) fournir ultérieurement, et ainsi

prendre un nouveau rendez-vous avec l'organisme.

Par ailleurs, l'utilisation de documents au format papier augmente le risque de
perte desdits documents par I'utilisateur et/ou l'organisme, et 'employé dudit
organisme doit s’avérer particulierement vigilant pour éviter des fraudes internes

ou des collusions, ce qui est relativement complexe et difficile a mettre en ceuvre.

Pour faciliter 'enrblement de leurs utilisateurs, de plus en plus d’organismes ont
ainsi recours a des procédures d’enrélement a distance, ce qui est d’autant plus
pertinent compte tenu de la présence toujours plus importante de loutil

informatique dans le domaine de I'économie.
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Ce nouveau mode d’enrblement présente des enjeux importants, tant pour un

organisme que pour ses utilisateurs. En effet, pour un organisme, I'enrblement a

distance doit permettre de :

identifier un utilisateur avec un niveau de confiance suffisamment élevé,
et notamment compatible avec les procédures dudit organisme ;

lier 'identité de cet utilisateur avec une signature numérique permettant
d’authentifier facilement ledit utilisateur durant son enrélement, et garder
en mémoire ce lien durant toute la durée du contrat et/ou de la
collaboration entre ledit utilisateur et ledit organisme ;

mémoriser le partage de chaque document justificatif de l'utilisateur vers
'organisme ;

garantir a l'utilisateur la sécurité lors de la transmission de ses données
d’identité et de ses documents justificatifs, notamment en assurant audit
utilisateur qu’il partage ces informations avec le bon organisme et/ou que

lesdites informations ne seront pas communiquées a d’autres organismes.

De méme, I'enrblement a distance doit permettre a un utilisateur de :

transmettre simplement des documents justificatifs sous forme
électronique a un organisme, tout en gardant trace de cette transmission ;
pouvoir simplement mettre a jour les documents justificatifs transmis a
I'organisme, notamment en envoyant un nouveau type de document et/ou
une nouvelle version d’'un précédent document devenu obsoléete, par
exemple un justificatif de domicile avec une date ancienne et/ou lié a une
ancienne adresse dudit utilisateur ;

pouvoir contrdler a tout moment les documents justificatifs envoyés a

Forganisme et/ou validés par ledit organisme.

L’invention vise a perfectionner I'art antérieur en proposant notamment un

procédé qui, au moyen d’une chaine de blocs, permet a un utilisateur d’étre

enr6lé par un organisme de maniere simple, intuitive et sécurisée, avec les

avantages susmentionnés.
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A cet effet, selon un premier aspect, l'invention propose un procédé d’enrblement
d’'un utilisateur d’'une chaine de blocs par un organisme présent sur ladite chaine
de blocs, ledit procédé prévoyant :

- la communication par l'utilisateur de données d’identité a une plateforme
dudit organisme sur la chaine de blocs, ainsi que dune adresse
numérique d’un coffre-fort numérique détenu par ledit utilisateur sur la
chaine de blocs ;

- lauthentification dudit utilisateur par ladite plateforme par comparaison
entre les données d’identité communiquées par ledit utilisateur et une
empreinte numérique dudit utilisateur enregistrée dans ledit coffre-fort ;

ledit procédé prévoyant en outre, lorsque [lutilisateur communique des
documents électroniques pour finaliser son enrélement :

- lenregistrement d’empreintes desdits documents électroniques dans un
coffre-fort numérique d’enrélement détenu par I'organisme sur la chaine
de blocs ;

- l'envoi desdits documents a la plateforme de lorganisme, afin de
permettre une vérification desdits documents par comparaison avec leurs

empreintes enregistrées dans ledit coffre-fort d’enrblement.

Selon un second aspect, I'invention propose une architecture pour une chaine de
blocs, ladite architecture comprenant :

- un terminal comprenant des moyens pour permettre a un utilisateur de
communiquer des données d’identité et une adresse numérique d’'un
coffre-fort numérique détenu par ledit utilisateur sur la chaine de blocs ;

- une plateforme pour permettre a un organisme d’enrbler des utilisateurs
sur la chaine de blocs, ladite plateforme comprenant des moyens pour :

o recevoir les données didentité et ladresse numérique
communiquées par le terminal ;

o authentifier l'utilisateur dudit terminal par comparaison entre les
données d’identité communiquées par ledit terminal et une
empreinte numérique dudit utilisateur enregistrée dans ledit coffre-

fort ;
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ledit terminal comprenant en outre des moyens pour, lorsque [l'utilisateur

communique des documents électroniques pour finaliser son enrélement :

enregistrer des empreintes desdits documents électroniques dans un
coffre-fort numérique d’enrélement détenu par I'organisme sur la chaine
de blocs ;

envoyer lesdits documents a la plateforme, afin de permetire une
vérification desdits documents par comparaison avec leurs empreintes

enregistrées dans ledit coffre-fort d’enrblement.

D’autres particularités et avantages de Tlinvention apparaitront dans la

description qui suit, faite en référence aux figures annexées, dans lesquelles :

la figure 1 représente schématiquement différentes étapes d’un procédé
selon un mode de réalisation de l'invention ;

la figure 2 représente schématiquement la structure d’enregistrement des
suites alphanumériques liées a chaque document électronique envoyé par
un utilisateur dans le coffre-fort numérique d’enrélement ;

la figure 3 représente schématiquement différentes étapes pour la création
d’un coffre-fort numérique d’enrélement par un organisme sur une chaine

de blocs.

En relation avec ces figures, on décrit ci-dessous un procédé d’enrblement d’un

utilisateur 1 d’'une chaine de blocs par un organisme présent sur ladite chaine de

blocs, ainsi qu’une architecture comprenant des moyens techniques adaptés

pour la mise en ceuvre d’un tel procédé.

L’organisme peut étre une entreprise proposant des services, telle que par

exemple une compagnie de fourniture d’un abonnement téléphonique, ou un

établissement bancaire ou financier. L'utilisateur 1 peut par ailleurs étre un

nouveau client souhaitant bénéficier d’au moins un service fourni par cet

organisme, ou un candidat a un poste d’employé et/ou de prestataire au sein

dudit organisme.
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Comme représenté sur les figures 1 et 3, I'architecture comprend une plateforme
2 pour permettre a I'organisme d’enrdler des utilisateurs 1 sur la chaine de blocs,
ladite plateforme pouvant notamment étre gérée par au moins un administrateur

10 employé dudit organisme.

Pour réaliser I'enrélement d’un utilisateur 1 de la chaine de blocs, le procédé
prévoit dans un premier temps la communication par ledit utilisateur de données
d’identité a la plateforme 2 de 'organisme, ainsi que d’'une adresse numérique 3

d’un coffre-fort numérique 4 détenu par ledit utilisateur sur ladite chaine de blocs.

Pour ce faire, I'architecture comprend un terminal 5 qui comprend des moyens
pour permettre a l'utilisateur 1 de communiquer ses données d’identité et
ladresse numérique 3 de son coffre-fort 4, notamment par I'envoi d’une
notification 6 adaptée, la plateforme 2 comprenant en outre des moyens pour
recevoir lesdites données d’identité et ladite adresse numérique communiquées

par ledit terminal.

Comme représenté sur les figures, le terminal 5 peut étre un téléphone portable
de type «intelligent» (pour langlais « smartphone »). Le terminal 5 peut
également étre d’'un autre type, sous réserve d’'étre équipé de moyens adaptés
pour la mise en ceuvre du procédé, notamment une tablette numérique, un
assistant personnel (PDA, pour langlais « Personal Digital Assistant »), un

ordinateur portable ou un ordinateur de bureau.

En particulier, 'architecture peut comprendre une application avec des moyens
adaptés pour la mise en ceuvre du procédé, que I'utilisateur 1 peut télécharger
pour I'installer sur son terminal 5, notamment en envoyant une requéte adaptée

a ladite architecture.

Pour pouvoir interagir avec la chaine de blocs, l'utilisateur 1 doit au préalable
créer une paire de clés publique 7 et privée 8 lors de sa premiére connexion a
ladite chaine de blocs. En particulier, la clé privée 8 est tenue secréte par
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lutilisateur 1, et la clé publique 7 permet audit utilisateur d’interagir avec la chaine

de blocs et/ou un autre utilisateur pour effectuer des transactions.

Pour ce faire, l'utilisateur 1 peut lancer une procédure adaptée sur son terminal
5, notamment au moyen de l'application décrite précédemment. Les clés 7, 8
sont ainsi liées au terminal 5, au sein duquel elles sont créées sous le controle
de l'utilisateur 1. De ce fait, la clé privée 8 ne quitte jamais le terminal 5 de

lutilisateur 1, ce qui garantit audit utilisateur une sécurité optimale.

Pour finaliser son adhésion a la chaine de blocs, l'utilisateur 1 crée ensuite un
coffre-fort numérique 4 sur la chaine de blocs, dans lequel sont enregistrées la
clé publique 7 et une empreinte numérique liée a l'identité dudit utilisateur.

Pour ce faire, l'architecture comprend une plateforme 9 de déploiement de
coffres-forts sur la chaine de blocs, le terminal 5 ou l'application comprenant des
moyens pour interagir avec ladite plateforme pour créer un tel coffre-fort 4,

notamment par I'envoi d’'une requéte adaptée (non représentée).

Le coffre-fort numérique 4 peut notamment étre créé sous la forme d’un protocole
informatique de type contrat intelligent (pour I'anglais « smart contract »), ledit
contrat intelligent étant accessible sur la chaine de blocs au moyen d’'une adresse

numérique 3 publique.

La plateforme de déploiement 9 comprend en outre une interface de
programmation (APIl, pour l'anglais « Application Programming Interface »),
ladite interface étant adaptée pour permettre la création de coffres-forts sur la

chaine de blocs.

De fagon avantageuse, la plateforme 9 est agencée pour permettre la création
automatique de coffres-forts numériques 4, sur simple requéte d’un utilisateur 1
de la chaine de blocs. A cet effet, comme représenté sur la figure 3, 'architecture

comprend :
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- un coffre-fort numérique 11 lié a la plateforme de déploiement 9, dans
lequel est enregistré au moins un identifiant de ladite plateforme de
déploiement sur la chaine de blocs ;

- un coffre-fort numérique central 12, qui comprend notamment :

o une liste répertoriant les plateformes 9 de déploiement de coffres-
forts appartenant a un réseau de plateformes 9 de confiance,
notamment pour I'organisme, ladite liste comprenant les adresses
numériques 13 des coffres-forts 11 liés a chacune de ces
plateformes 9 de confiance ; et

o une liste répertoriant 'ensemble des coffres-forts numériques 4
créés par ces plateformes 9 de confiance, ladite liste comprenant
des entrées qui contiennent chacune I'adresse numérique 3 d’'un
coffre-fort 4 créé par une plateforme 9 associée a l'adresse

numérique 13 du coffre-fort 11 lié a cette plateforme 9.

En variante, la plateforme de déploiement 9 peut étre agencée pour permettre la
création manuelle de coffres-forts numériques 4 par un administrateur 10 de la
chaine de blocs, notamment suite a la réception d’'une requéte par un utilisateur

1 de la chaine de blocs.

Aprés création de son coffre-fort numérique 4, l'utilisateur 1 peut notamment
authentifier son identité aupres d’une plateforme tierce (non représentée)
présentant le niveau de confiance requis par l'organisme, afin de créer une
empreinte numérique au moyen de données didentité fournies par ladite
plateforme tierce, ladite empreinte numérique étant ensuite enregistrée dans ledit
coffre-fort numérique par la plateforme de déploiement 9.

La plateforme tierce présente un niveau de confiance qui peut étre évalué dans
le cadre de la réglementation elDAS (pour I'anglais « Electronic IDentification
And Trust Services »), et peut étre par exemple une plateforme de fourniture d’'un
service d’identification publique et/ou administratif tel que la sécurité sociale, un

service pour le paiement de taxes officielles telles que les imp6ts sur le revenu,
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ou tout autre service d’identification permettant d’atteindre le niveau de confiance

elDAS requis.

A lissue de cet enregistrement, la plateforme de déploiement 9 communique a
Futilisateur 1 l'adresse numérique publique 3 du coffre-fort 4 ainsi créé,
notamment par I'envoi d’une notification adaptée au terminal 5 dudit utilisateur,

afin que ledit utilisateur puisse accéder audit coffre-fort.

Aprés communication de la notification 6 par l'utilisateur 1, le procédé prévoit
F'authentification dudit utilisateur par la plateforme 2 de l'organisme, par
comparaison entre les données d’identité communiquées dans la notification 6 et

Fempreinte numérique enregistrée dans son coffre-fort 4.

En relation avec la figure 1, la plateforme 2 comprend des moyens pour effectuer
cette authentification, notamment par interaction avec le coffre-fort numérique 4

de l'utilisateur 1.

A cet effet, la plateforme 2 peut comprendre des moyens pour vérifier la validité
de l'adresse numérique 3, notamment par interaction avec le coffre-fort central
12 pour vérifier l'identité et/ou la validité de la plateforme de déploiement 9 ayant
créé le coffre-fort 4, ainsi que la validité et/ou le niveau de sécurité des données

d’identité communiquées par l'utilisateur 1.

La plateforme 2 comprend en outre des moyens pour calculer une empreinte
numérique a partir des données d’identité communiquées dans la notification 6,
notamment en utilisant une fonction de hachage adaptée, ainsi que des moyens
pour interagir avec le coffre-fort numérique 4, notamment par I'envoi d’'une
notification 14, afin de comparer 'empreinte numérique calculée par ladite
plateforme avec I'empreinte numérique enregistrée dans ledit coffre-fort, et ainsi
vérifier la validité du lien entre les données d’identité et I'adresse numérique 3

présentes dans la notification 6.
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A lissue de cette authentification, la plateforme 2 envoie au terminal 5 une
notification 15 pour indiquer a l'utilisateur 1 le succes ou I'échec de ladite
authentification. En particulier, en cas de succes, la notification 15 comprend
également une requéte pour demander a l'utilisateur 1 d’envoyer des documents

électroniques 16a, 16b, 16¢c complémentaires pour finaliser son enrdélement.

Les documents 16a, 16b, 16¢ a fournir peuvent étre des copies électroniques de
documents officiels et/ou administratifs, par exemple choisis parmi la liste non
exhaustive ci-dessous :
- un justificatif d’'identité (extrait de naissance, carte d’identité, passeport,
permis de conduire...) ; et/ou
- un justificatif de domicile (facture de téléphone, d’électricité, d’eau ou de
gaz récente, titre de propriété, quittance de loyer, avis d’imposition...) ;
et/ou
- un justificatif bancaire, par exemple un relevé d’identité bancaire (RIB).

Pour obtenir ces documents électroniques 16a, 16b, 16¢, l'utilisateur 1 peut faire
une copie d’'un document papier au moyen d’un dispositif 17 de capture d'image
adapté, par exemple un dispositif intégré a son terminal portable 5, ou un appareil
de capture distinct tel qu’un appareil photo numérique ou un scan. L'utilisateur 1
peut également télécharger ces documents électroniques 16a, 16b, 16¢ depuis

des plateformes liées a des services administratifs.

Lorsque I'utilisateur 1 communique des documents électroniques 16a, 16b, 16¢
pour finaliser son enrélement, le procédé prévoit :

- l'enregistrement d'empreintes 16a’, 16b’°, 16¢’ de ces documents
électroniques 16a, 16b, 16¢c dans un coffre-fort numérique 18
d’enrdlement détenu par I'organisme sur la chaine de blocs ;

- l'envoi desdits documents a la plateforme 2 de l'organisme, afin de
permettre une vérification desdits documents par comparaison avec leurs
empreintes 16a’, 16b’, 16¢’ enregistrées dans ledit coffre-fort

d’enrbélement.
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Pour ce faire, le terminal 5 comprend des moyens pour, lorsque l'utilisateur 1
communique des documents électroniques 16a, 16b, 16c pour finaliser son
enrblement, enregistrer des empreintes 16a’, 16b’, 16¢’ desdits documents dans
un tel coffre-fort d’enrblement 18, et envoyer en parallele lesdits documents a la

plateforme 2 pour permettre cette vérification.

Le procédé peut prévoir au préalable la création automatique d'un coffre-fort
d’enrdlement 18 pour 'organisme par une plateforme de déploiement 9 telle que

décrite précédemment, sur sollicitation dudit organisme.

A cet effet, comme représenté sur la figure 3, la plateforme 2 de l'organisme
comprend des moyens pour solliciter la plateforme de déploiement 9, afin que
ladite plateforme de déploiement crée automatiquement un coffre-fort
d’enrblement 18 pour ledit organisme.

En particulier, un administrateur 10 de la plateforme 2 peut utiliser un coffre-fort
numérique 19 lié a ladite plateforme pour interagir avec la plateforme de
déploiement 9, sous réserve que ledit administrateur posséde une clé publique
20 d’acceés a la chaine de blocs qui ait été enregistrée au préalable dans le coffre-
fort 19.

Pour obtenir une habilitation a agir sur la chaine de blocs au nom de l'organisme,
Fadministrateur 10 peut créer sur son terminal 21 des clés privée 22 et publique
20 d’acces a la chaine de blocs, puis enregistrer la clé publique 20 ainsi créée
dans le coffre-fort 19 lié a la plateforme 2 dudit organisme. Ensuite, I'adresse
numérique 23 de ce coffre-fort 19 est communiquée a 'administrateur 10, qui
peut ainsi utiliser ledit coffre-fort pour interagir avec la chaine de blocs.

En relation avec la figure 3, pour requérir le déploiement d’'un coffre-fort
d’enrblement 18 pour lorganisme, un administrateur 10 interagit avec la
plateforme 2 dudit organisme pour accéder au coffre-fort 19 et envoyer a la
plateforme de déploiement 9 une requéte 24 comprenant au moins des données

d’identification de la plateforme 2 et 'adresse numérique 23 dudit coffre-fort.
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A la réception de cette requéte 24, la plateforme de déploiement 9 crée
automatiquement un coffre-fort d’enrblement 18 pour 'organisme et y enregistre
Fadresse numérique 23 du coffre-fort 19, notamment par I'envoi d’'une notification
25 adaptée. Ensuite, la plateforme de déploiement 9 envoie a la plateforme 2 de
Forganisme une notification 26 comprenant I'adresse numérique 27 du coffre-fort
d'enrblement 18 ainsi créé, afin de permettre a l'organisme d’enrOler des

utilisateurs 1 au moyen dudit coffre-fort d’enrélement.

De fagon avantageuse, I'administrateur 10 peut envoyer via la plateforme 2 une
requéte 28 pour enregistrer cette adresse numérique 27 dans un coffre-fort
central 12 de la chaine de blocs, afin d’ajouter le nouveau coffre-fort 18 a une
liste de coffres-forts précédemment créés par une plateforme de confiance 9

connue de 'organisme.

A cet effet, la requéte 28 peut notamment comprendre, en plus de l'adresse
numérique 27 du coffre-fort d’enrélement 18 :
- l'adresse numérique 23 du coffre-fort 19 utilisé par I'(les) administrateur(s)
10 de la plateforme 2 sur la chaine de blocs ;
- des données d’identification de I'organisme affilié a la plateforme 2 ;
- l'adresse numérique 13 d’un coffre-fort 11 lié la plateforme de déploiement
9 ayant créé le coffre-fort d’enrélement 18.

A la réception de cette requéte 28, la plateforme de déploiement 9 envoie au
coffre-fort central 12 décrit précédemment une notification 29 pour y enregistrer
Fadresse numérique 27 du coffre-fort d’enrblement 18, en I'associant a I'adresse
numérique 13 de son coffre-fort 11 sur la chaine de blocs. Ensuite, la plateforme
de déploiement 9 peut informer I'administrateur 10 que I'enregistrement a bien
été effectué, par exemple en envoyant une notification 30 adaptée a la plateforme
2 de l'organisme.

Une fois le coffre-fort d’enrélement 18 créé, 'administrateur 10 peut interagir avec

la plateforme 2 pour mettre a jour différentes variables de paramétrage dudit
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coffre-fort, notamment la liste des identifiants des administrateurs 10 et/ou
d’autres employés 39 de I'organisme autorisés a interagir avec ledit coffre-fort,
par exemple par I'envoi d’'une notification 31 adaptée.

En relation avec la figure 1, l'utilisateur 1 accéde au coffre-fort d’enrélement 18
par l'intermédiaire d’'une adresse électronique spécifique fournie par 'organisme,
par exemple une adresse de type URL (pour langlais Uniform Ressource
Locator), a laquelle est liée 'adresse numérique 23 dudit coffre-fort. Pour ce faire,
le terminal 5 comprend des moyens pour lancer une procédure 32 de lecture de
cette adresse électronique, notamment en paralléle de l'authentification de
Futilisateur 1 aupres de la plateforme 2.

Le procédé peut prévoir d’envoyer a l'utilisateur 1 un document électronique a
lissue de son authentification, afin que l'utilisateur 1 signe électroniquement ledit
document et enregistre une empreinte dudit document signé dans le coffre-fort
d’enrblement 18 pour valider son accord pour son enrblement auprés de
Forganisme, avant de communiquer des documents électroniques 16a, 16b, 16¢

supplémentaires.

A cet effet, la plateforme 2 comprend des moyens pour envoyer au terminal 5 un
tel document électronique aprés authentification de l'utilisateur 1, notamment

apres I'envoi de la notification 15 de confirmation / requéte.

De méme, comme représenté sur la figure 1, le terminal 5 comprend des moyens
pour permettre a l'utilisateur 1 de :

- signer électroniquement le document, notamment au moyen d’'une
application adaptée installée sur le terminal 5, par exemple avec un
certificat de signature fourni par une application de type Adobe Acrobat
Reader® ; et

- enregistrer une empreinte dudit document signé dans le coffre-fort

d’enrélement 18, notamment par I'envoi d’'une notification 33 adaptée.
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A lissue de cet enregistrement, l'utilisateur 1 télécharge des documents
électroniques 16a, 16b, 16¢ sur son terminal 5, par exemple en effectuant des
captures de documents papier ou en se connectant depuis ledit terminal a une
plateforme tierce fournissant de tels documents, et communique ces documents
16a, 16b, 16c et leurs empreintes 16a’, 16b, 16¢’ sur la chaine de blocs via une
notification adaptée 34, afin de permettre a la fois :

- l'enregistrement des empreintes 16a’, 16b’, 16¢’ de ces documents 16a,

16b, 16¢ dans le coffre-fort d’enrblement 18 ;

- l'envoi de ces documents 16a, 16b, 16¢ a la plateforme 2.

En particulier, le terminal 5 comprend des moyens pour créer une empreinte 16a’,
16b’, 16¢’ d’'un document électronique 16a, 16b, 16¢ au moyen d’une fonction de
hachage adaptée, puis pour enregistrer cette empreinte 16a’, 16b’, 16c dans le
coffre-fort d’enrélement 18.

En relation avec la figure 2, pour faciliter I'identification des documents 16a, 16b,
16¢ et de leur utilisateur 1, le procédé prévoit d’enregistrer chaque empreinte
16a’, 16b’, 16¢’ dans le coffre-fort d’enrblement 18 avec une suite
alphanumérique 35a, 35b, 35c qui lui est propre, ladite suite comprenant :
- une partie de téte 36 (pour l'anglais « Header ») liée au coffre-fort
d’enrélement 18 ;
- une partie centrale 37 (pour I'anglais « Body ») liée a I'utilisateur 1 ; et
- une partie de queue 38a, 38b, 38c (pour I'anglais « Footer ») liée au rang
d’enregistrement de ladite empreinte dans ledit coffre-fort pour ledit

utilisateur.

A cet effet, le terminal 5 comprend des moyens pour enregistrer chaque
empreinte de document 16a’, 16b’, 16¢’ avec une telle suite alphanumérique 35a,
35b, 35¢. En particulier, au moment de l'enregistrement d’'une empreinte de
document 16a’, 16b’, 16¢’, le terminal 5 interagit avec le coffre-fort d’enrblement
18 pour vérifier le nombre d’empreintes 16a’, 16b’, 16¢’ précédemment

enregistrées pour l'utilisateur 1, et utilise ce nombre pour calculer la partie de
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queue 38a, 38b, 38c de la suite alphanumérique 35a, 35b, 35c de ladite nouvelle

empreinte, notamment en incrémentant de 1 ledit nombre.

Le procédé peut également prévoir d’ajouter des métadonnées a chaque
document électronique 16a, 16b, 16¢c communiqué par I'utilisateur 1 pour finaliser
son enrblement, lesdites métadonnées comprenant :

- au moins une partie de la suite alphanumérique 35a, 35b, 35c
d’enregistrement de I'empreinte 16a’, 16b’, 16¢’ dudit document dans le
coffre-fort d’enrblement 18, notamment la partie centrale 37 liée a
l'utilisateur 1 et la partie de queue, 38a, 38b, 38c propre a ladite
empreinte ; et

- l'adresse numérique 27 dudit coffre-fort d’enrblement sur la chaine de
blocs.

Pour ce faire, le terminal 5 comprend des moyens pour ajouter de telles
métadonnées a un document électronique 16a, 16b, 16c devant étre

communiqué a la plateforme 2 de l'organisme.

Le terminal 5 peut comprendre des moyens pour afficher une fenétre de
paramétrage de ces métadonnées, afin de permettre a l'utilisateur 1 d’ajouter des
métadonnées supplémentaires et/ou de sélectionner une option prédéterminée
pour certaines métadonnées. Par exemple, le terminal 5 peut afficher a
destination de l'utilisateur 1 :

- une suggestion de nom lisible par un humain (href, pour I'anglais « Human
Readable Reference »), pour faciliter lidentification ultérieure de ce
document par un employé 39 de la plateforme 2, ledit nom pouvant
notamment faire référence au type administratif du document 16a, 16b,
16¢ (carte d’identité, facture....) ; et/ou

- une suggestion de nom lisible par une machine (mref, pour I'anglais
« Machine Readable Reference »), correspondant a un numéro de dossier
attribué a I'utilisateur 1 par la plateforme 2 de 'organisme.
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Le terminal 5 peut également ajouter d’autres métadonnées relatives a sa
position géographique et/ou a la période temporelle correspondant au moment
de la communication du document électronique 16a, 16b, 16¢ a la plateforme 2.

Une fois les métadonnées sélectionnées par l'utilisateur 1, le procédé peut
prévoir une validation par ledit utilisateur pour communiquer le document
électronique 16a, 16b, 16¢. Pour ce faire, le terminal 5 peut afficher une fenétre
pour permettre a l'utilisateur 1 de valider la communication du document
électronique 16a, 16b, 16c, notamment par entrée d’'un mot de passe et/ou par

interaction avec un bouton interactif sur ladite fenétre.

En particulier, le procédé prévoit d’attribuer automatiquement a chaque
document électronique 16a, 16b, 16c un nom de fichier prédéterminé au moment
de son envoi a la plateforme 2, afin de faciliter son identification par ladite
plateforme et sa comparaison ultérieure avec I'empreinte 16a’, 16b’, 16¢’
enregistrée dans le coffre-fort d’enrélement 18.

A cet effet, lorsque I'utilisateur 1 valide I'envoi d’'un document électronique 16a,
16b, 16¢, le terminal 5 peut attribuer audit document un nom de fichier composé
a partir de :
- l'adresse numérique 27 du coffre-fort d’enrélement 18 ;
- au moins les parties centrale 37 et de queue 38a, 38b, 38c de la suite
alphanumérique 35a, 35b, 35c d’enregistrement de I'empreinte 16a’, 16b’,
16¢’ dudit document dans ledit coffre-fort d’enrélement.

De fagon avantageuse, le procédé prévoit également d’enregistrer chaque
empreinte 16a’, 16b’, 16¢’ dans le coffre-fort d’enrblement 18 avec un lien
interactif, par exemple une adresse électronique de type URL, pour permettre le
téléchargement du document électronique 16a, 16b, 16¢ correspondant par la
plateforme 2 de l'organisme. Pour ce faire, le terminal 5 comprend des moyens
pour enregistrer un tel lien interactif avec chaque empreinte de document 16a’,
16b’, 16¢’ dans le coffre-fort d’enrélement 18.
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Ainsi, un employé 39 de la plateforme 2 peut facilement récupérer un document
électronique 16a, 16b, 16c pour une vérification ultérieure, notamment en cas
d’échec de I'envoi dudit document par le terminal 5 et/ou de perte dudit document
au niveau de la plateforme 2.

Comme représenté sur la figure 1, la plateforme 2 est agencée pour permettre
une vérification des documents électroniques 16a, 16b, 16c communiqués par
l'utilisateur 1, notamment par comparaison avec les empreintes 16a’, 16b’, 16¢’
enregistrées dans le coffre-fort d’enrdélement 18, afin de finaliser I'enrblement de
lutilisateur 1. A l'issue de cette vérification, la plateforme 2 envoie au terminal 5
une notification 40 pour informer l'utilisateur 1 du succés ou de I'échec de son

enrblement.

La plateforme 2 peut effectuer certaines de ces vérifications automatiquement.
Pour ce faire, la plateforme 2 peut notamment comprendre des moyens pour :

- traiter un document électronique 16a, 16b, 16¢ envoyé par le terminal 5
avec une fonction de hachage adaptée ;

- comparer le document électronique ainsi traité avec 'empreinte 16a’, 16b’,
16¢’ de ce méme document 16a, 16b, 16c préalablement hachée par le
terminal 5 et enregistrée dans le coffre-fort d’enrblement 18, afin de
pouvoir accéder aux métadonnées liées audit document en cas de succes

de ladite comparaison.

La plateforme 2 peut également comprendre des moyens pour permettre a un
employé humain 39 d’effectuer certaines de ces vérifications, notamment a l'aide
de fonctionnalités adaptées fournies par ladite plateforme. En particulier,
Femployé 39 peut accéder via la plateforme 2 au coffre-fort d’enrblement 18, afin
de vérifier :

- la validité de la signature électronique du document attestant 'accord de

l'utilisateur 1 pour son enrbélement ;
- la validité des documents électroniques 16a, 16b, 16¢ communiqués par

ledit utilisateur pour finaliser son enrélement.
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Le procédé prévoit en outre d’enregistrer chaque empreinte 16a’, 16b’, 16¢’ dans
le coffre-fort d’enrblement 18 au moins une liste chronologique L1, L2 de
évolution d’'un statut du document électronique 16a, 16b, 16¢c correspondant.
Pour ce faire, le terminal 5 et/ou la plateforme 2 de I'organisme comprend des
moyens pour enregistrer et mettre a jour au moins une telle liste L1, L2 pour

chaque empreinte 16a’, 16b’, 16¢’.

Sur la figure 2, chaque empreinte de document 16a’, 16b’, 16¢’ est enregistrée
dans le coffre-fort d’enrélement 18 avec une premiére liste horodatée L1 relative
a I'évolution d'un statut dudit document vis-a-vis de I'utilisateur 1. Cette liste L1
peut notamment indiquer :

- la date et I'heure d’enregistrement de 'empreinte du document 16a’, 16b’,
16¢’ dans le coffre-fort 18 ;

- la validité administrative et/ou temporelle dudit document, par exemple en
affichant un code de statut «valide » si ce document 16a, 16b, 16¢
correspond a une version récente d’'un document administratif, ou un code
de statut « obsoléte » si ledit document correspond a une version
ancienne de ce méme document administratif, notamment avec une

adresse postale et/ou une date d’émission trop ancienne.

Sur cette méme figure, chaque empreinte de document 16a’, 16b’, 16¢’ est
également enregistrée dans le coffre-fort 18 avec une seconde liste horodatée
L2 relative a I'évolution d’un statut dudit document vis-a-vis de I'organisme. Cette
liste L2 peut notamment indiquer :

- si le document a été consulté et/ou approuvé par des fonctionnalités
automatiques de la plateforme 2 et/ou par un employé humain 10, 39 de
ladite plateforme ;

- la validité administrative et/ou temporelle dudit document, par exemple

avec des valeurs de code similaires a celles de la liste L1.
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REVENDICATIONS

Procédé d’enrblement d’'un utilisateur (1) d’'une chaine de blocs par un

organisme présent sur ladite chaine de blocs, ledit procédé prévoyant :

la communication par [lutilisateur (1) de données d’identité a une
plateforme (2) dudit organisme sur la chaine de blocs, ainsi que d’'une
adresse numérique (3) d’'un coffre-fort numérique (4) détenu par ledit
utilisateur sur la chaine de blocs ;

I'authentification dudit utilisateur par ladite plateforme par comparaison
entre les données d’identité communiquées par ledit utilisateur et une

empreinte numérique dudit utilisateur enregistrée dans ledit coffre-fort ;

ledit procédé prévoyant en outre, lorsque lutilisateur (1) communique des

documents électroniques (16a, 16b, 16c) pour finaliser son enrélement :

'enregistrement d’'empreintes (16a’, 16b’, 16c¢’) desdits documents
électroniques dans un coffre-fort numérique d’enrblement (18) détenu par
Forganisme sur la chaine de blocs ;

'envoi desdits documents a la plateforme (2) de l'organisme, afin de
permettre une vérification desdits documents par comparaison avec leurs
empreintes (16a’, 16b’°, 16¢’) enregistrées dans ledit coffre-fort

d’enrblement.

2. Procédé selon la revendication 1, caractérisé en ce qu'il prévoit d’enregistrer

chaque empreinte (16a’, 16b’, 16¢’) dans le coffre-fort d’enrblement (18) avec

une suite alphanumérique (35a, 35b, 35¢) comprenant :

une partie de téte (36) liée au coffre-fort d’enrblement (18) ;

une partie centrale (37) liee a l'utilisateur (1) ; et

une partie de queue (38a, 38b, 38c) liée au rang d’enregistrement de ladite
empreinte dans ledit coffre-fort pour ledit utilisateur (1).

3. Procédé selon 'une des revendications 1 ou 2, caractérisé en ce qu’il prévoit

d’enregistrer chaque empreinte (16a’, 16b’, 16¢’) dans le coffre-fort d’enrblement

(18) avec au moins une liste chronologique (L1, L2) de I'évolution d’'un statut du

document électronique (16a, 16b, 16¢) correspondant.
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4. Procédé selon l'une quelconque des revendications 1 a 3, caractérisé en ce
qu’il prévoit d’envoyer a l'utilisateur (1) un document électronique a l'issue de son
authentification, afin que l'utilisateur (1) signe électroniquement ledit document
et enregistre une empreinte dudit document signé dans le coffre-fort
d’enrblement (18) pour valider son accord pour son enrllement auprés de

Forganisme.

5. Procédé selon 'une quelconque des revendications 1 a 4, caractérisé en ce
qu’il prévoit d’enregistrer chaque empreinte (16a’, 16b’, 16¢’) dans le coffre-fort
d’enrblement (18) avec un lien interactif pour permettre le téléchargement du
document électronique (16a, 16b, 16¢) correspondant par la plateforme (2) de

Forganisme.

6. Procédé selon I'une quelconque des revendications 1 a 5, caractérisé en e
qgu’il prévoit d’ajouter des métadonnées a chaque document électronique (16a,
16b, 16¢) communiqué par l'utilisateur (1) pour finaliser son enrélement, lesdites
métadonnées comprenant au moins une partie (37, 38a, 38b, 38c) d’une suite
alphanumérique (35a, 35b, 35c) d’enregistrement de I'empreinte (16a’, 16b’,
16¢’) dudit document dans le coffre-fort d’enrblement (18) et 'adresse numérique

(27) dudit coffre-fort d’enrblement sur la chaine de blocs.

7. Procédé selon 'une quelconque des revendications 1 a 6, caractérisé en ce
gu’il prévoit au préalable la création automatique du coffre-fort d’enrélement (18)
par une plateforme de déploiement (9) sur la chaine de blocs sur sollicitation de

Forganisme.

8. Architecture pour une chaine de blocs, ladite architecture comprenant :
- un terminal (5) comprenant des moyens pour permettre a un utilisateur (1)
de communiquer des données d’identité et une adresse numérique (3)
d’'un coffre-fort numérique (4) détenu par ledit utilisateur sur la chaine de
blocs ;
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une plateforme (2) pour permettre a un organisme d’enrdler des
utilisateurs (1) sur la chaine de blocs, ladite plateforme comprenant des
moyens pour :
o recevoir les données d’identité et l'adresse numérique (3)
communiquées par le terminal (5) ;
o authentifier I'utilisateur (1) dudit terminal par comparaison entre les
données d’identité communiquées par ledit terminal et une
empreinte numérique dudit utilisateur enregistrée dans ledit coffre-

fort ;

ledit terminal comprenant en outre des moyens pour, lorsque l'utilisateur (1)

communique des documents électroniques (16a, 16b, 16¢) pour finaliser son

enrblement :

enregistrer des empreintes (16a’, 16b’, 16¢’) desdits documents
électroniques dans un coffre-fort numérique d’enrélement (18) détenu par
I'organisme sur la chaine de blocs ;

envoyer lesdits documents a la plateforme (2), afin de permettre une
vérification desdits documents par comparaison avec leurs empreintes

(16a’, 16b’, 16¢’) enregistrées dans ledit coffre-fort d’enrblement.

9. Architecture selon la revendication 8, caractérisée en ce que le terminal (5)

comprend des moyens pour enregistrer chaque empreinte (16a’, 16b’°, 16¢’) dans

le coffre-fort d’enrblement (18) avec une suite alphanumérique (35a, 35b, 35c)

comprenant :

une partie de téte (36) liée au coffre-fort d’enrblement (18) ;

une partie centrale (37) liee a l'utilisateur (1) ; et

une partie de queue (38a, 38b,38c) liee au rang d’enregistrement de ladite
empreinte dans ledit coffre-fort pour ledit utilisateur (1).

10. Architecture selon I'une des revendications 8 ou 9, caractérisée en ce que le

terminal (5) et/ou la plateforme (2) comprend des moyens pour enregistrer dans

le coffre-fort d’enrblement (18) au moins une liste chronologique (L1, L2) de

évolution d’un statut du document (16a, 16b, 16¢) correspondant pour chaque

empreinte (16a’, 16b’, 16¢’) enregistrée dans ledit coffre-fort d’enrélement.
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11. Architecture selon I'une quelconque des revendications 8 a 10, caractérisée
en ce que la plateforme (2) comprend des moyens pour envoyer au terminal (un
document électronique a lissue de lauthentification de [l'utilisateur (1), ledit
terminal comprenant des moyens pour permettre a l'utilisateur (1) de signer
électroniquement ledit document et enregistrer une empreinte dudit document
signé dans le coffre-fort d’enrblement (18) pour valider son accord pour son

enrblement auprés de l'organisme.

12. Architecture selon I'une quelconque des revendications 8 a 11, caractérisée
en ce que le terminal (5) comprend des moyens pour enregistrer chaque
empreinte (16a’, 16b’, 16¢) dans le coffre-fort d’enrblement (18) avec un lien
interactif pour permettre le téléchargement du document (16a, 16b, 16c)
correspondant par la plateforme (2) de I'organisme.

13. Architecture selon I'une quelconque des revendications 8 a 12, caractérisée
en ce que le terminal (5) comprend des moyens pour ajouter des métadonnées
a chague document électronique (16a, 16b, 16¢c) communiqué par l'utilisateur (1)
pour finaliser son enrblement, lesdites métadonnées comprenant au moins une
partie (37, 38a, 38b, 38c) d’une suite alphanumérique (35a, 35b, 35c)
d’enregistrement de I'empreinte (16a’, 16b’, 16¢’) dudit document dans le coffre-
fort d’enrblement (18) et 'adresse numérique (27) dudit coffre-fort d’enrélement
sur la chaine de blocs.

14. Architecture selon 'une quelconque des revendications 8 a 13, caractérisée
en ce gu’elle comprend en outre une plateforme (9) de déploiement de coffres-
forts (4, 18) sur la chaine de blocs, la plateforme (2) comprenant des moyens
pour solliciter ladite plateforme de déploiement, afin que ladite plateforme de
déploiement crée automatiquement un coffre-fort numérique d’enrélement (18)

pour I'organisme.
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