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Precede d'enrolement d'un utilisateur ar un or anisme sur une chaine de blocs

L'invention concerne un procede d'enrolement d'un utilisateur d'une chaine de

blocs par un organisme present sur ladite chaine de blocs, ainsi qu'une

5 architecture comprenant des moyens pour permettre la mise en ceuvre d'un tel

procede.

Lors de I'enrolement d'un utilisateur aupres d'un organisme, par exemple un

etablissement bancaire ou financier, plusieurs niveaux de controle doivent etre

io valides. En effet, il convient de verifier dans un premier temps la validite et la

completude des documents justificatifs fournis par I'utilisateur, puis la validite de

la signature effectuee par ledit utilisateur, par exemple sur un contrat le liant audit

organisme.

is Cette procedure se fait conventionnellement en presence physique des deux

parties, a savoir I'utilisateur et un employe representant I'organisme, ce qui

permet de limiter de fanon importante les risques de fraude, mais presente un

certain nombre d'inconvenients.

zo En effet, en plus de necessiter un deplacement des deux parties dans un lieu

commun, la procedure peut etre ralentie en cas d'oubli de justificatif(s) par

I'utilisateur, dans la mesure ou celui-ci doit le(s) fournir ulterieurement, et ainsi

prendre un nouveau rendez-vous avec I'organisme.

z5 Par ailleurs, I'utilisation de documents au format papier augmente le risque de

perte desdits documents par I'utilisateur et/ou I'organisme, et I'employe dudit

organisme doit s'averer particulierement vigilant pour eviter des fraudes internes

ou des collusions, ce qui est relativement complexe et difficile a mettre en &2.uvre.

30 Pour faciliter I'enrolement de leurs utilisateurs, de plus en plus d'organismes ont

ainsi recours a des procedures d'enrolement a distance, ce qui est d'autant plus

pertinent compte tenu de la presence toujours plus importante de I'outil

informatique dans le domaine de I'economic.
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Ce nouveau mode d'enrolement presente des enjeux importants, tant pour un

organisme que pour ses utilisateurs. En effet, pour un organisme, I'enrolement a

distance doit permettre de:
identifier un utilisateur avec un niveau de confiance suffisamment eleve,

et notamment compatible avec les procedures dudit organisme;

lier I'identite de cet utilisateur avec une signature numerique permettant

d'authentifier facilement ledit utilisateur durant son enrolement, et garder

en memoire ce lien durant toute la duree du contrat et/ou de la

collaboration entre ledit utilisateur et ledit organisme;

memoriser le partage de chaque document justificatif de I'utilisateur vers

I'organisme;

garantir a I'utilisateur la securite lors de la transmission de ses donnees

d'identite et de ses documents justificatifs, notamment en assurant audit

utilisateur qu'l partage ces informations avec le bon organisme et/ou que

lesdites informations ne seront pas communiquees a d'autres organismes.

20

De meme, I'enrolement a distance doit permettre a un utilisateur de:
transmettre simplement des documents justificatifs sous forme

electronique a un organisme, tout en gardant trace de cette transmission;

pouvoir simplement mettre a jour les documents justificatifs transmis a

I'organisme, notamment en envoyant un nouveau type de document et/ou

une nouvelle version d'un precedent document devenu obsolete, par

exemple un justificatif de domicile avec une date ancienne et/ou lie a une

ancienne adresse dudit utilisateur;

pouvoir controler a tout moment les documents justificatifs envoyes a

I'organisme et/ou valides par ledit organisme.

L'invention vise a perfectionner I'art anterieur en proposant notamment un

30 procede qui, au moyen d'une chaine de blocs, permet a un utilisateur d'tre
enrole par un organisme de maniere simple, intuitive et securisee, avec les

avantages susmentionnes.
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A cet effet, selon un premier aspect, I'invention propose un procede d'enrolement

d'un utilisateur d'une chaine de blocs par un organisme present sur ladite chaine

de blocs, ledit procede prevoyant:

la communication par I'utilisateur de donnees d'identite a une plateforme

dudit organisme sur la chaine de blocs, ainsi que d'une adresse

numerique d'un coffre-fort numerique detenu par ledit utilisateur sur la

chaine de blocs;

I'authentification dudit utilisateur par ladite plateforme par comparaison

entre les donnees d'identite communiquees par ledit utilisateur et une

empreinte numerique dudit utilisateur enregistree dans ledit coffre-fort;

ledit procede prevoyant en outre, lorsque I'utilisateur communique des

documents electroniques pour finaliser son enrolement:

I'enregistrement d'empreintes desdits documents electroniques dans un

coffre-fort numerique d'enrolement detenu par I'organisme sur la chaine

de blocs;
I'envoi desdits documents a la plateforme de I'organisme, afin de

permettre une verification desdits documents par comparaison avec leurs

empreintes enregistrees dans ledit coffre-fort d'enrolement.

20 Selon un second aspect, I'invention propose une architecture pour une chaine de

blocs, ladite architecture comprenant:

30

un terminal comprenant des moyens pour permettre a un utilisateur de

communiquer des donnees d'identite et une adresse numerique d'un

coffre-fort numerique detenu par ledit utilisateur sur la chaine de blocs;

une plateforme pour permettre a un organisme d'enroler des utilisateurs

sur la chaine de blocs, ladite plateforme comprenant des moyens pour:

o recevoir les donnees d'identite et I'adresse numerique

communiquees par le terminal;

o authentifier I'utilisateur dudit terminal par comparaison entre les

donnees d'identite communiquees par ledit terminal et une

empreinte numerique dudit utilisateur enregistree dans ledit coffre-

fort;
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ledit terminal comprenant en outre des moyens pour, lorsque I'utilisateur

communique des documents electroniques pour finaliser son enrolement:

enregistrer des empreintes desdits documents electroniques dans un

coffre-fort numerique d'enrolement detenu par I'organisme sur la chaine

de blocs;

envoyer lesdits documents a la plateforme, afin de permettre une

verification desdits documents par comparaison avec leurs empreintes

enregistrees dans ledit coffre-fort d'enrolement.

10 D'autres particularites et avantages de I'invention apparaitront dans la

description qui suit, faite en reference aux figures annexees, dans lesquelles:

la figure 1 represente schematiquement differentes etapes d'un procede

selon un mode de realisation de I'invention;

la figure 2 represente schematiquement la structure d'enregistrement des

suites alphanumeriques liees a chaque document electronique envoye par

un utilisateur dans le coffre-fort numerique d'enrolement;

la figure 3 represente schematiquement differentes etapes pour la creation

d'un coffre-fort numerique d'enrolement par un organisme sur une chaine

de blocs.

20

En relation avec ces figures, on decrit ci-dessous un procede d'enrolement d'un

utilisateur 1 d'une chaine de blocs par un organisme present sur ladite chaine de

blocs, ainsi qu'une architecture comprenant des moyens techniques adaptes

pour la mise en ceuvre d'un tel procede.

L'organisme peut etre une entreprise proposant des services, telle que par

exemple une compagnie de fourniture d'un abonnement telephonique, ou un

etablissement bancaire ou financier. L'utilisateur 1 peut par ailleurs etre un

nouveau client souhaitant beneficier d'au moins un service fourni par cet

30 organisme, ou un candidat a un poste d'employe et/ou de prestataire au sein

dudit organisme.
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Comme represente sur les figures 1 et 3, I'architecture comprend une plateforme

2 pour permettre a I'organisme d'enroler des utilisateurs 1 sur la chaine de blocs,

ladite plateforme pouvant notamment etre geree par au moins un administrateur

10 employe dudit organisme.

10

Pour realiser I'enrolement d'un utilisateur 1 de la chaine de blocs, le procede

prevoit dans un premier temps la communication par ledit utilisateur de donnees

d'identite a la plateforme 2 de I'organisme, ainsi que d'une adresse numerique 3

d'un coffre-fort numerique 4 detenu par ledit utilisateur sur ladite chaine de blocs.

Pour ce faire, I'architecture comprend un terminal 5 qui comprend des moyens

pour permettre a I'utilisateur 1 de communiquer ses donnees d'identite et

I'adresse numerique 3 de son coffre-fort 4, notamment par I'envoi d'une

notification 6 adaptee, la plateforme 2 comprenant en outre des moyens pour

15 recevoir lesdites donnees d'identite et ladite adresse numerique communiquees

par ledit terminal.

Comme represente sur les figures, le terminal 5 peut etre un telephone portable

de type « intelligent » (pour I'anglais «smartphone»). Le terminal 5 peut

zo egalement etre d'un autre type, sous reserve d'tre equipe de moyens adaptes

pour la mise en ceuvre du procede, notamment une tablette numerique, un

assistant personnel (PDA, pour I'anglais «Personal Digital Assistant »), un

ordinateur portable ou un ordinateur de bureau.

z5 En particulier, I'architecture peut comprendre une application avec des moyens

adaptes pour la mise en ceuvre du procede, que I'utilisateur 1 peut telecharger

pour I'installer sur son terminal 5, notamment en envoyant une requete adaptee

a ladite architecture.

30 Pour pouvoir interagir avec la chaine de blocs, I'utilisateur 1 doit au prealable

creer une paire de cles publique 7 et privee 8 lors de sa premiere connexion a

ladite chaine de blocs. En particulier, la cle privee 8 est tenue secrete par
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I'utilisateur 1, et la cle publique 7 permet audit utilisateur d'interagir avec la chaine

de blocs et/ou un autre utilisateur pour effectuer des transactions.

Pour ce faire, I'utilisateur 1 peut lancer une procedure adaptee sur son terminal

5 5, notamment au moyen de I'application decrite precedemment. Les cles 7, 8

sont ainsi liees au terminal 5, au sein duquel elles sont creees sous le controle

de I'utilisateur 1. De ce fait, la cle privee 8 ne quitte jamais le terminal 5 de

I'utilisateur 1, ce qui garantit audit utilisateur une securite optimale.

io Pour finaliser son adhesion a la chaine de blocs, I'utilisateur 1 cree ensuite un

coffre-fort numerique 4 sur la chaine de blocs, dans lequel sant enregistrees la

cle publique 7 et une empreinte numerique lice a I'identite dudit utilisateur.

Pour ce faire, I'architecture comprend une plateforme 9 de deploiement de

is coffres-forts sur la chaine de blocs, le terminal 5 ou I'application comprenant des

moyens pour interagir avec ladite plateforme pour creer un tel coffre-fort 4,

notamment par I'envoi d'une requete adaptee (non representee).

Le coffre-fort numerique 4 peut notamment etre cree sous la forme d'un protocole

20 informatique de type contrat intelligent (pour I'anglais «smart contract »), ledit

contrat intelligent etant accessible sur la chaine de blocs au moyen d'une adresse

numerique 3 publique.

La plateforme de deploiement 9 comprend en outre une interface de

25 programmation (API, pour I'anglais «Application Programming Interface» ),

ladite interface etant adaptee pour permettre la creation de coffres-forts sur la

chaine de blocs.

De fanon avantageuse, la plateforme 9 est agencee pour permettre la creation

30 automatique de coffres-forts numeriques 4, sur simple requete d'un utilisateur 1

de la chaine de blocs. A cet effet, comme represente sur la figure 3, I'architecture

corn prend:
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un coffre-fort numerique 11 lie a la plateforme de deploiement 9, dans

lequel est enregistre au moins un identifiant de ladite plateforme de

deploiement sur la chaine de blocs;

un coffre-fort numerique central 12, qui comprend notamment:

o une liste repertoriant les plateformes 9 de deploiement de coffres-

forts appartenant a un reseau de plateformes 9 de confiance,

notamment pour I'organisme, ladite liste comprenant les adresses

numeriques l3 des coffres-forts 11 lies a chacune de ces

plateformes 9 de confiance; et

o une liste repertoriant I'ensemble des coffres-forts numeriques 4

crees par ces plateformes 9 de confiance, ladite liste comprenant

des entrees qui contiennent chacune I'adresse numerique 3 d'un

coffre-fort 4 cree par une plateforme 9 associee a I'adresse

numerique 13 du coffre-fort 11 lie a cette plateforme 9.

20

En variante, la plateforme de deploiement 9 peut etre agencee pour permettre la

creation manuelle de coffres-forts numeriques 4 par un administrateur 10 de la

chaine de blocs, notamment suite a la reception d'une requete par un utilisateur

1 de la chaine de blocs.

Apres creation de son coffre-fort numerique 4, I'utilisateur 1 peut notamment

authentifier son identite aupres d'une plateforme tierce (non representee)

presentant le niveau de confiance requis par I'organisme, afin de creer une

empreinte numerique au moyen de donnees d'identite fournies par ladite

25 plateforme tierce, ladite empreinte numerique etant ensuite enregistree dans ledit

coffre-fort numerique par la plateforme de deploiement 9.

La plateforme tierce presente un niveau de confiance qui peut etre evalue dans

le cadre de la reglementation elDAS (pour I'anglais «Electronic IDentification

30 And Trust Services» ), et peut etre par exemple une plateforme de fourniture d'un

service d'identification publique et/ou administratif tel que la securite sociale, un

service pour le paiement de taxes officielles telles que les impots sur le revenu,
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ou tout autre service d'identification permettant d'atteindre le niveau de confiance

elDAS requis.

A I'issue de cet enregistrement, la plateforme de deploiement 9 communique a

5 I'utilisateur 1 I'adresse numerique publique 3 du coffre-fort 4 ainsi cree,

notamment par I'envoi d'une notification adaptee au terminal 5 dudit utilisateur,

afin que ledit utilisateur puisse acceder audit coffre-fort.

Apres communication de la notification 6 par I'utilisateur 1, le procede prevoit

io I'authentification dudit utilisateur par la plateforme 2 de I'organisme, par

comparaison entre les donnees d'identite communiquees dans la notification 6 et

I'empreinte numerique enregistree dans son coffre-fort 4.

En relation avec la figure 1, la plateforme 2 comprend des moyens pour effectuer

is cette authentification, notamment par interaction avec le coffre-fort numerique 4

de I'utilisateur 1.

A cet effet, la plateforme 2 peut comprendre des moyens pour verifier la validite

de I'adresse numerique 3, notamment par interaction avec le coffre-fort central

zo 12 pour verifier I'identite et/ou la validite de la plateforme de deploiement 9 ayant

cree le coffre-fort 4, ainsi que la validite et/ou le niveau de securite des donnees

d'identite communiquees par I'utilisateur 1.

30

La plateforme 2 comprend en outre des moyens pour calculer une empreinte

numerique a partir des donnees d'identite communiquees dans la notification 6,

notamment en utilisant une fonction de hachage adaptee, ainsi que des moyens

pour interagir avec le coffre-fort numerique 4, notamment par I'envoi d'une

notification 14, afin de comparer I'empreinte numerique calculee par ladite

plateforme avec I'empreinte numerique enregistree dans ledit coffre-fort, et ainsi

verifier la validite du lien entre les donnees d'identite et I'adresse numerique 3

presentes dans la notification 6.
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A I'issue de cette authentification, la plateforme 2 envoie au terminal 5 une

notification 15 pour indiquer a I'utilisateur 1 le succes ou I'echec de ladite

authentification. En particulier, en cas de succes, la notification 15 comprend

egalement une requete pour demander a I'utilisateur 1 d'envoyer des documents

5 electroniques 16a, 16b, 16c complementaires pour finaliser son enrolement.

10

Les documents 16a, 16b, 16c a fournir peuvent etre des copies electroniques de

documents officiels et/ou administratifs, par exemple choisis parmi la liste non

exhaustive ci-dessous:

un justificatif d'identite (extrait de naissance, carte d'identite, passeport,

permis de conduire...); et/ou

un justificatif de domicile (facture de telephone, d'electricite, d'au ou de

gaz recente, titre de propriete, quittance de loyer, avis d'imposition...);

et/ou

un justificatif bancaire, par exemple un releve d'identite bancaire (RIB).

Pour obtenir ces documents electroniques 16a, 16b, 16c, I'utilisateur 1 peut faire

une copie d'un document papier au moyen d'un dispositif 17 de capture d'image

adapte, par exemple un dispositif integre a son terminal portable 5, ou un appareil

zo de capture distinct tel qu'un appareil photo numerique ou un scan. L'utilisateur 1

peut egalement telecharger ces documents electroniques 16a, 16b, 16c depuis

des plateformes liees a des services administratifs.

30

Lorsque I'utilisateur 1 communique des documents electroniques 16a, 16b, 16c

pour finaliser son enrolement, le procede prevoit:

I'enregistrement d'empreintes 16a', 16b', 16c'e ces documents

electroniques 16a, 16b, 16c dans un coffre-fort numerique 18

d'enrolement detenu par I'organisme sur la chaine de blocs;

I'envoi desdits documents a la plateforme 2 de I'organisme, afin de

permettre une verification desdits documents par comparaison avec leurs

empreintes 16a', 16b', 16c'nregistrees dans ledit coffre-fort

d'enrolement.
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Pour ce faire, le terminal 5 comprend des moyens pour, lorsque I'utilisateur 1

communique des documents electroniques 16a, 16b, 16c pour finaliser son

enrolement, enregistrer des empreintes 16a', 16b', 16c'esdits documents dans

un tel coffre-fort d'enrolement 18, et envoyer en parallele lesdits documents a la

5 plateforme 2 pour permettre cette verification.

Le procede peut prevoir au prealable la creation automatique d'un coffre-fort

d'enrolement 18 pour I'organisme par une plateforme de deploiement 9 telle que

decrite precedemment, sur sollicitation dudit organisme.

A cet effet, comme represente sur la figure 3, la plateforme 2 de I'organisme

comprend des moyens pour solliciter la plateforme de deploiement 9, afin que

ladite plateforme de deploiement cree automatiquement un coffre-fort

d'enrolement 18 pour ledit organisme.

En particulier, un administrateur 10 de la plateforme 2 peut utiliser un coffre-fort

numerique 19 lie a ladite plateforme pour interagir avec la plateforme de

deploiement 9, sous reserve que ledit administrateur possede une cle publique

20 d'acces a la chaine de blocs qui ait ete enregistree au prealable dans le coffre-

zo fort 19.

Pour obtenir une habilitation a agir sur la chaine de blocs au nom de I'organisme,

I'administrateur 10 peut creer sur son terminal 21 des cles privee 22 et publique

20 d'acces a la chaine de blocs, puis enregistrer la cle publique 20 ainsi creee

zs dans le coffre-fort 19 lie a la plateforme 2 dudit organisme. Ensuite, I'adresse

numerique 23 de ce coffre-fort 19 est communiquee a I'administrateur 10, qui

peut ainsi utiliser ledit coffre-fort pour interagir avec la chaine de blocs.

En relation avec la figure 3, pour requerir le deploiement d'un coffre-fort

30 d'enrolement 18 pour I'organisme, un administrateur 10 interagit avec la

plateforme 2 dudit organisme pour acceder au coffre-fort 19 et envoyer a la

plateforme de deploiement 9 une requete 24 comprenant au moins des donnees

d'identification de la plateforme 2 et I'adresse numerique 23 dudit coffre-fort.
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A la reception de cette requete 24, la plateforme de deploiement 9 cree

automatiquement un coffre-fort d'enrolement 18 pour I'organisme et y enregistre

I'adresse numerique 23 du coffre-fort 19, notamment par I'envoi d'une notification

5 25 adaptee. Ensuite, la plateforme de deploiement 9 envoie a la plateforme 2 de

I'organisme une notification 26 comprenant I'adresse numerique 27 du coffre-fort

d'enrolement 18 ainsi cree, afin de permettre a I'organisme d'enroler des

utilisateurs 1 au moyen dudit coffre-fort d'enrolement.

10 De fanon avantageuse, I'administrateur 10 peut envoyer via la plateforme 2 une

requete 28 pour enregistrer cette adresse numerique 27 dans un coffre-fort

central 12 de la chaine de blocs, afin d'ajouter le nouveau coffre-fort 18 a une

liste de coffres-forts precedemment crees par une plateforme de confiance 9

connue de I'organisme.

20

A cet effet, la requete 28 peut notamment comprendre, en plus de I'adresse

numerique 27 du coffre-fort d'enrolement 18:

I'adresse numerique 23 du coffre-fort 19 utilise par I'(les) administrateur(s)

10 de la plateforme 2 sur la chaine de blocs;

des donnees d'identification de I'organisme affilie a la plateforme 2;
I'adresse numerique 13 d'un coffre-fort 11 lie la plateforme de deploiement

9 ayant cree le coffre-fort d'enrolement 18.

30

A la reception de cette requete 28, la plateforme de deploiement 9 envoie au

coffre-fort central 12 decrit precedemment une notification 29 pour y enregistrer

I'adresse numerique 27 du coffre-fort d'enrolement 18, en I'associant a I'adresse

numerique 13 de son coffre-fort 11 sur la chaine de blocs. Ensuite, la plateforme

de deploiement 9 peut informer I'administrateur 10 que I'enregistrement a bien

ete effectue, par exemple en envoyant une notification 30 adaptee a la plateforme

2 de I'organisme.

Une fois le coffre-fort d'enrolement 18 cree, I'administrateur 10 peut interagir avec

la plateforme 2 pour mettre a jour differentes variables de parametrage dudit
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coffre-fort, notamment la liste des identifiants des administrateurs 10 et/ou

d'autres employes 39 de I'organisme autorises a interagir avec ledit coffre-fort,

par exemple par I'envoi d'une notification 31 adaptee.

5 En relation avec la figure 1, I'utilisateur 1 accede au coffre-fort d'enrolement 18

par I'intermediaire d'une adresse electronique specifique fournie par I'organisme,

par exemple une adresse de type URL (pour I'anglais Uniform Ressource

Locator), a laquelle est lice I'adresse numerique 23 dudit coffre-fort. Pour ce faire,

le terminal 5 comprend des moyens pour lancer une procedure 32 de lecture de

io cette adresse electronique, notamment en parallele de I'authentification de

I'utilisateur 1 aupres de la plateforme 2.

Le procede peut prevoir d'envoyer a I'utilisateur 1 un document electronique a

I'issue de son authentification, afin que I'utilisateur 1 signe electroniquement ledit

is document et enregistre une empreinte dudit document signe dans le coffre-fort

d'enrolement 18 pour valider son accord pour son enrolement aupres de

I'organisme, avant de communiquer des documents electroniques 16a, 16b, 16c

supplementaires.

zo A cet effet, la plateforme 2 comprend des moyens pour envoyer au terminal 5 un

tel document electronique apres authentification de I'utilisateur 1, notamment

apres I'envoi de la notification 15 de confirmation / requete.

30

De meme, comme represente sur la figure 1, le terminal 5 comprend des moyens

pour permettre a I'utilisateur 1 de:
signer electroniquement le document, notamment au moyen d'une

application adaptee installee sur le terminal 5, par exemple avec un

certificat de signature fourni par une application de type Adobe Acrobat

Reader ; et

enregistrer une empreinte dudit document signe dans le coffre-fort

d'enrolement 18, notamment par I'envoi d'une notification 33 adaptee.
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A I'issue de cet enregistrement, I'utilisateur 1 telecharge des documents

electroniques 16a, 16b, 16c sur son terminal 5, par exemple en effectuant des

captures de documents papier ou en se connectant depuis ledit terminal a une

plateforme tierce fournissant de tels documents, et communique ces documents

5 16a, 16b, 16c et leurs empreintes 16a', 16b, 16c'ur la chaine de blocs via une

notification adaptee 34, afin de permettre a la fois:

I'enregistrement des empreintes 16a', 16b', 16c'e ces documents 16a,

16b, 16c dans le coffre-fort d'enrolement 18;
I'envoi de ces documents 16a, 16b, 16c a la plateforme 2.

10

En particulier, le terminal 5 comprend des moyens pour creer une empreinte 16a',

16b', 16c''un document electronique 16a, 16b, 16c au moyen d'une fonction de

hachage adaptee, puis pour enregistrer cette empreinte 16a', 16b', 16c dans le

coffre-fort d'enrolement 18.

20

En relation avec la figure 2, pour faciliter I'identification des documents 16a, 16b,

16c et de leur utilisateur 1, le procede prevoit d'enregistrer chaque empreinte

16a', 16b', 16c'ans le coffre-fort d'enrolement 18 avec une suite

alphanumerique 35a, 35b, 35c qui lui est propre, ladite suite comprenant:

une partie de tete 36 (pour I'anglais «Header» ) lice au coffre-fort

d'enrolement 18;

une partie centrale 37 (pour I'anglais «Body» ) lice a I'utilisateur 1; et

une partie de queue 38a, 38b, 38c (pour I'anglais «Footer» ) lice au rang

d'enregistrement de ladite empreinte dans ledit coffre-fort pour ledit

utilisateur.

A cet effet, le terminal 5 comprend des moyens pour enregistrer chaque

empreinte de document 16a', 16b', 16c'vec une telic suite alphanumerique 35a,

35b, 35c. En particulier, au moment de I'enregistrement d'une empreinte de

30 document 16a', 16b', 16c', le terminal 5 interagit avec le coffre-fort d'enrolement

18 pour verifier le nombre d'empreintes 16a', 16b', 16c'recedemment
enregistrees pour I'utilisateur 1, et utilise ce nombre pour calculer la partie de
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queue 38a, 38b, 38c de la suite alphanumerique 35a, 35b, 35c de ladite nouvelle

empreinte, notamment en incrementant de 1 ledit nombre.

Le procede peut egalement prevoir d'ajouter des metadonnees a chaque

5 document electronique 16a, 16b, 16c communique par I'utilisateur 1 pour finaliser

son enrolement, lesdites metadonnees comprenant:

10

au moins une partie de la suite alphanumerique 35a, 35b, 35c

d'enregistrement de I'empreinte 16a', 16b', 16c'udit document dans le

coffre-fort d'enrolement 18, notamment la partie centrale 37 lice a

I'utilisateur 1 et la partie de queue, 38a, 38b, 38c propre a ladite

empreinte; et

I'adresse numerique 27 dudit coffre-fort d'enrolement sur la chaine de

blocs.

15 Pour ce faire, le terminal 5 comprend des moyens pour ajouter de telles

metadonnees a un document electronique 16a, 16b, 16c devant etre

communique a la plateforme 2 de I'organisme.

Le terminal 5 peut comprendre des moyens pour afficher une fenetre de

2o parametrage de ces metadonnees, afin de permettre a I'utilisateur 1 d'ajouter des

30

metadonnees supplementaires et/ou de selectionner une option predeterminee

pour certaines metadonnees. Par exemple, le terminal 5 peut afficher a

destination de I'utilisateur 1:

une suggestion de nom lisible par un humain (href, pour I'anglais «Human

Readable Reference» ), pour faciliter I'identification ulterieure de ce

document par un employe 39 de la plateforme 2, ledit nom pouvant

notamment faire reference au type administratif du document 16a, 16b,

16c (carte d'identite, facture....); et/ou

une suggestion de nom lisible par une machine (mref, pour I'anglais

«Machine Readable Reference» ), correspondant a un numero de dossier

attribue a I'utilisateur 1 par la plateforme 2 de I'organisme.
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Le terminal 5 peut egalement ajouter d'autres metadonnees relatives a sa

position geographique et/ou a la periode temporelle correspondant au moment

de la communication du document electronique 16a, 16b, 16c a la plateforme 2.

5 Une fois les metadonnees selectionnees par I'utilisateur 1, le procede peut

prevoir une validation par ledit utilisateur pour communiquer le document

electronique 16a, 16b, 16c. Pour ce faire, le terminal 5 peut afficher une fenetre

pour permettre a I'utilisateur 1 de valider la communication du document

electronique 16a, 16b, 16c, notamment par entree d'un mot de passe et/ou par

io interaction avec un bouton interactif sur ladite fenetre.

En particulier, le procede prevoit d'attribuer automatiquement a chaque

document electronique 16a, 16b, 16c un nom de fichier predetermine au moment

de son envoi a la plateforme 2, afin de faciliter son identification par ladite

is plateforme et sa comparaison ulterieure avec I'empreinte 16a', 16b', 16c'nregistreedans le coffre-fort d'enrolement 18.

A cet effet, lorsque I'utilisateur 1 valide I'envoi d'un document electronique 16a,

16b, 16c, le terminal 5 peut attribuer audit document un nom de fichier compose

zo a partir de:
I'adresse numerique 27 du coffre-fort d'enrolement 18;

au moins les parties centrale 37 et de queue 38a, 38b, 38c de la suite

alphanumerique 35a, 35b, 35c d'enregistrement de I'empreinte 16a', 16b',

16c'udit document dans ledit coffre-fort d'enrolement.

De fanon avantageuse, le procede prevoit egalement d'enregistrer chaque

empreinte 16a', 16b', 16c'ans le coffre-fort d'enrolement 18 avec un lien

interactif, par exemple une adresse electronique de type URL, pour permettre le

telechargement du document electronique 16a, 16b, 16c correspondant par la

30 plateforme 2 de I'organisme. Pour ce faire, le terminal 5 comprend des moyens

pour enregistrer un tel lien interactif avec chaque empreinte de document 16a',

16b', 16c'ans le coffre-fort d'enrolement 18.
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Ainsi, un employe 39 de la plateforme 2 peut facilement recuperer un document

electronique 16a, 16b, 16c pour une verification ulterieure, notamment en cas

d'echec de I'envoi dudit document par le terminal 5 et/ou de perte dudit document

au niveau de la plateforme 2.

Comme represente sur la figure 1, la plateforme 2 est agencee pour permettre

une verification des documents electroniques 16a, 16b, 16c communiques par

I'utilisateur 1, notamment par comparaison avec les empreintes 16a', 16b', 16c'nregistreesdans le coffre-fort d'enrolement 18, afin de finaliser I'enrolement de

10 I'utilisateur 1. A I'issue de cette verification, la plateforme 2 envoie au terminal 5

une notification 40 pour informer I'utilisateur 1 du succes ou de I'echec de son

enrolement.

15

20

La plateforme 2 peut effectuer certaines de ces verifications automatiquement.

Pour ce faire, la plateforme 2 peut notamment comprendre des moyens pour:

traiter un document electronique 16a, 16b, 16c envoye par le terminal 5

avec une fonction de hachage adaptee;

comparer le document electronique ainsi traite avec I'empreinte 16a', 16b',

16c'e ce meme document 16a, 16b, 16c prealablement hachee par le

terminal 5 et enregistree dans le coffre-fort d'enrolement 18, afin de

pouvoir acceder aux metadonnees liees audit document en cas de succes

de ladite comparaison.

La plateforme 2 peut egalement comprendre des moyens pour permettre a un

26 employe humain 39 d'effectuer certaines de ces verifications, notamment a I'aide

30

de fonctionnalites adaptees fournies par ladite plateforme. En particulier,

I'employe 39 peut acceder via la plateforme 2 au coffre-fort d'enrolement 18, afin

de verifier:

la validite de la signature electronique du document attestant I'accord de

I'utilisateur 1 pour son enrolement;

la validite des documents electroniques 16a, 16b, 16c communiques par

ledit utilisateur pour finaliser son enrolement.
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Le procede prevoit en outre d'enregistrer chaque empreinte 16a', 16b', 16c'ans
le coffre-fort d'enrolement 18 au moins une liste chronologique L1, L2 de

I'evolution d'un statut du document electronique 16a, 16b, 16c correspondant.

Pour ce faire, le terminal 5 et/ou la plateforme 2 de I'organisme comprend des

5 moyens pour enregistrer et mettre a jour au moins une telle liste L1, L2 pour

chaque empreinte 16a', 16b', 16c'.

Sur la figure 2, chaque empreinte de document 16a', 16b', 16c'st enregistree

dans le coffre-fort d'enrolement 18 avec une premiere liste horodatee L1 relative

1o a I'evolution d'un statut dudit document vis-a-vis de I'utilisateur 1. Cette liste L1

peut notamment indiquer:

la date et I'heure d'enregistrement de I'empreinte du document 16a', 16b',

16c'ans le coffre-fort 18;

la validite administrative et/ou temporelle dudit document, par exemple en

affichant un code de statut «valide» si ce document 16a, 16b, 16c

correspond a une version recente d'un document administratif, ou un code

de statut «obsolete» si ledit document correspond a une version

ancienne de ce meme document administratif, notamment avec une

adresse postale et/ou une date d'emission trop ancienne.

20

Sur cette meme figure, chaque empreinte de document 16a', 16b', 16c'st
egalement enregistree dans le coffre-fort 18 avec une seconde liste horodatee

L2 relative a I'evolution d'un statut dudit document vis-a-vis de I'organisme. Cette

liste L2 peut notamment indiquer:

si le document a ete consulte et/ou approuve par des fonctionnalites

automatiques de la plateforme 2 et/ou par un employe humain 10, 39 de

ladite plateforme;

la validite administrative et/ou temporelle dudit document, par exemple

avec des valeurs de code similaires a celles de la liste L1.

30
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REVENDICATIONS

10

15

20

1. Procede d'enrolement d'un utilisateur (1) d'une chaine de blocs par un

organisme present sur ladite chaine de blocs, ledit procede prevoyant:

la communication par I'utilisateur (1) de donnees d'identite a une

plateforme (2) dudit organisme sur la chaine de blocs, ainsi que d'une

adresse numerique (3) d'un coffre-fort numerique (4) detenu par ledit

utilisateur sur la chaine de blocs;

I'authentification dudit utilisateur par ladite plateforme par comparaison

entre les donnees d'identite communiquees par ledit utilisateur et une

empreinte numerique dudit utilisateur enregistree dans ledit coffre-fort;

ledit procede prevoyant en outre, lorsque I'utilisateur (1) communique des

documents electroniques (16a, 16b, 16c) pour finaliser son enrolement:

I'enregistrement d'empreintes (16a', 16b', 16c') desdits documents

electroniques dans un coffre-fort numerique d'enrolement (18) detenu par

I'organisme sur la chaine de blocs;

I'envoi desdits documents a la plateforme (2) de I'organisme, afin de

permettre une verification desdits documents par comparaison avec leurs

empreintes (16a', 16b', 16c') enregistrees dans ledit coffre-fort

d'enrolement.

2. Procede selon la revendication 1, caracterise en ce qu'l prevoit d'enregistrer

chaque empreinte (16a', 16b', 16c') dans le coffre-fort d'enrolement (18) avec

une suite alphanumerique (35a, 35b, 35c) comprenant:

une partie de tete (36) lice au coffre-fort d'enrolement (18);

une partie centrale (37) lice a I'utilisateur (1); et

une partie de queue (38a, 38b, 38c) lice au rang d'enregistrement de ladite

empreinte dans ledit coffre-fort pour ledit utilisateur (1).

30 3. Procede selon I'une des revendications 1 ou 2, caracterise en ce qu'l prevoit

d'enregistrer chaque empreinte (16a', 16b', 16c') dans le coffre-fort d'enrolement

(18) avec au moins une liste chronologique (L1, L2) de I'evolution d'un statut du

document electronique (16a, 16b, 16c) correspondant.
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4. Procede scion I'une quelconque des revendications 1 a 3, caracterise en ce

qu'l prevoit d'envoyer a I'utilisateur (1) un document electronique a I'issue de son

authentification, afin que I'utilisateur (1) signe electroniquement ledit document

5 et enregistre une empreinte dudit document signe dans le coffre-fort

d'enrolement (18) pour valider son accord pour son enrolement aupres de

I'organisme.

5. Procede scion I'une quelconque des revendications 1 a 4, caracterise en ce

1 0 qu'l prevoit d'enregistrer chaque empreinte (16a', 16b', 16c') dans le coffre-fort

d'enrolement (18) avec un lien interactif pour permettre le telechargement du

document electronique (16a, 16b, 16c) correspondant par la plateforme (2) de

I'organisme.

is 6. Procede scion I'une quelconque des revendications 1 a 5, caracterise en e

qu'l prevoit d'ajouter des metadonnees a chaque document electronique (16a,

16b, 16c) communique par I'utilisateur (1) pour finaliser son enrolement, lesdites

metadonnees comprenant au moins une partie (37, 38a, 38b, 38c) d'une suite

alphanumerique (35a, 35b, 35c) d'enregistrement de I'empreinte (16a', 16b',

zo 16c') dudit document dans le coffre-fort d'enrolement (18) et I'adresse numerique

(27) dudit coffre-fort d'enrolement sur la chaine de blocs.

7. Procede scion I'une quelconque des revendications 1 a 6, caracterise en ce

qu'l prevoit au prealable la creation automatique du coffre-fort d'enrolement (18)

z5 par une plateforme de deploiement (9) sur la chaine de blocs sur sollicitation de

I'organisme.

30

8. Architecture pour une chaine de blocs, ladite architecture comprenant:

un terminal (5) comprenant des moyens pour permettre a un utilisateur (1)

de communiquer des donnees d'identite et une adresse numerique (3)

d'un coffre-fort numerique (4) detenu par ledit utilisateur sur la chaine de

blocs;



WO 2023/001045

20

PCT/EP2022/070251

une plateforme (2) pour permettre a un organisme d'enroler des

utilisateurs (1) sur la chaine de blocs, ladite plateforme comprenant des

moyens pour:

o recevoir les donnees d'identite et I'adresse numerique (3)

communiquees par le terminal (5);

o authentifier I'utilisateur (1) dudit terminal par comparaison entre les

donnees d'identite communiquees par ledit terminal et une

empreinte numerique dudit utilisateur enregistree dans ledit coffre-

fort;

10 ledit terminal comprenant en outre des moyens pour, lorsque I'utilisateur (1)

communique des documents electroniques (16a, 16b, 16c) pour finaliser son

enrolement:

enregistrer des empreintes (16a', 16b', 16c') desdits documents

electroniques dans un coffre-fort numerique d'enrolement (18) detenu par

I'organisme sur la chaine de blocs;

envoyer lesdits documents a la plateforme (2), afin de permettre une

verification desdits documents par comparaison avec leurs empreintes

(16a', 16b', 16c') enregistrees dans ledit coffre-fort d'enrolement.

zo 9. Architecture selon la revendication 8, caracterisee en ce que le terminal (5)

comprend des moyens pour enregistrer chaque empreinte (16a', 16b', 16c') dans

le coffre-fort d'enrolement (18) avec une suite alphanumerique (35a, 35b, 35c)

comprenant:

une partie de tete (36) lice au coffre-fort d'enrolement (18);

une partie centrale (37) lice a I'utilisateur (1); et

une partie de queue (38a, 38b,38c) lice au rang d'enregistrement de ladite

empreinte dans ledit coffre-fort pour ledit utilisateur (1).

10. Architecture selon I'une des revendications 8 ou 9, caracterisee en ce que le

30 terminal (5) et/ou la plateforme (2) comprend des moyens pour enregistrer dans

le coffre-fort d'enrolement (18) au moins une liste chronologique (L1, L2) de

I'evolution d'un statut du document (16a, 16b, 16c) correspondant pour chaque

empreinte (16a', 16b', 16c') enregistree dans ledit coffre-fort d'enrolement.
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11. Architecture scion I'une quelconque des revendications 8 a 10, caracterisee

en ce que la plateforme (2) comprend des moyens pour envoyer au terminal (un

document electronique a I'issue de I'authentification de I'utilisateur (1), ledit

5 terminal comprenant des moyens pour permettre a I'utilisateur (1) de signer

electroniquement ledit document et enregistrer une empreinte dudit document

signe dans le coffre-fort d'enrolement (18) pour valider son accord pour son

enrolement aupres de I'organisme.

1o 12. Architecture scion I'une quelconque des revendications 8 a 11, caracterisee

en ce que le terminal (5) comprend des moyens pour enregistrer chaque

empreinte (16a', 16b', 16c) dans le coffre-fort d'enrolement (18) avec un lien

interactif pour permettre le telechargement du document (16a, 16b, 16c)

correspondant par la plateforme (2) de I'organisme.

13. Architecture scion I'une quelconque des revendications 8 a 12, caracterisee

en ce que le terminal (5) comprend des moyens pour ajouter des metadonnees

a chaque document electronique (16a, 16b, 16c) communique par I'utilisateur (1)

pour finaliser son enrolement, lesdites metadonnees comprenant au moins une

20 partie (37, 38a, 38b, 38c) d'une suite alphanumerique (35a, 35b, 35c)

d'enregistrement de I'empreinte (16a', 16b', 16c') dudit document dans le coffre-

fort d'enrolement (18) et I'adresse numerique (27) dudit coffre-fort d'enrolement

sur la chaine de blocs.

30

14. Architecture scion I'une quelconque des revendications 8 a 13, caracterisee

en ce qu'elle comprend en outre une plateforme (9) de deploiement de coffres-

forts (4, 18) sur la chaine de blocs, la plateforme (2) comprenant des moyens

pour solliciter ladite plateforme de deploiement, afin que ladite plateforme de

deploiement cree automatiquement un coffre-fort numerique d'enrolement (18)

pour I'organisme.
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