
(12) DEMANDE INTERNATIONALE PI,BLIEE EN VERTI: DI'RAITE DE COOPERATION EN MATIERE DE
BREVETS (PCT)

llIIlIIlllIlIlllIlIllIllIllIIIIIIIIIIIIIIIIIIIIllIIIlllllIlIIIlllllIIllllIIlIIIIIIIIIIIIIIIIIII

(10) Numero de publication internationale
(43) Date de la publication internationale WO 2021/234307 A1

25 novembre 2021 (25.11.2021) WIPO I P CT

(25) Langue de depot:

(26) Langue de publication i

fmneais

frmteais

(30) Donndes relatives h la priorite:
FR 2005372 20 nmi 2020 (20 05 2020) FR

(71) Ddposant: CARAX (FR/FR] . I uic dcs Capucines. 40140
Soustons (FR)

(72) Inventeur: GAL'BERT, Bernard . I Rue des Capucmes.
40140 Soustoru I FR).

(74) Manilataire: TOL'ROUDE, Magali . TOUROUDE &
ASSOCIATES. 2bis rue Alfred Nobel. Marne La Vallee
77420 (FR)

(51) Classification internationale des brei ets;
007C 9/20 (2020,01) E050 /7'/0 (2006.01)
EOTB 47700 (2006,01)

(21) Numdro de la demande internationale:
PCT/FR2021/050909

(22) Date de depot international:
20 mai 2021 (20.05 2021)

(81) Etats designds (san/ mdrca(rinr cvn(rarre, pour rr!rrr (r(re de
prone(ron nanvnaIe r(rspurrrb(e( . AE, AG, AL. /UVI, AO,
AT, AU, AZ, BA, BB, B G, Bll, BN. BR, BW, BY, BZ, CA,
CH. CL. CN. CO, CR. CU, CZ, DE, DJ, DK, DM, DO, DZ.
EC, EE. EG, ES. FL GB, GD. GE, Gli. GM. GT. IIN, IIR,
IK, ID, IL, IN, IR, IS, IT, JO, JP, KE, KG, Kll, KN. KP,
KR, KW, KZ, LA, LC, LK, LR, LS, LU, LY, MA, MD. ME,
MG, MK. MN, MW, MX, MY, MZ, NA, NG, Nl, NO, NZ,
OM, PA. PE, PG, PI I, PL, PT, QA, RO, RS. RU. RW. SA,
SC, SD, SE, SG, SK, SL, ST, SV, SY, TIL TJ, TM, TN, TR,
TT, TZ, UA, UG, US, UZ. VC, VN. WS, ZA, ZM, ZW.

(g4) Etats ilesignes (sraif !!naca(ron crw(ra!re, prrnr iuni (nre de
pru(ecrnm regn!na(e drspvm(r/er; ARIPO (BW, Gli, GM,
KE. LR. LS, MW, MZ, NA, RW. SD. SL, ST, SZ. TZ, UG,
ZM, ZW), eumsieu (AM, AZ, BY, KG, KZ. RU. TJ, TM),

europeen (AL, AT BE, BG, CII, CY, CZ, DE DK EE ES,
FL FR, GB, GR, IIR. IIU, IE, IS, IT, LT, LU. LV, MC, MK,
MT. NL, NO, PL, PT, RO, RS. SE, SL SK, SM, TR), OAPI
(BF. BJ. CF, CG. CL Clvl. GA. GN. GQ. GW, KM, ML,
MR, NE. SN. TD, TG).

(54) Title: CONNTCTED LOCK SYSTEM

(54) Titre: SYSTEME DE SERRURE CONNTCTLE

(57) Abstract: The nu ention relates to a connected lock system (I) for a door
in the foun of a honsmg. compusmg at least one secure unlockuig means (4.
5) connected to a door bolt (2). a cainera (6) and a detector (7) connected to
the camera (6). a module foi connection to an access managemeni apphcation.
a connnnnication modnle compusuig a microphone (g) mid a loudspeaker (9),
that can be connected to the camem (6). The miention also relates to a kit. a
method and a correspondmg assembly.

6,

(57) Abrege: L'nmention concerne un si sterne de semire (I) connectee pour
porte sons forme de boitier, comprenant au nionis un moyen de deh errouillage
secuuse (4. 5) connecte 0 nn veuou de porte (2), une camera (6) et un detecteur
(7) connecte d la cmnera (6), un module de connesion 5 une application de ges-
tion d'acces, nn module de commumcation comprenant miciophone (g) et un
i!au(-parleur (9), pouvant eire connecte d la camera (6). L'mvention concei ne en
outre un kit, un procede et un ensemble correspondant

I
CO

CO

(.l!If(rrur lie Ia purge'C!ffvailre/



WO 2021/234307 A1 llIlllliillllilillllllllllllIlllllIlllllllIIlIllllllIIllllIlIlllllllllllllllIIIIIIIIIIIIIIIIIII

Publiie:
avec rapport de recherche internatioiiale (:frt Zit3)t
avant Pest»ration dn detai print i&cnir ta inodificatn&n des
revendicanoni, .cern repnhhhe si des inodificntioiis sont
fe( Ies (I'dante d8 2(h)t



WO 2021/234307 PCT/FR2021/050909

Systeme de serrure connectee

L'invention se rapporte au domaine des systemes de serrures connectees pour des

portes, en particulier pour une porte d'entree d'une habitation (maison,

appartement...etc) ou autres batiments ou constructions similaires.

Dans ce domaine, il est connu de proposer des serrures connectees couvrant le

verrou uniquement et pouvant etre activees par un code numerique ou une

application telephonique.

Malheureusement, les serrures connectees classiques de l'art anterieur ne sont pas

pleinement satisfaisantes en cas de decharge de batterie pour eviter un blocage du

verrou.

En outre, les serrures connectees de l'art anterieur ne permettent pas de savoir en

detail quelle personne utilise effectivement le moyen d'acces.

De plus, les moyens de deverrouillage de la serrure connectee ont des failles en

termes de piratage, de sorte qu'un tiers peut pirater la connexion internet ou le

signal de deverrouillage et avoir acces aux controles de la serrure.

US2014265359 decrit un systeme de serrure connecte pour porte, comprenant un

bo1tier et communiquant avec une application de gestion d'acces. Cependant, le

bo1tier comprend peu de fonctionnalites de communication.

US2019178003 decrit un autre systeme de serrure connecte pour porte, comprenant

un bo1tier et communiquant avec une application de gestion d'acces. Le bo1tier

presente une forme cylindrique et une grande compacite, qui limite le nombre de

fonctions pouvant etre integrees au systeme de serrure.

Ainsi, un premier objectif de l'invention est de proposer un systeme de serrure

connectee ayant des moyens permettant d'eviter le blocage du verrou en cas de

decharge de la batterie du systeme.

Un deuxieme objectif est de proposer un systeme de serrure connectee permettant

de savoir qui utilise effectivement le moyen d'acces.

Un troisieme objectif est de proposer un systeme de serrure connectee davantage

securise vis-a-vis du piratage des moyens d'acces.
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Pour atteindre ces objectifs, l'invention propose un systeme de serrure connectee

pour porte, ledit systeme etant configure sous forme de boitier, ledit boitier

comprenant au moins:
- un moyen de deverrouillage securise apte a etre connecte a un verrou de porte,
- une camera configuree pour interagir avec un utilisateur;
- un detecteur connecte a la camera et configure pour detecter une presence;
- un module de connexion a une application de gestion d'acces;
- un module de communication comprenant microphone et un haut-parleur configure

pour interagir avec l'utilisateur.

Selon un aspect, le systeme comprend une cle de secours physique et une serrure de

secours sur le boitier, pour deverrouiller le verrou de l'exterieur avec la cle de

secours. Avantageusement, cela permet de pouvoir ouvrir le verrou de l'exterieur

meme si l'electronique du systeme n'est pas fonctionnelle.

Selon un autre aspect, le systeme comprend, cote exterieur, un port USB de

recharge du systeme, de preference derriere un volet de masquage.

Avantageusement, cela permet de pouvoir recharger le systeme de l'exterieur, et ne

pas etre bloque par le verrou.

Selon un autre aspect, au moins un moyen de deverrouillage securise comprend un

controle de deverrouillage du verrou pilotable par un ou plusieurs protocoles de

communication loT choisis parmi le NB-loT, Lifi, UNB (Ultra narrow Band), un

protocole mixte double frequence (twin band). Avantageusement, ces protocoles

permettent un deverrouillage a distance, et sont pour l'heure sensiblement

inviolables. En outre, ils consomment peu d'energie electrique.

Selon d'autres aspects pris isolement, ou combines selon toutes les combinaisons

techniquement realisables:
- le bo1tier s'etend sous forme de cadre autour du verrou et d'une poignee de porte

associee; et/ou
- le bo1tier presente un profil plan apte a etre installe contre une face exterieure de

la porte; et/ou
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- le detecteur est configure pour declencher le fonctionnement de la camera en cas

de detection d'une presence; et/ou
- le systeme comprend un volet de masquage amovible masquant la serrure de

secours; et/ou
- le moyen de deverrouillage securise comprend un lecteur d'empreinte; et/ou
- le moyen de deverrouillage securise comprend un clavier numerique; et/ou
- le moyen de deverrouillage securise comprend un module de deverrouillage par

badge; et/ou
- le systeme est alimente par une batterie lithium-ion rechargeable par resonance

magnetique; et/ou
- le module de connexion est configure pour etre connecte a l'application de gestion

d'acces via un serveur, lequel integre le programme de fonctionnement du systeme

de serrure; et/ou
- le systeme de serrure est connecte a un reseau Blockchain; et/ou
- le systeme de serrure est connecte au reseau Holochain; et/ou
— le systeme comprend un module de securite anti-arrachage, configure pour notifier

une alerte via l'application de gestion d'acces; et/ou
- le systeme comprend un module de securite anti-intrusion, configure pour notifier

une alerte via l'application de gestion d'acces.

Un autre objet de l'invention concerne un kit de serrure connectee comprenant:
- un systeme de serrure connectee selon l'invention
- un serveur connecte au systeme de serrure via un protocole de communication sans

- une application de gestion d'acces configuree pour piloter le systeme de serrure

via le serveur.

L'invention concerne egalement un procede de mise en ceuvre d'un systeme de

serrure connectee. Le procede comprend les etapes suivantes:

a) installer le systeme de serrure sur un verrou de porte;

b) connecter le systeme de serrure a un serveur via un protocole de communication

sans fil;

c) connecter une application de gestion d'acces au systeme de serrure via le serveur.
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Selon un mode de realisation particulier, le systeme de serrure et l'application

mobile sont connectes via un reseau Blockchain ou Holochain.

L'invention concerne egalement un ensemble de serrures connectees, comprenant

plusieurs systemes de serrure tel que decrits ci-dessus, chaque systeme de serrure

etant connecte a un reseau Blockchain ou reseau Holochain. Chaque systeme de

serrure 1 connectee constitue un point relais du reseau.

L'invention sera davantage detaillee par la description de modes de realisation non-

limitatifs, et sur la base de la figure annexee [Fig.1] illustrant une vue en plan de

l'exterieur d'un systeme de serrure connectee selon un mode de realisation prefere

de l'invention.

L'invention concerne un systeme de serrure connectee 1, en particulier pour une

porte de batiment, habitation ou autre construction similaire, plus particulierement

une porte d'entree.

Le systeme de serrure connectee 1 est realise sous forme de bo1tier. En particulier,

le bo1tier s'etend sous forme de cadre autour d'un verrou 2 et d'une poignee de

porte 3 associee. Avantageusement, le bo1tier peut etre conforme en bloc rigide

difficile a forcer. De preference, le bo1tier presente un profil plan apte a etre

installe contre une face exterieure de la porte.

Le systeme de serrure 1 comprend en outre des moyens de deverrouillage securise

connectes mecaniquement au verrou de porte 2. Il s'agit d'un moyen de controle

d'acces pour actionner le verrou 2.

En particulier, les moyens de deverrouillage securise peuvent comprendre un lecteur

d'empreinte 4 et/ou un clavier numerique 5. Ainsi, le deverrouillage peut etre

realise par un code numerique via le clavier 5 du systeme de serrure 1, ou via une

lecture d'une empreinte digitale sur le lecteur 4.

D'autres moyens de deverrouillage peuvent etre envisages. De preference, ces

moyens peuvent aussi etre utilises pour le verrouillage.

Dans une variante preferee, le systeme de serrure 1 est configure de sorte que son

verrouillage peut etre realise en levant la poignee 3 vers le haut. Le deverrouillage

du systeme de serrure 1 de I'interieur peut se faire fera via un bouton installe sur la

platine du systeme de serrure 1 electriquement ou mecaniquement.
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Le systeme de serrure 1 comprend un module de connexion a une application de

gestion d'acces. Il s'agit d'une application web ou d'une application mobile

chargeable dans un appareil du gestionnaire d'acces, c'st a dire le proprietaire du

systeme 1 ou un operateur, situes a distance.

L'application de gestion d'acces peut etre installee sur un ou plusieurs appareils du

proprietaire du systeme 1, tels que smartphone, montre, tablette, ordinateur, etc.

L'application peut etre utilisee pour verrouiller ou deverrouiller le systeme de

serrure 1 a distance.

Le module de connexion se connecte a I'application via un protocole de

communication sans fil, par exemple en WIFI ou par un module de donnees mobiles.

Ce module peut integrer des composants materiels a cet effet. Avantageusement, la

connexion en donnees mobiles (3G, 4G, 5G...) permet de pouvoir maintenir une

connexion meme en cas de coupure d'internet domestique (WIFI).

Le protocole de communication peut etre selectionne via I'application mobile

automatiquement.

Selon un mode de realisation prefere, le systeme de serrure 1 est couple a un

serveur. Tous deux sont commandes par I'application de gestion d'acces installee sur

un ou plusieurs appareils du gestionnaire du systeme 1, tels que smartphone,

montre, tablette, ordinateur, etc.

Le programme de fonctionnement du systeme de serrure 1, constituant son

«cerveau», se trouve sur le serveur. Le principe de fonctionnement est comparable

a un systeme d'alarme, comme la relation entre un detecteur d'intrusion et la

centrale d'alarme.

Le systeme de serrure 1 est connecte au serveur via un protocole de communication

sans fil, tel que le protocole WIFI. Le serveur transmet via le reseau installe les

informations du systeme de serrure 1, sur I'application de gestion.

L'application passe obligatoirement par le serveur pour communiquer avec le

systeme de serrure 1, c'st la meme procedure dans I'autre sens. Cela enleve toutes

contraintes distancielles ou de performances dans la communication entre la serrure

et I'application.

L'installation (serrure, serveur, application) peut fonctionner sur un reseau

decentralise de type Blockchain (tels que Filecoin, Storj, Sia, MaidSafe) ou
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Holochain, qui est une nouvelle technologie permettant d'aller vers un Internet

reellement decentralise et ultra performant, different de I'internet (http) comme on

le connait ou de la Blockchain. Le reseau Holochain a I'avantage d'tre moins

energivore et plus securise.

L'invention peut presenter deux applications bien distinctes:
- La premiere specifique au fonctionnement de la serrure pour les particuliers.
- La deuxieme uniquement reservee a certains secteurs professionnels, tel que la

poste ou autres services de livraison, services de secours (pompiers, samu...etc),

forces de l'ordre (gendarmerie, police....) certains services d'aide a domicile (aide a

la personne...). Chaque secteur professionnel aura, au niveau de l'application de

gestion, les specificites liees a son cceur de metier. Le tout sera realise dans le

respect des normes defini par les autorites competentes, comme la CNIL pour la

France. Cette application d'acces, pour des raisons de securite, ne se trouvera pas

en telechargement sur le web (http).

Selon un aspect de I'invention, les moyens de deverrouillage securise peuvent

comprendre un controle de deverrouillage du verrou pilotable par un ou plusieurs

protocoles de communication loT choisis parmi le M2M (machine to machine), NB-

loT, Lifi, UNB (Ultra narrow Band), un protocole mixte double frequence (twin

band). Ainsi, la commande de deverrouillage est acheminee vers le systeme par un

ou plusieurs de ces protocoles. Des composants necessaires sont prevus dans le

bo1tier a cet effet. Avantageusement, ces protocoles permettent un deverrouillage a

distance, et sont pour l'heure sensiblement inviolable. Le twin band est une mesure

de securite supplementaire dans son mode communication. Selon un eventuel

embouteillage d'une frequence, il permettra a l'autre frequence de donner

I'information plus rapidement.

En outre, la technologie UNB (Ultra Narrow Band) utilise des bandes de frequences

(onde radio) libres de droit disponibles dans le monde entier comme les bande ISM

(bande industrielle, scientifique et medical) pour exemple en Europe il s'agit de l'ISL

a 868 Mhz. Cette frequence est radio ultra rapide et de longue portee.

Le systeme de serrure 1 selon une variante est equipe de cette technologie en mode

protocole Mixte double frequence 433Mhz / 868Mhz / 902Mhz ou twin band. Cette

variante est tres securisante et performante en cas d'encombrement des canaux. Par
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ailleurs, cette technologie installee sur le systeme de serrure 1 lui permettra d'tre
toujours fonctionnel en cas de coupure electrique, d'internet...etc.

Le protocole de communication peut etre choisi en fonction du lieu geographique ou

est installe le systeme de serrure 1.

Les moyens de deverrouillage securise peuvent en outre comprendre un module de

deverrouillage par badge. Ainsi, un lecteur de badge (non-represente) peut etre

prevu sur le boitier a cet effet.

De preference, le systeme de serrure 1 pourra etre connecte a plusieurs appareils au

sein d'un meme reseau domestique, voire tous, en utilisant le meme protocole de

transmission par onde radio.

De preference, l'application comprend une fonction indiquant le niveau de charge

des piles (batteries) du systeme de serrure 1.

Dans une variante, par securite dans le cas ou les piles (batteries) ont une charge

faible et que la serrure est sur position deverrouillee, alors la serrure se verrouille

automatiquement.

En cas de verrouillage, pour deverrouiller le systeme de serrure 1, plusieurs options

sont possibles: charger les batteries/changer les piles de l'interieur, deverrouiller

mecaniquement depuis l'interieur ou via une cle de secours, comme detaille plus

bas.

Selon une variante, le systeme de serrure 1 peut etre alimente par une batterie

lithium-ion rechargeable par resonance magnetique.

Le dispositif de recharge par resonance magnetique comprend un emetteur et un

recepteur (soit un element connecte a la batterie a charger, soit la batterie elle-

meme).

Par exemple, l'emetteur peut etre installe sur une face interieure de la porte et le

recepteur dans le bo1tier du systeme de serrure 1 connectee, du cote de la porte

plutot que vers l'exterieur, pour reduire la distance entre l'emetteur et le

recepteur.

En alternative, l'emetteur peut etre installe dans le serveur, qui peut etre place a

plusieurs metres du systeme de serrure 1.
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D'autres agencements de l'emetteur et du recepteur sant possibles dans sortir du

cadre de l'invention.

De preference, un controleur de charge est integre au systeme de serrure 1 pour

surveiller en permanence l'etat de charge de la batterie. Le controleur a une

fonction de regulation, consistant a assurer la charge complete de la batterie et

prevenir de tout risque de surcharge de la batterie en stoppant son alimentation

lorsqu'elle atteint un niveau de charge predetermine. Le controleur coupe

l'alimentation du generateur lorsque l'etat de charge de la batterie atteint l'une des

valeurs limites correspondant au declenchement de la securite. Cette surveillance et

cette protection permanente permettent ainsi de prolonger de facon importante les

performances et la duree de vie de la batterie.

La resonance magnetique permet le chargement de la batterie a des distances

importantes. Cette technique repose sur une bobine et un condensateur qui fait

office de resonateur. L'energie electrique est transmise par resonance

electromagnetique entre la bobine de l'emetteur et celle du recepteur. Ce procede

s'accommode ainsi de plus grandes distances de charge. Le couplage magnetique

entre les deux bobines peut en effet etre faible, a condition que les frequences de

resonance se correspondent entre les deux bobines. Cette technique donne done

plus de souplesse quant a la disposition entre l'emetteur et le recepteur.

En terme de frequences, les ondes electromagnetiques (WPT: Wireless Power

Transfer en anglais) seront dans des bandes de frequences inferieures a 30 MHz.

Selon un aspect, outre le controle d'acces, le systeme de serrure 1 comprend une

camera 6 et un detecteur 7 connecte a la camera 6. La camera 6 est configuree pour

capturer des images de l'exterieur du bo1tier. La camera 6 peut etre fixe et dirigee

selon une unique direction, ou bien orientable selon differentes directions, par

rapport au bo1tier. Le detecteur 7 est configure pour detecter toute presence devant

la porte d'entree, a proximite du bo1tier.

De preference, la camera 6 est a vision nocturne. De preference, le detecteur 7 est

egalement a vision nocturne.

Selon une variante, le detecteur 7 est integre dans la camera 6.

De preference, le detecteur 7 est configure pour declencher le fonctionnement de la

camera 6 en cas de detection d'une presence. Cela permet de limiter la

consommation d'energie de la camera 6.
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De preference, le detecteur 7 est configure pour signaler la detection d'une

presence via une alerte sonore, vibreur ...etc envoye sur au moins un appareil du

proprietaire (sur un smartphone, une montre connectee, une tablette, un

ordinateur, etc) ou de I'operateur, et quel que soit le lieu ou I'on se trouve (travail,

vacance, sur son canape.....etc) a une tres longue portee.

Dans la variante preferee, cette fonctionnalite est activee des qu'une presence est

detectee (temps minimum arrete devant la porte, par exemple un temps de deux

secondes) et a partir d'une certaine distance de la serrure, moins d'un metre par

exemple. La personne est par exemple vue en gros plan.

Selon le reglage choisi dans l'application par le proprietaire, la personne pourra etre

filmee, prise en photo...etc, et enregistree sur au moins un appareil du gestionnaire

d'acces, notamment le smartphone du proprietaire.

Le systeme de serrure 1 comprend en outre un module de communication

comprenant un microphone 8 et un haut-parleur 9. Avantageusement, cela permet

de pouvoir interagir avec un tiers voulant entrer en entrant en communication avec

le gestionnaire d'acces, c'st a dire le proprietaire ou un operateur.

De preference, le module de communication peut etre utilise en association avec la

camera 6, permettant de voir ledit tiers situe a proximite du bo1tier.

De preference, le module de communication et ses composants (microphone 8 et un

haut-parleur 9, et camera 6 le cas echeant) fonctionne en WIFI.

On pourra communiquer avec cette personne, deverrouiller ou verrouiller la porte a

distance et quel que soit le lieu ou I'on se trouve a une tres longue portee. Il peut

etre necessaire d'avoir une connexion internet mobile pour faire fonctionner la

communication.

Selon une variante, le systeme 1 comprend une cle de secours 10 physique et une

serrure de secours 11 sur le bo1tier, pour deverrouiller le verrou 2 de I'exterieur

avec la cle de secours 10.

Selon une variante, le systeme 1 comprend un volet de masquage 12 amovible

masquant la serrure de secours 11. Par exemple, le volet 12 peut etre coulisse ou

pivote verticalement ou horizonta(ement. La serrure de secours 11 est connectee au

meme verrou 2 que la serrure connectee par une liaison mecanique. La serrure de
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secours 11 est configuree pour pouvoir deverrouiller le verrou 2 lorsque la serrure

connectee est defaillante. Par exemple, l'insertion de la cle de secours 10

desaccouple le cylindre des moyens d'actuation du verrou 2 ou lesdits moyens ne

sont pas accouples au verrou 2 en situation standard. Avantageusement, la serrure

de secours 11 permet de deverrouiller le verrou 2 meme si la serrure connectee

n'est pas fonctionnelle ou est dechargee.

Le volet de masquage 12 est equipe d'un loqueteau a pression, comprenant un

ressort avec aimant. Son ouverture et fermeture se fera par pression. Derriere le

volet de masquage 12 se trouve de preference un detecteur de positionnement, ce

qui permet via l'application de gestion d'acces installee sur au moins un appareil du

gestionnaire d'acces, de connaitre l'etat du volet de masquage 12 et de recevoir une

alerte en cas d'ouverture de ce dernier.

Selon une variante, le systeme 1 comprend un port USB 13 de recharge du systeme.

Ce port USB 13 est connecte a l'electronique du systeme de serrure connectee. Ce

port 13 est dispose cote exterieur, par exemple l'exterieur du batiment ou de

l'habitation ou autre... Le port USB 13 est de preference dispose derriere le volet de

masquage 12. Avantageusement, le volet de masquage 12 permet de proteger le port

USB 13 de la poussiere et de l'humidite. Il en est de meme pour la serrure de secours

Selon une variante, le systeme comprend un module de securite anti-arrachage,

configure pour notifier une alerte via I'application de gestion d'acces. En particulier,

il s'agit d'un systeme electronique permettant de detecter I'arrachage par exemple

via une detection de separation de deux pieces du bo1tier, et transmettre une

notification a cet effet au gestionnaire d'acces via l'application de gestion d'acces.

Selon une variante, le systeme comprend un module de securite anti-intrusion,

configure pour notifier une alerte a I'application de gestion d'acces. En particulier,

il s'agit d'un systeme electronique permettant de detecter une intrusion par

exemple via une detection de pelage, et transmettre une notification a ce sujet au

gestionnaire d'acces via I'application de gestion d'acces.

En particulier, le systeme de serrure 1 en mode "verrouille" active les systemes de

securite d'arrachage et de detection de vibration aussi bien sur la porte
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correspondante que sur le systeme de serrure 1 (tentative de percage de la

serrure... degondage de la porte... etc).

En utilisation, un tiers declenche le detecteur de mouvement 7 de la camera 6, et

une alerte est notifiee dans l'application. Si ce tiers a obstrue la camera 6, et essaye

de fracturer la porte, le systeme de serrure 1... une deuxieme alerte specifique est

envoyee via l'application. Cette transmission de signal se fait par onde radio via le

canal le plus approprie. Ainsi, une coupure electrique ou web n'empechera pas la

transmission d'alerte.

Un autre objet de l'invention concerne un kit de serrure connectee comprenant:
- un systeme de serrure 1 tel que decrit precedemment
- un serveur connecte au systeme de serrure 1 via un protocole de communication

sans fil, par exemple WIFI;

- une application de gestion d'acces configuree pour piloter le systeme de serrure 1

via le serveur.

Optionnellement, le kit peut aussi inclure un badge d'acces.

Selon un mode de realisation particulier, le systeme de serrure 1 peut etre connecte

au reseau Holochain. Chaque systeme de serrure 1 connectee constitue un point

relais du reseau Holochain.

Les architectures centralisees traditionnelles sont faciles a comprendre, a entretenir

et a securiser, mais elles creent des points de defaillance centraux.

Le reseau Holochain transforme I'architecture des applications a l'envers: les

utilisateurs sont au centre de leur presence en ligne, en charge de leur propre

identite, de leurs donnees et de leur traitement.

Dans une application Holochain, le traitement, le stockage et la surface de securite

sont repartis sur l'ensemble du reseau. Cela reduit les points de defaillance

centraux, les goulots d'etranglement et les cibles d'attaque attrayantes.

Les deux piliers de l'integrite des applications sont I'integrite intrinseque des

donnees et la replication / validation par les pairs.

Le reseau Holochain ne comprend de base de donnees mondiale unique; les donnees

proviennent de nombreuses sources individuelles.
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Chaque utilisateur d'une application participe egalement a la construction de

l'infrastructure de l'application, en fournissant ses propres ressources de calcul et de

stockage et en prenant la responsabilite de valider et de stocker une petite partie

des donnees des autres utilisateurs.

Le tout est plus grand que la somme de ses parties de nombreux agents, jouant selon

des regles simples, se combinent pour former un organisme social qui maintient sa

propre sante.

Une fois le reseau Holochain fonctionnel, l'application de gestion d'acces est

configuree pour realiser une mise a jour, permettant au systeme de serrure 1 de

fonctionner sur le reseau Holochain, presentant de nombreux avantages: plus

securise, plus rapide, moins energivore, zone blanche reduite comparer aux reseaux

actuels. La mise a jour se fera automatiquement entre l'application et le systeme de

serrure 1 connectee. Un reseau prive entre le systeme de serrure 1 et l'application

sera cree, et une cle cryptographique unique sera attribuee a ce reseau prive.

L'application et le systeme de serrure 1 seront appairees («peer-to-peer» en

anglais). Cette cle cryptographique pourra etre transmise a des tierces personnes.

Le systeme de serrure 1 connectee fonctionnant sur le reseau Holochain servira de

relais au reseau au meme titre que l'Holoport, que des appareils du type

smartphone, montre, tablette, ordinateur, ce qui permettra au proprietaire de la

serrure d'tre remunere en cryptomonnaie du reseau Holochain (retour sur

investissement).

Avantageusement, un outil de surveillance et de gestion de l'utilisation de la bande

passante peut etre installe dans le serveur afin de prioriser la bande passante du

reseau prive pour supporter les applications du systeme de serrure connectee 1 et du

foyer.

Ainsi cela permettra d'optimiser les performances du reseau (Holochain, IPFS,

SafeNetwork, Storj... ) selon le choix fait du reseau et d'augmenter la rentabilite

(points gagnes pour l'hebergement du reseau).

L'application de gestion d'acces du systeme de serrure 1 pourra, via le serveur,

commander l'ouverture d'ouvrants, par exemple un portail (pour une maison ou une

copropriete), ou la porte d'entree d'un immeuble dans le cas d'un immeuble equipe

de cette serrure connectee.



WO 2021/234307
13

PCT/FR2021/050909

L'application de gestion d'acces peut etre configuree pour detecter les systemes de

serrures connectees qui se trouvent dans un certain perimetre.

L'application ne permet pas de piloter directement chaque serrure, il faudra au

prealable faire la demande d'acces aupres du proprietaire de cette derniere. Celui-

ci aura l'option de refuser la demande, de l'accepter temporairement ou

definitivement. Cette autorisation peut permettre de deverrouiller le verrou (2), ou

bien simplement donner la possibilite de «sonner a la porte» pour que le proprietaire

deverrouille le verrou (2).
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REVENDICATIONS

1) Systeme de serrure (1) connectee pour porte, ledit systeme etant configure sous

forme de bo1tier, ledit bo1tier comprenant au moins:
- un moyen de deverrouillage securise (4, 5) apte a etre connecte a un verrou de

porte (2);
- une camera (6) configuree pour interagir avec un utilisateur;
- un detecteur (7) connecte a la camera (6) et configure pour detecter une

presence;
- un module de connexion a une application de gestion d'acces;
- un module de communication comprenant un microphone (8) et un haut-parleur (9)

configures pour interagir avec I'utilisateur.

2) Systeme selon la revendication precedente, caracterise en ce que le bo1tier

s'etend sous forme de cadre autour du verrou (2) et d'une poignee de porte (3)

associee.

3) Systeme selon I'une des revendications precedentes, caracterise en ce que le

boitier presente un profil plan apte a etre installe contre une face exterieure de la

porte.

4) Systeme selon l'une des revendications precedentes, caracterise en ce qu'l
comprend une cle de secours (10) physique et une serrure de secours (11) sur le

boitier, pour deverrouiller le verrou (2) de I'exterieur avec la cle de secours (10).

5) Systeme selon la revendication precedente, caracterise en ce qu'l comprend un

volet de masquage (12) amovible masquant la serrure de secours (10).

6) Systeme selon l'une des revendications precedentes, caracterise en ce qu'l
comprend, cote exterieur, un port USB (13) de recharge du systeme, de preference

derriere le valet de masquage (12).
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7) Systeme selon l'une des revendications precedentes, caracterise en ce que le

moyen de deverrouillage securise comprend un lecteur d'empreinte (4).

8) Systeme selon l'une des revendications precedentes, caracterise en ce que le

moyen de deverrouillage securise comprend un clavier numerique (5).

9) Systeme selon l'une des revendications precedentes, caracterise en ce qu'l est

alimente par une batterie lithium-ion rechargeable par resonance magnetique.

10) Systeme selon l'une des revendications precedentes, caracterise en ce que le

module de connexion est configure pour etre connecte a l'application de gestion

d'acces via un serveur, lequel integre le programme de fonctionnement du systeme

de serrure (1).

11) Systeme selon l'une des revendications precedentes, caracterise en ce qu'l est

connecte a un reseau Blockchain.

12) Systeme selon l'une des revendications precedentes, caracterise en ce qu'l est

connecte au reseau Holochain.

13) Systeme selon l'une des revendications precedentes, caracterise en ce que le

moyen de deverrouillage securise comprend un controle de deverrouillage du verrou

pilotable par un ou plusieurs protocoles de communication loT choisis parmi le NB-

loT, Lifi, UNB (Ultra narrow Band), un protocole mixte double frequence (twin

band).

14) Systeme selon la revendication precedente, caracterise en ce qu'au moins un

moyen de deverrouillage securise comprend un module de deverrouillage par badge.

15) Systeme selon l'une des revendications precedentes, caracterise en ce qu'l
comprend un module de securite anti-arrachage, configure pour notifier une alerte

via l'application de gestion d'acces.
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16) Systeme selon l'une des revendications precedentes, caracterise en ce qu'l
comprend un module de securite anti-intrusion, configure pour notifier une alerte

via l'application de gestion d'acces.

17) Kit de serrure connectee comprenant:
- un systeme de serrure (1) connectee selon l'une des revendications 1 a 16,

- un serveur connecte au systeme de serrure (1) via un protocole de communication

sans fil,

- une application de gestion d'acces configuree pour piloter le systeme de serrure

(1) via le serveur.

18) Procede de mise en ceuvre d'un systeme de serrure (1) connectee selon l'une des

revendications 1 a 16, le procede comprend les etapes suivantes:

a) installer le systeme de serrure (1) sur un verrou de porte (2);

b) connecter le systeme de serrure (1) a un serveur via un protocole de

communication sans fil;

c) connecter une application de gestion d'acces au systeme de serrure (1) via le

serveur.

19) Ensemble de serrures connectees, caracterise en ce qu'l comprend plusieurs

systemes de serrure (1) connectee selon l'une des revendications 1 a 16, chaque

systeme de serrure etant connecte a un reseau B(ockchain ou Holochain.
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