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(57) Abstract: The invention relates to a connected lock system (1) for a door

Fig. 1

in the form of a housing, comprising at least one secure unlocking means (4,

5) connected to a door bolt (2), a camera (6) and a detector (7) connected to
the camera (6), a module for connection to an access management application,
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a communication module comprising a microphone (8) and a loudspeaker (9),
that can be connected to the camera (6). The invention also relates to a kit, a
method and a corresponding assembly.

(57) Abrégé : L'invention concerne un systeme de serrure (1) connectée pour
porte sous forme de boitier, comprenant au moins un moyen de déverrouillage
1 sécurisé (4, 5) connecté a un verrou de porte (2), une caméra (6) et un détecteur

(7) connecté a la caméra (6), un module de connexion a une application de ges-
—4 tion d'acces, un module de communication comprenant microphone (8) et un
haut-parleur (9), pouvant étre connecté a la caméra (6). L'invention concerne en
outre un kit, un procédé et un ensemble correspondant.

[Suite sur la page suivante]
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Systéme de serrure connectée

L’invention se rapporte au domaine des systémes de serrures connectées pour des
portes, en particulier pour une porte dentrée dune habitation (maison,

appartement...etc) ou autres batiments ou constructions similaires.

Dans ce domaine, il est connu de proposer des serrures connectées couvrant le
verrou uniquement et pouvant étre activées par un code numérique ou une
application téléphonique.

Malheureusement, les serrures connectées classiques de U’art antérieur ne sont pas
pleinement satisfaisantes en cas de décharge de batterie pour éviter un blocage du
verrou.

En outre, les serrures connectées de ’art antérieur ne permettent pas de savoir en
détail quelle personne utilise effectivement le moyen d’acces.

De plus, les moyens de déverrouillage de la serrure connectée ont des failles en
termes de piratage, de sorte qu’un tiers peut pirater la connexion internet ou le

signal de déverrouillage et avoir accés aux controles de la serrure.

US2014265359 décrit un systeme de serrure connecté pour porte, comprenant un
boitier et communiquant avec une application de gestion d’accés. Cependant, le

boitier comprend peu de fonctionnalités de communication.

US2019178003 décrit un autre systeme de serrure connecté pour porte, comprenant
un boitier et communiquant avec une application de gestion d’accés. Le boitier
présente une forme cylindrique et une grande compacité, qui limite le nombre de

fonctions pouvant étre intégrées au systéme de serrure.

Ainsi, un premier objectif de Uinvention est de proposer un systeme de serrure
connectée ayant des moyens permettant d’éviter le blocage du verrou en cas de
décharge de la batterie du systeme.

Un deuxieme objectif est de proposer un systeme de serrure connectée permettant
de savoir qui utilise effectivement le moyen d’acces.

Un troisieme objectif est de proposer un systéeme de serrure connectée davantage

sécurisé vis-a-vis du piratage des moyens d’acceés.
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Pour atteindre ces objectifs, l'invention propose un systéme de serrure connectée
pour porte, ledit systéme étant configuré sous forme de boitier, ledit boitier

comprenant au moins :

un moyen de déverrouillage sécurisé apte a étre connecté a un verrou de porte,

une caméra configurée pour interagir avec un utilisateur ;

un détecteur connecté a la caméra et configuré pour détecter une présence ;

un module de connexion a une application de gestion d’acces ;

un module de communication comprenant microphone et un haut-parleur configuré

pour interagir avec 'utilisateur.

Selon un aspect, le systeme comprend une clé de secours physique et une serrure de
secours sur le boitier, pour déverrouiller le verrou de Uextérieur avec la clé de
secours. Avantageusement, cela permet de pouvoir ouvrir le verrou de U’extérieur

méme si l’électronique du systéme n’est pas fonctionnelle.

Selon un autre aspect, le systéme comprend, coté extérieur, un port USB de
recharge du systeme, de préférence derriere un volet de masquage.
Avantageusement, cela permet de pouvoir recharger le systeme de U"extérieur, et ne

pas étre bloqué par le verrou.

Selon un autre aspect, au moins un moyen de déverrouillage sécurisé comprend un
controle de déverrouillage du verrou pilotable par un ou plusieurs protocoles de
communication loT choisis parmi le NB-loT, Lifi, UNB (Ultra narrow Band), un
protocole mixte double fréquence (twin band). Avantageusement, ces protocoles
permettent un déverrouillage a distance, et sont pour U’heure sensiblement

inviolables. En outre, ils consomment peu d’énergie électrique.

Selon d’autres aspects pris isolément, ou combinés selon toutes les combinaisons
techniquement réalisables :

- le boitier s’étend sous forme de cadre autour du verrou et d’une poignée de porte
associée ; et/ou

- le boitier présente un profil plan apte a étre installé contre une face extérieure de

la porte ; et/ou
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- le détecteur est configuré pour déclencher le fonctionnement de la caméra en cas
de détection d’une présence ; et/ou

- le systeme comprend un volet de masquage amovible masquant la serrure de
secours ; et/ou

- le moyen de déverrouillage sécurisé comprend un lecteur d’empreinte ; et/ou

- le moyen de déverrouillage sécurisé comprend un clavier numérique ; et/ou

- le moyen de déverrouillage sécurisé comprend un module de déverrouillage par
badge ; et/ou

- le systeme est alimenté par une batterie lithium-ion rechargeable par résonance
magnétique ; et/ou

- le module de connexion est configuré pour étre connecté a l’application de gestion
d’accés via un serveur, lequel integre le programme de fonctionnement du systeme
de serrure ; et/ou

- le systéme de serrure est connecté a un réseau Blockchain ; et/ou

- le systéme de serrure est connecté au réseau Holochain ; et/ou

- le systéme comprend un module de sécurité anti-arrachage, configuré pour notifier
une alerte via U’application de gestion d’acceés ; et/ou

- le systéme comprend un module de sécurité anti-intrusion, configuré pour notifier

une alerte via ’application de gestion d’acces.

Un autre objet de l'invention concerne un kit de serrure connectée comprenant :

- un systeme de serrure connectée selon ’invention

- un serveur connecté au systeme de serrure via un protocole de communication sans
fil,

- une application de gestion d’acces configurée pour piloter le systéeme de serrure

via le serveur.

L’invention concerne également un procédé de mise en ceuvre d’un systéeme de
serrure connectée. Le procédé comprend les étapes suivantes :

a) installer le systéeme de serrure sur un verrou de porte ;

b) connecter le systeme de serrure a un serveur via un protocole de communication
sans fil;

c) connecter une application de gestion d’acces au systeme de serrure via le serveur.
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Selon un mode de réalisation particulier, le systeme de serrure et [’application

mobile sont connectés via un réseau Blockchain ou Holochain.

L’invention concerne également un ensemble de serrures connectées, comprenant
plusieurs systemes de serrure tel que décrits ci-dessus, chaque systeme de serrure
étant connecté a un réseau Blockchain ou réseau Holochain. Chaque systeme de

serrure 1 connectée constitue un point relais du réseau.

L’invention sera davantage détaillée par la description de modes de réalisation non-
limitatifs, et sur la base de la figure annexée [Fig.1] illustrant une vue en plan de
Uextérieur d’un systeme de serrure connectée selon un mode de réalisation préféré

de Uinvention.

L’invention concerne un systéeme de serrure connectée 1, en particulier pour une
porte de batiment, habitation ou autre construction similaire, plus particuliérement
une porte d'entrée.

Le systéme de serrure connectée 1 est réalisé sous forme de boitier. En particulier,
le boitier s’étend sous forme de cadre autour d’un verrou 2 et d’une poignée de
porte 3 associée. Avantageusement, le boitier peut étre conformé en bloc rigide
difficile a forcer. De préférence, le boitier présente un profil plan apte a étre
installé contre une face extérieure de la porte.

Le systéme de serrure 1 comprend en outre des moyens de déverrouillage sécurisé
connectés mécaniquement au verrou de porte 2. Il s’agit d’un moyen de controle
d’accés pour actionner le verrou 2.

En particulier, les moyens de déverrouillage sécurisé peuvent comprendre un lecteur
d’empreinte 4 et/ou un clavier numérique 5. Ainsi, le déverrouillage peut étre
réalisé par un code numérique via le clavier 5 du systéme de serrure 1, ou via une
lecture d'une empreinte digitale sur le lecteur 4.

D’autres moyens de déverrouillage peuvent étre envisagés. De préférence, ces
moyens peuvent aussi étre utilisés pour le verrouillage.

Dans une variante préférée, le systéeme de serrure 1 est configuré de sorte que son
verrouillage peut étre réalisé en levant la poignée 3 vers le haut. Le déverrouillage
du systeme de serrure 1 de lintérieur peut se faire fera via un bouton installé sur la

platine du systéme de serrure 1 électriquement ou mécaniquement.
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Le systéeme de serrure 1 comprend un module de connexion a une application de
gestion d’acces. Il s’agit d’une application web ou d’une application mobile
chargeable dans un appareil du gestionnaire d’acces, c’est a dire le propriétaire du
systéme 1 ou un opérateur, situés a distance.

L’application de gestion d’accés peut étre installée sur un ou plusieurs appareils du
propriétaire du systéeme 1, tels que smartphone, montre, tablette, ordinateur, etc.
L’application peut étre utilisée pour verrouiller ou déverrouiller le systéeme de
serrure 1 a distance.

Le module de connexion se connecte a Uapplication via un protocole de
communication sans fil, par exemple en WIFI ou par un module de données mobiles.
Ce module peut intégrer des composants matériels a cet effet. Avantageusement, la
connexion en données mobiles (3G, 4G, 5G...) permet de pouvoir maintenir une
connexion méme en cas de coupure d’internet domestique (WIFI).

Le protocole de communication peut étre sélectionné via application mobile

automatiquement.

Selon un mode de réalisation préféré, le systeme de serrure 1 est couplé a un
serveur. Tous deux sont commandés par U’application de gestion d’accés installée sur
un ou plusieurs appareils du gestionnaire du systéme 1, tels que smartphone,
montre, tablette, ordinateur, etc.

Le programme de fonctionnement du systéeme de serrure 1, constituant son
« cerveau », se trouve sur le serveur. Le principe de fonctionnement est comparable
a un systeme dalarme, comme la relation entre un détecteur d’intrusion et la
centrale d'alarme.

Le systeme de serrure 1 est connecté au serveur via un protocole de communication
sans fil, tel que le protocole WIFI. Le serveur transmet via le réseau installé les
informations du systeme de serrure 1, sur l'application de gestion.

L'application passe obligatoirement par le serveur pour communiquer avec le
systeme de serrure 1, c'est la méme procédure dans l'autre sens. Cela enléve toutes
contraintes distancielles ou de performances dans la communication entre la serrure
et l'application.

Linstallation (serrure, serveur, application) peut fonctionner sur un réseau

décentralisé de type Blockchain (tels que Filecoin, Storj, Sia, MaidSafe) ou
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Holochain, qui est une nouvelle technologie permettant d’aller vers un Internet
réellement décentralisé et ultra performant, différent de linternet (http) comme on
le connait ou de la Blockchain. Le réseau Holochain a l’avantage d’étre moins

énergivore et plus sécurisé.

L’invention peut présenter deux applications bien distinctes :

- La premiere spécifique au fonctionnement de la serrure pour les particuliers.

- La deuxiéme uniquement réservée a certains secteurs professionnels, tel que la
poste ou autres services de livraison, services de secours (pompiers, samu...etc),
forces de lordre (gendarmerie, police....) certains services d'aide a domicile (aide a
la personne...). Chaque secteur professionnel aura, au niveau de lapplication de
gestion, les spécificités liées a son coeur de métier. Le tout sera réalisé dans le
respect des normes défini par les autorités compétentes, comme la CNIL pour la
France. Cette application d’accés, pour des raisons de sécurité, ne se trouvera pas

en téléchargement sur le web (http).

Selon un aspect de linvention, les moyens de déverrouillage sécurisé peuvent
comprendre un controle de déverrouillage du verrou pilotable par un ou plusieurs
protocoles de communication loT choisis parmi le M2M (machine to machine), NB-
loT, Lifi, UNB (Ultra narrow Band), un protocole mixte double fréquence (twin
band). Ainsi, la commande de déverrouillage est acheminée vers le systéme par un
ou plusieurs de ces protocoles. Des composants nécessaires sont prévus dans le
boitier a cet effet. Avantageusement, ces protocoles permettent un déverrouillage a
distance, et sont pour U’heure sensiblement inviolable. Le twin band est une mesure
de sécurité supplémentaire dans son mode communication. Selon un éventuel
embouteillage dune fréquence, il permettra a lautre fréquence de donner
l'information plus rapidement.

En outre, la technologie UNB (Ultra Narrow Band) utilise des bandes de fréquences
(onde radio) libres de droit disponibles dans le monde entier comme les bande ISM
(bande industrielle, scientifique et médical) pour exemple en Europe il s'agit de U'ISL
a 868 Mhz. Cette fréquence est radio ultra rapide et de longue portée.

Le systeme de serrure 1 selon une variante est équipé de cette technologie en mode
protocole Mixte double fréquence 433Mhz / 868Mhz / 902Mhz ou twin band. Cette

variante est tres sécurisante et performante en cas dencombrement des canaux. Par
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ailleurs, cette technologie installée sur le systéme de serrure 1 lui permettra d'étre
toujours fonctionnel en cas de coupure électrique, d'internet...etc.
Le protocole de communication peut étre choisi en fonction du lieu géographique ou

est installé le systeme de serrure 1.

Les moyens de déverrouillage sécurisé peuvent en outre comprendre un module de
déverrouillage par badge. Ainsi, un lecteur de badge (non-représenté) peut étre

prévu sur le boitier a cet effet.

De préférence, le systéme de serrure 1 pourra étre connecté a plusieurs appareils au
sein dun méme réseau domestique, voire tous, en utilisant le méme protocole de

transmission par onde radio.

De préférence, U’application comprend une fonction indiquant le niveau de charge
des piles (batteries) du systeme de serrure 1.

Dans une variante, par sécurité dans le cas ou les piles (batteries) ont une charge
faible et que la serrure est sur position déverrouillée, alors la serrure se verrouille
automatiquement.

En cas de verrouillage, pour déverrouiller le systéeme de serrure 1, plusieurs options
sont possibles : charger les batteries/changer les piles de Uintérieur, déverrouiller
mécaniquement depuis lintérieur ou via une clé de secours, comme détaillé plus

bas.

Selon une variante, le systéme de serrure 1 peut étre alimenté par une batterie
lithium-ion rechargeable par résonance magnétique.

Le dispositif de recharge par résonance magnétique comprend un émetteur et un
récepteur (soit un élément connecté a la batterie a charger, soit la batterie elle-
méme).

Par exemple, lémetteur peut étre installé sur une face intérieure de la porte et le
récepteur dans le boitier du systéme de serrure 1 connectée, du coté de la porte
plutot que vers Uextérieur, pour réduire la distance entre U’émetteur et le
récepteur.

En alternative, ’émetteur peut étre installé dans le serveur, qui peut étre placé a

plusieurs metres du systeme de serrure 1.
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D’autres agencements de U'émetteur et du récepteur sont possibles dans sortir du
cadre de Uinvention.

De préférence, un controleur de charge est intégré au systéme de serrure 1 pour
surveiller en permanence ’état de charge de la batterie. Le controleur a une
fonction de régulation, consistant a assurer la charge compléte de la batterie et
prévenir de tout risque de surcharge de la batterie en stoppant son alimentation
lorsqu’elle atteint un niveau de charge prédéterminé. Le contréleur coupe
’alimentation du générateur lorsque |’état de charge de la batterie atteint ’une des
valeurs limites correspondant au déclenchement de la sécurité. Cette surveillance et
cette protection permanente permettent ainsi de prolonger de facon importante les
performances et la durée de vie de la batterie.

La résonance magnétique permet le chargement de la batterie a des distances
importantes. Cette technique repose sur une bobine et un condensateur qui fait
office de résonateur. L'énergie électrique est transmise par résonance
électromagnétique entre la bobine de 'émetteur et celle du récepteur. Ce procédé
s’accommode ainsi de plus grandes distances de charge. Le couplage magnétique
entre les deux bobines peut en effet étre faible, a condition que les fréquences de
résonance se correspondent entre les deux bobines. Cette technique donne donc
plus de souplesse quant a la disposition entre l’émetteur et le récepteur.

En terme de fréquences, les ondes électromagnétiques (WPT : Wireless Power

Transfer en anglais) seront dans des bandes de fréquences inférieures a 30 MHz.

Selon un aspect, outre le contrdle d’accés, le systéme de serrure 1 comprend une
caméra 6 et un détecteur 7 connecté a la caméra 6. La caméra 6 est configurée pour
capturer des images de U’extérieur du boitier. La caméra 6 peut étre fixe et dirigée
selon une unique direction, ou bien orientable selon différentes directions, par
rapport au boitier. Le détecteur 7 est configuré pour détecter toute présence devant
la porte dentrée, a proximité du boitier.

De préférence, la caméra 6 est a vision nocturne. De préférence, le détecteur 7 est
également a vision nocturne.

Selon une variante, le détecteur 7 est intégré dans la caméra 6.

De préférence, le détecteur 7 est configuré pour déclencher le fonctionnement de la
caméra 6 en cas de détection d’une présence. Cela permet de limiter la

consommation d’énergie de la caméra 6.
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De préférence, le détecteur 7 est configuré pour signaler la détection d’une
présence via une alerte sonore, vibreur ...etc envoyé sur au moins un appareil du
propriétaire (sur un smartphone, une montre connectée, une tablette, un
ordinateur, etc) ou de U’opérateur, et quel que soit le lieu ou l'on se trouve (travail,
vacance, sur son canapé.....etc) a une trés longue portée.

Dans la variante préférée, cette fonctionnalité est activée des qu'une présence est
détectée (temps minimum arrété devant la porte, par exemple un temps de deux
secondes) et a partir dune certaine distance de la serrure, moins d’un metre par
exemple. La personne est par exemple vue en gros plan.

Selon le réglage choisi dans l'application par le propriétaire, la personne pourra étre
filmée, prise en photo...etc, et enregistrée sur au moins un appareil du gestionnaire

d’accés, notamment le smartphone du propriétaire.

Le systéme de serrure 1 comprend en outre un module de communication
comprenant un microphone 8 et un haut-parleur 9. Avantageusement, cela permet
de pouvoir interagir avec un tiers voulant entrer en entrant en communication avec
le gestionnaire d’acces, c’est a dire le propriétaire ou un opérateur.

De préférence, le module de communication peut étre utilisé en association avec la
caméra 6, permettant de voir ledit tiers situé a proximité du boitier.

De préférence, le module de communication et ses composants (microphone 8 et un
haut-parleur 9, et caméra 6 le cas échéant) fonctionne en WIFI.

On pourra communiquer avec cette personne, déverrouiller ou verrouiller la porte a
distance et quel que soit le lieu ou l'on se trouve a une trés longue portée. Il peut
étre nécessaire d'avoir une connexion internet mobile pour faire fonctionner la

communication.

Selon une variante, le systéeme 1 comprend une clé de secours 10 physique et une
serrure de secours 11 sur le boitier, pour déverrouiller le verrou 2 de Uextérieur

avec la clé de secours 10.

Selon une variante, le systéme 1 comprend un volet de masquage 12 amovible
masquant la serrure de secours 11. Par exemple, le volet 12 peut étre coulissé ou
pivoté verticalement ou horizontalement. La serrure de secours 11 est connectée au

méme verrou 2 que la serrure connectée par une liaison mécanique. La serrure de
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secours 11 est configurée pour pouvoir déverrouiller le verrou 2 lorsque la serrure
connectée est défaillante. Par exemple, Uinsertion de la clé de secours 10
désaccouple le cylindre des moyens d’actuation du verrou 2 ou lesdits moyens ne
sont pas accouplés au verrou 2 en situation standard. Avantageusement, la serrure
de secours 11 permet de déverrouiller le verrou 2 méme si la serrure connectée
n’est pas fonctionnelle ou est déchargée.

Le volet de masquage 12 est équipé dun loqueteau a pression, comprenant un
ressort avec aimant. Son ouverture et fermeture se fera par pression. Derriere le
volet de masquage 12 se trouve de préférence un détecteur de positionnement, ce
qui permet via l'application de gestion d’acceés installée sur au moins un appareil du
gestionnaire d’accés, de connaitre l'état du volet de masquage 12 et de recevoir une

alerte en cas d'ouverture de ce dernier.

Selon une variante, le systeme 1 comprend un port USB 13 de recharge du systéme.
Ce port USB 13 est connecté a U’électronique du systéeme de serrure connectée. Ce
port 13 est disposé coté extérieur, par exemple Uextérieur du batiment ou de
’habitation ou autre... Le port USB 13 est de préférence disposé derriere le volet de
masquage 12. Avantageusement, le volet de masquage 12 permet de protéger le port
USB 13 de la poussiére et de "humidité. Il en est de méme pour la serrure de secours
1.

Selon une variante, le systeme comprend un module de sécurité anti-arrachage,
configuré pour notifier une alerte via U’application de gestion d’accés. En particulier,
il s’agit d’un systéme électronique permettant de détecter l’arrachage par exemple
via une détection de séparation de deux piéces du boitier, et transmettre une

notification a cet effet au gestionnaire d’accés via l’application de gestion d’acces.

Selon une variante, le systeme comprend un module de sécurité anti-intrusion,
configuré pour notifier une alerte a l"application de gestion d’acces. En particulier,
il s’agit d’un systeme électronique permettant de détecter une intrusion par
exemple via une détection de percage, et transmettre une notification a ce sujet au
gestionnaire d’accés via ’application de gestion d’acces.

En particulier, le systeme de serrure 1 en mode "verrouillé” active les systémes de

sécurité darrachage et de détection de vibration aussi bien sur la porte
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correspondante que sur le systeme de serrure 1 (tentative de percage de la

serrure... dégondage de la porte... etc).

En utilisation, un tiers déclenche le détecteur de mouvement 7 de la caméra 6, et
une alerte est notifiée dans ’application. Si ce tiers a obstrué la caméra 6, et essaye
de fracturer la porte, le systeme de serrure 1... une deuxieme alerte spécifique est
envoyée via ’application. Cette transmission de signal se fait par onde radio via le
canal le plus approprié. Ainsi, une coupure électrique ou web n'empéchera pas la

transmission d'alerte.

Un autre objet de l'invention concerne un kit de serrure connectée comprenant :

- un systeme de serrure 1 tel que décrit précédemment

- un serveur connecté au systeme de serrure 1 via un protocole de communication
sans fil, par exemple WIFI ;

- une application de gestion d’acces configurée pour piloter le systéeme de serrure 1
via le serveur.

Optionnellement, le kit peut aussi inclure un badge d’acces.

Selon un mode de réalisation particulier, le systéme de serrure 1 peut étre connecté
au réseau Holochain. Chaque systeme de serrure 1 connectée constitue un point
relais du réseau Holochain.

Les architectures centralisées traditionnelles sont faciles a comprendre, a entretenir
et a sécuriser, mais elles créent des points de défaillance centraux.

Le réseau Holochain transforme larchitecture des applications a lenvers : les
utilisateurs sont au centre de leur présence en ligne, en charge de leur propre
identité, de leurs données et de leur traitement.

Dans une application Holochain, le traitement, le stockage et la surface de sécurité
sont répartis sur lensemble du réseau. Cela réduit les points de défaillance
centraux, les goulots d'étranglement et les cibles d'attaque attrayantes.

Les deux piliers de lintégrité des applications sont lintégrité intrinséque des
données et la réplication / validation par les pairs.

Le réseau Holochain ne comprend de base de données mondiale unique; les données

proviennent de nombreuses sources individuelles.
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Chaque utilisateur d'une application participe également a la construction de
linfrastructure de l'application, en fournissant ses propres ressources de calcul et de
stockage et en prenant la responsabilité de valider et de stocker une petite partie
des données des autres utilisateurs.

Le tout est plus grand que la somme de ses parties de nombreux agents, jouant selon
des regles simples, se combinent pour former un organisme social qui maintient sa

propre santé.

Une fois le réseau Holochain fonctionnel, lapplication de gestion d’acces est
configurée pour réaliser une mise a jour, permettant au systeme de serrure 1 de
fonctionner sur le réseau Holochain, présentant de nombreux avantages: plus
sécurisé, plus rapide, moins énergivore, zone blanche réduite comparer aux réseaux
actuels. La mise a jour se fera automatiquement entre l'application et le systeme de
serrure 1 connectée. Un réseau privé entre le systéme de serrure 1 et l'application
sera crée, et une clé cryptographique unique sera attribuée a ce réseau privé.
L'application et le systéeme de serrure 1 seront appairées (« peer-to-peer » en
anglais). Cette clé cryptographique pourra étre transmise a des tierces personnes.

Le systéme de serrure 1 connectée fonctionnant sur le réseau Holochain servira de
relais au réseau au méme titre que [Holoport, que des appareils du type
smartphone, montre, tablette, ordinateur, ce qui permettra au propriétaire de la
serrure détre rémunéré en cryptomonnaie du réseau Holochain (retour sur
investissement).

Avantageusement, un outil de surveillance et de gestion de 'utilisation de la bande
passante peut étre installé dans le serveur afin de prioriser la bande passante du
réseau privé pour supporter les applications du systéme de serrure connectée 1 et du
foyer.

Ainsi cela permettra doptimiser les performances du réseau (Holochain, IPFS,
SafeNetwork, Storj... ) selon le choix fait du réseau et d'augmenter la rentabilité

(points gagnés pour U'hébergement du réseau).

L'application de gestion d’acces du systéme de serrure 1 pourra, via le serveur,
commander l'ouverture d’ouvrants, par exemple un portail (pour une maison ou une
copropriété), ou la porte d'entrée d'un immeuble dans le cas d'un immeuble équipé

de cette serrure connectée.
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L'application de gestion d’accés peut étre configurée pour détecter les systémes de
serrures connectées qui se trouvent dans un certain périmetre.

L’application ne permet pas de piloter directement chaque serrure, il faudra au
préalable faire la demande d’accés aupres du propriétaire de cette derniére. Celui-
ci aura loption de refuser la demande, de laccepter temporairement ou
définitivement. Cette autorisation peut permettre de déverrouiller le verrou (2), ou
bien simplement donner la possibilité de «sonner a la porte» pour que le propriétaire

déverrouille le verrou (2).
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REVENDICATIONS

1) Systeme de serrure (1) connectée pour porte, ledit systeme étant configuré sous
forme de boitier, ledit boitier comprenant au moins :

- un moyen de déverrouillage sécurisé (4, 5) apte a étre connecté a un verrou de
porte (2) ;

- une caméra (6) configurée pour interagir avec un utilisateur ;

- un détecteur (7) connecté a la caméra (6) et configuré pour détecter une
présence;

- un module de connexion a une application de gestion d’acces ;

- un module de communication comprenant un microphone (8) et un haut-parleur (9)

configurés pour interagir avec utilisateur.

2) Systeme selon la revendication précédente, caractérisé en ce que le boitier
s’étend sous forme de cadre autour du verrou (2) et d’une poignée de porte (3)

associée.

3) Systeme selon l'une des revendications précédentes, caractérisé en ce que le
boitier présente un profil plan apte a étre installé contre une face extérieure de la

porte.

4) Systeme selon l'une des revendications précédentes, caractérisé en ce qu’il
comprend une clé de secours (10) physique et une serrure de secours (11) sur le

boitier, pour déverrouiller le verrou (2) de Uextérieur avec la clé de secours (10).

5) Systeme selon la revendication précédente, caractérisé en ce qu’il comprend un

volet de masquage (12) amovible masquant la serrure de secours (10).

6) Systeme selon l'une des revendications précédentes, caractérisé en ce qu’il
comprend, coté extérieur, un port USB (13) de recharge du systéme, de préférence

derriére le volet de masquage (12).
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7) Systeme selon l'une des revendications précédentes, caractérisé en ce que le

moyen de déverrouillage sécurisé comprend un lecteur d’empreinte (4).

8) Systeme selon l'une des revendications précédentes, caractérisé en ce que le

moyen de déverrouillage sécurisé comprend un clavier numérique (5).

9) Systeme selon 'une des revendications précédentes, caractérisé en ce qu’il est

alimenté par une batterie lithium-ion rechargeable par résonance magnétique.

10) Systeme selon ’'une des revendications précédentes, caractérisé en ce que le
module de connexion est configuré pour étre connecté a ’application de gestion
d’accés via un serveur, lequel integre le programme de fonctionnement du systeme

de serrure (1).

11) Systeme selon U’une des revendications précédentes, caractérisé en ce qu’il est

connecté a un réseau Blockchain.

12) Systeme selon U’une des revendications précédentes, caractérisé en ce qu’il est

connecté au réseau Holochain.

13) Systeme selon 'une des revendications précédentes, caractérisé en ce que le
moyen de déverrouillage sécurisé comprend un controle de déverrouillage du verrou
pilotable par un ou plusieurs protocoles de communication loT choisis parmi le NB-
loT, Lifi, UNB (Ultra narrow Band), un protocole mixte double fréquence (twin
band).

14) Systeme selon la revendication précédente, caractérisé en ce qu’au moins un

moyen de déverrouillage sécurisé comprend un module de déverrouillage par badge.

15) Systeme selon l'une des revendications précédentes, caractérisé en ce qu’il
comprend un module de sécurité anti-arrachage, configuré pour notifier une alerte

via ’application de gestion d’acces.
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16) Systeme selon l'une des revendications précédentes, caractérisé en ce qu’il
comprend un module de sécurité anti-intrusion, configuré pour notifier une alerte

via ’application de gestion d’acces.

17) Kit de serrure connectée comprenant :

- un systeme de serrure (1) connectée selon ’'une des revendications 1 a 16,

- un serveur connecté au systeme de serrure (1) via un protocole de communication
sans fil,

- une application de gestion d’acces configurée pour piloter le systéeme de serrure

(1) via le serveur.

18) Procédé de mise en ceuvre d’un systeme de serrure (1) connectée selon l’une des
revendications 1 a 16, le procédé comprend les étapes suivantes :

a) installer le systeme de serrure (1) sur un verrou de porte (2) ;

b) connecter le systéme de serrure (1) a un serveur via un protocole de
communication sans fil ;

c) connecter une application de gestion d’acces au systéme de serrure (1) via le

serveur.

19) Ensemble de serrures connectées, caractérisé en ce qu’il comprend plusieurs
systemes de serrure (1) connectée selon l'une des revendications 1 a 16, chaque

systéeme de serrure étant connecté a un réseau Blockchain ou Holochain.
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