
(12) NACB DKM VERTRAG I BER DIE INTERNATIONALE ZL SAMMENARBEIT ALF DEM GKBIET DES
PATENTWESKNS (PCT) VEROFFKNTLICIITE INTERNATIONALE ANMELDUNG

"I.t-;(.-I.."B,-,
" ~~illlllIlllllllnlllllIllllllllllllllIlllllnllllllllnlllllllIllllllllIlllllIIIIIIIIIIIIIII

(43) Internationales Ver0ffentlichungsdatum (10) Internationale Veroffentlichungsnummer
20. Januar 2022 (20.01.2022) WO 2022/013213 A1WIPO I PCT

(25) Einrei«hungsspraebe:

(26) Veriiffentlichungaspraehe:

(30) Angaben zur Prioritiitt
20185651,5 14 Juii 2020 (14 07.2020)

Deutsch

Dettt selt

EP

(72) Etfinder; uml
(71) Anmelder: IIKIL, Katharina (AT/AT); Am Arlandgnutd

41/3 3, 8045 Gtuz (AT)

(74) Anwalt: ROTIIKOPF PATENT- L'ND RKCIITSAN-
WALTE, Maxmultanstragc 25, 80539 Munchen (DE)

(81) Bestimmungsstaatcn /tv»et( melt/ am/ers rmgegebe», /»r
/ede ver(aglratu»arietta(e Nchlltrreelttr»ll.t/. AE. AG, AL,
A'.VI, AO, AT. AL', AZ. BA. BB, BG. BIL BN, BR. B%", BY.

BZ, CA. Cl1, CL, CN. CO. CR. CU. CZ. DL. DJ, DK, DM,

(51) Internationale Patentklassifilmtion:
0/)6FZl/62(2013 tH) JJO/Z9///8(2()0601)
Gl611 Jt)lot) (2018.01) Cr'06F2//64 (2013.01)

(21) Internationales Aldenzeichen: PCT/EP2021/069452

(22) Internationttles Anmeldedtttum:
13 Juh 2021 (13 07 2021)

DO, DZ, L'C. ELV EG, ES. FL GB, GD. GE, Gli, GM. GT,
I IN, HR, HU, ID, IL, IN, IR, IS, IT, JO, JP, KE, KG, KH,
KN, KP, KR, KW KZ, LA. LC, LK, LR, LS. LU, LY, MA,
MD, ME. MG. MK. MN. MW, MX, MY. MZ, NA, N G, Nl,
NO, NZ, OM, PA. PE, PG, PI I, PL, PT. QA, RO, RS, RU,
RW, SA. SC, SD, SE, SG, SK. SL, ST. SV. SY, TH, TJ, TM,
TN, TR, TT, TZ, UA, UG, US, UZ, VC, V24, WS, ZA, ZM,
ZW.

(84) Bestimmungsstaaten /svu e»»ttht a»tiers tatgege/w», /m.

/etk ver/ttgbare regtvtta(e,W lmtsreelttsart/: ARIPO (13W,

GH. GM KE, LR, LS, MW, MZ, NA. RW, SD, SL, ST,
SZ. TZ. UG. ZM. ZW). eumstsches (AM AZ, BY. KG. KZ.
RU. TJ. TM). europatsches (AL. AT. BE. BG. Cli. CY, CZ,
DE. DK. EE. ES, FL FR. GB, GR, HR, IIU, IE, IS, IT, LT,
LU, LV, MC, MK. MT, NL, NO, PL, PT, RO, RS, SE, SI,
SK, SM, TR). OAPI (BF, BJ. CF, CG, CL CM, GA, GN,
GQ. GW, KM ML, MR, NE, SN, TD, TG)

(54) Title: COMPUTER-IMPLEMENTED METHOD FOR READING AND STORING PATIENT DATA

(54) Bezcichnunf0 COMPUTERIMPLEMEN FIERTES VERFAHREN ZUM EINLESEN UND SPEICHERN VON
PATIENTENDATEN

78

Fig. 1

22 24

(57) Abstract: Thc invention relates to a computcr-impicmcntcd method for reading and storing patient data in a computer system by

means of multiple users. lmving thc steps of setting up a study kcy. setting up a user kcy pcr user using thc study kcy. allocating thc
user keys to thc users. and reading patient data by means of thc individual user using thc rcspcctiv c user kcy. whcrcin thc cntc red patient
data is stored in thc computer sy stem in an encB ptcd nmnncr using thc user kcy

(57) Zusammenfassung: Dic Erfindung bctrifft cin computcrimplcmcnticrtcs Vcrfalucn ztun Einicscn und Spcichcrn von Paticntcn-
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Beschreibung

Computerimplementiertes Verfahren

zum Einlesen und Speichern von Patientendaten

Hinter rund der Erfindun

Die Erfindung betrifft ein computerimplementiertes Verfahren zum Einlesen und

Speichern von Patientendaten in einem Computersystem durch mehrere Nutzer.

Bei der computergestutzten Verarbeitung von medizinischen Patientendaten

bestehen hinsichtlich des Datenschutzes besonders hohe Anforderungen und

besonders strenge rechtliche Vorgaben. Bei den Patientendaten handelt es sich

regelmaEig um personenbezogene Daten, fur die ein besonders hohes Niveau an

Datensicherheit zu gewahrleisten ist.

Fur Studien im medizinischen Bereich ist es erforderlich, dass solche

Patientendaten auch uber viele Standorte und dabei auch international verteilt

erfasst sowie verarbeitet werden konnen. Zugleich sind umfangreiche Daten zu

erfassen, um cine angemessene Dokumentation und Protokollierung solcher

Studien zu gewahrleisten.

Gerade bei der Erfassung bzw. dern Einlesen solcher Patientendaten im Rahmen

von medizinischen Studien besteht noch viel Handlungsbedarf hinsichtlich der

Digitalisierung solcher Prozesse.
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Zu rundelie ende Auf abe

Der Erfindung liegt die Aufgabe zugrunde, ein computerimplementiertes Verfahren

zum Einlesen und Speichern von Patientendaten in einem Computersystem durch

mehrere Nutzer sowie ein zugehoriges Computersystem zu schaffen, mittels

denen standortubergreifend Patientendaten auf besonders hohem

Sicherheitsniveau eingelesen und gespeichert werden konnen.

ErfindungsgemaEe Losung

Diese Aufgabe ist erfindungsgemaE mit einem computerimplementierten

Verfahren zum Einlesen und Speichern von Patientendaten in einem

Computersystem durch mehrere Nutzer geschaffen, bei dern die folgenden

Schritte abgehandelt werden: Erstens Festlegen eines Studien-Schlussels,

zweitens Festlegen eines Nutzer-Schlussels je Nutzer mittels des Studien-

Schlussels, dnttens Zuteilen der Nutzer-Schlussel an die Nutzer sowie viertens

Einlesen von Patientendaten durch den einzelnen Nutzer mittels des jeweiligen

Nutzer-Schlussels, wobei die eingegebenen Patientendaten mittels des Nutzer-

Schlussels verschlusselt im Computersystem gespeichert werden Dabei sollen

vorliegend gemaE der Erfindung mit dern Begnff "Studie" jede Art von Studie bzw.

Untersuchung und auch andere Arten von Projekten mit inhaltlich

zusammengehorigen Daten, also nicht nur medizinische ader etwa

pharmazeutische Studien, verstanden werden.

Die Besonderheit der derartigen erfindungsgemaEen Vorgehensweise liegt darin,

dass die Verschlusselung beim Einlesen der Patientendaten auf einer zweistufigen

Generierung von Schlusseln, namlich eines Studien-Schlussels fur die

medizinische Studie selbst und eines Nutzer-Schlussels fur jeden der Nutzer

beruht, wobei der jeweilige Nutzer-Schlussel zusatzlich auf Basis bzw. Grundlage

des Studien-Schlussels erzeugt wird. GemaE der Erfindung ist also der Studien-

Schlussel mit in dern Nutzer-Schlussel verarbeitet bzw integriert, so dass dieser
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jeweilige Nutzer-Schlussel in verschlusselter Weise auch die Information des

Studien-Schlussels enthalt.

Aufgrund dieser besonderen Schlussel-Systematik ist es gemaE der Erfindung

moglich, dass die vom jeweiligen Nutzer eingegebenen Daten grundsatzlich sofort

verschlusselt werden und damit ausschlieElich in verschlusseltem Zustand im

Computersystem gespeichert werden. Das Computersystem enthalt also keinerlei

nicht-verschlusselte Information, wodurch das so genannte Konzept des Zero-

Knowledge-Proof sichergestellt ist. Mit diesem Konzept ist also sichergestellt, dass

der Anbieter bzw. Administrator des erfindungsgemaEen Computersystems selbst

keinen Einblick in die gespeicherten Daten der Nutzer haben kann.

Daruber hinaus bietet diese Vorgehensweise gemaE der Erfindung den Vorteil,

dass die Patientendaten weitestgehend unbedenklich auch verteilt an diversen

Standorten und/oder auf verschiedenen Rechnern bzw. Servern gespeichert sowie

selbst in so genannten Cloud-Speichern gehalten werden konnen, ohne dass ein

Sicherheitsrisiko besteht.

Eine bevorzugte Ausfuhrungsform des erfindungsgemaEen Verfahrens umfasst

ferner die Schritte: Festlegen von Nutzer-Rechten zum Verarbeiten von

gespeicherten Patientendaten in dern Nutzer-Schlussel und Verarbeiten von

gespeicherten Patientendaten im Computersystem durch einen Nutzer in

Abhangigkeit von in dessen Nutzer-Schlussel festgelegten Nutzer-Rechten zum

Verarbeiten von gespeicherten Patientendaten. Der erfindungsgemaS

vorgesehene Nutzer-Schlussel enthalt damit nicht nur zugleich die

Verschlusselungsinformation des Studien-Schlussels sondern definiert als solcher

auch noch Nutzer-Rechte, mittels denen ein Zugriff auf Patientendaten im

Computersystem geregelt ist. Diese Rechte-Zuweisung kann dabei wiederum in

sich verschlusselt sein, insbesondere mittels des Studien-Schlussels, so dass cine

Manipulation dieser Rechtezuweisung durch Unbefugte ebenfalls weitestgehend

ausgeschlossen ist
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Beim Festlegen der Nutzer-Rechte zum Verarbeiten von gespeicherten

Patientendaten weird besonders bevorzugt festgelegt, dass der jeweilige Nutzer die

von ihm selbst eingegebenen Daten stets verarbeiten darf. So kann sehr einfach

der Zugriff auf "eigene" Daten des jeweiligen Nutzers sichergestellt werden.

Das erfindungsgemaEe, computerimplementierte Verfahren umfasst gemaE

derselben, oben erlauterten erfindungsgemaEen Idee ferner vorzugsweise die

Schritte: Festlegen von Nutzer-Rechten zum Auslesen von gespeicherten

Patientendaten in dern Nutzer-Schlussel und Auslesen von gespeicherten

Patientendaten im Computersystem durch einen Nutzer in Abhangigkeit von in

dessen Nutzer-Schlussel festgelegten Nutzer-Rechten zum Auslesen von

gespeicherten Patientendaten. Dabei wird in ahnlicher Weise beim Festlegen der

Nutzer-Rechte zum Auslesen von gespeicherten Patientendaten besonders

vorteilhaft festgelegt, dass der jeweilige Nutzer die von ihm selbst eingegeben

Daten stets auslesen darf.

Das computerimplementierte Verfahren gemaE der Erfindung kann daruber hinaus

besonders sicher gestaltet werden, indem die gespeicherten Patientendaten

fragmentiert im Computersystem gespeichert werden.

Ferner konnen mit der erfindungsgemaEen Vorgehensweise die gespeicherten

Patientendaten vorzugsweise auch in einem Cloud-Speicher des

Computersystems gespeichert werden.

Die Erfindung ist vorzugsweise auch auf ein derartiges computerimplementiertes

Verfahren mit folgendem Schritt gerichtet: Verarbeiten von im Computersystem

gespeicherten Patientendaten zu Ergebnisdaten, wobei die Ergebnisdaten mittels

des Studien-Schlussels und/oder mittels des jeweiligen Nutzer-Schlussels

verschlusselt im Computer-System gespeichert werden. Die erfindungsgemaEe,

zweistufige und in sich verschachtelte Verschlusselung wird demit vorzugsweise
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auch fur die Verarbeitung von Patientendaten zu Ergebnisdaten und deren

Speicherung verwendet.

Daruber hinaus betrifft die Erfindung vorteilhaft ein solches

computerimplementiertes Verfahren, wobei Anderungen an Patientendaten

und/oder Ergebnisdaten mittels einer Signierung mit dern Blockchain-Prinzip

protokolliert werden. Anderungen an Daten konnen so revisionssicher ruckverfolgt

werden.

SchlieElich ist die Erfindung auch auf ein Computersystem gerichtet, dass zum

Ausfuhren eines solchen computerimplementierten Verfahrens gemara der

Erfindung angepasst ist.

Kurzbeschreibun der Zeichnun

Nachfolgend wird ein Ausfuhrungsbeispiel einer erfindungsgemaEen Losung

anhand der beigefugten schematischen Zeichnung naher erlautert. Es zeigt:

Fig. 1 ein Ausfuhrungsbeispiels eines Computersystems gemaG der Erfindung

Und

Fig. 2 ein Ablaufschema eines Ausfuhrungsbeispiels des Verfahrens gemaE der

Erfindung.

Detaillierte Beschreibun des Ausfuhrun sbeis iels

In der Fig. 1 ist ein Computersystem 10 veranschaulicht, mittels dern ein

Verfahren 12 (siehe Fig 2) durchzufuhren ist

Das Computersystem 10 umfasst cine Mehrzahl an Ein- und Ausgabeeinheiten

14, von denen beispielhaft nur cine dargestellt ist. Die Ein- und Ausgabeeinheit 14

umfasst in der Art eines Terminals zumindest cine Tastatur 16 sowie einen
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Bildschirm 18. Vorzugsweise umfasst die Ein- und Ausgabeeinheit 14 ferner cine

Rechnereinheit bzw. Computereinheit (nicht naher veranschaulicht).

Angeschlossen ist die Ein- und Ausgabeeinheit 14 mittels einer Leitung 20, die

drahtgebunden oder auch drahtlos gestaltet sein kann, an cine (weitere)

Rechnereinheit 22. An diese Rechnereinheit 22 ist seinerseits cine

Speichereinheit 24 betrieblich angekoppelt.

Mittels des Computersystems 10 ist das Verfahren 12 auszufuhren, welches in

Fig. 2 dargestellt ist. Bei dern Verfahren 12 wird zunachst in einem Schritt 26 von

einem Administrator (nicht dargestellt) des Computersystems 10 ein Studien-

Schlussel in Gestalt einer ersten Kodierung bzw. eines ersten Codes uber einen

vom Computersystem 10 ausgefuhrten, ersten Algorithmus zur

Schlusselgenerierung festgelegt. Danach werden in einem Schritt 28 vom

Administrator mittels des Computersystems 10 fur mehrere Nutzer (nicht

dargestellt) mehrere Nutzer-Schlussel ebenfalls mittels eines zweiten Algorithmus

festgelegt. Bei dieser Festlegung der Nutzer-Schlussel wird der zuvor generierte

Studien-Schlussel innerhalb des zweiten Algorithmus berucksichtigt. Insbesondere

werden die Nutzer-Schlussel mittels des Studien-Schlussels selbst verschlusselt

und/oder es wird in die Nutzer-Schlussel die Information des Studien-Schlussels

integnert. Die Schlussellange betragt dabei insbesondere 128 Bits bzw. 16 Bytes

gemaE dern AES256-Standard.

Dann werden in einem Schntt 30 diese Nutzer-Schlussel insbesondere in Form

von QR-Codes per separater Schlusselkarte dern jeweiligen Nutzer personlich

zugestellt. Der Nutzer kann sich dann nachfolgend in einem Schritt 32 mit seiner

Ein- und Ausgabeeinheit und dern Nutzer-Schlussel an dern Computersystem 10

anmelden. Der Nutzer kann dort dann in einem Schritt 34 Patientendaten einlesen

und ggf. auch auslesen. Fur das Einlesen werden die Patientendaten sofort in

dern Schritt 34 bei der Eingabe mittels des Nutzer-Schlussels verschlusselt und in

einem Schritt 36 ausschlieSlich verschlusselt uber die Leitung 20 an die



WO 2022/013213 PCT/EP2021/069452

Recheneinheit 22 bzw. die Speichereinheit 24 ubermittelt. Alternativ konnen die

Patientendaten auch derart verschlusselt auf der Ein- und Ausgabeeinheit 14

selbst oder einem anderen Rechner bzw. Speicher, insbesondere einem Cloud-

Rechner bzw. Cloud-Speicher vorgehalten werden.

Mittels der Ein- und Ausgabeeinheit 14 kann dann dieser Nutzer oder aber ein

anderer Nutzer in einem Schntt 38 an einer anderen Ein- und Ausgabeeinheit 14

diese Patientendaten abrufen und/oder verarbeiten. Dabei ist der Zugriff auf die

Patientendaten mittel des jeweiligen Nutzer-Schlussels geregelt. Weil in dern

Nutzer-Schlussel jeweils zugleich auch die Information des Studien-Schlussels

enthalten ist, konnen die von einem ersten Nutzer eingegebenen und von diesem

verschlusselten Patientendaten oder zugehorige Ergebnisdaten auch von einem

zweiten Nutzer in dern Schritt 38 ausgelesen und dabei entschlusselt werden.

AbschlieSend sei angemerkt, dass samtlichen Merkmalen, die in den

Anmeldungsunterlagen und insbesondere in den abhangigen Anspruchen genannt

sind, trotz des vorgenommenen formalen Ruckbezugs auf einen oder mehrere

bestimmte Anspruche, auch einzeln ader in beliebiger Kombination eigenstandiger

Schutz zukommen soll.
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Bezugszeichenliste
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12

14

16
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20

22
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32
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Com putersystem

Verfahren

Ein- und Ausgabeeinheit

Tastatur

B ildschirm

Leitung

Recheneinheit

Speichereinheit

Schritt Erstellen Studien-Schlussel

Schritt Erstellen Nutzer-Schlussel

Schritt Zustellen Nutzer-Schlussel

Schritt Anmelden Nutzer

Schritt Einlesen und Verschlusseln Patientendaten

Schritt Ubermitteln Patientendaten

Schritt Entschlusseln und Auslesen der Patientendaten oder Ergebnisdaten
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Anspriiche

1. Computerimplementiertes Verfahren (12) zum Einlesen und Speichern von

Patientendaten in einem Computersystem (10) durch mehrere Nutzer mit den

Schritten

- Festlegen (26) eines Studien-Schlussels,
- Festlegen (28) eines Nutzer-Schlussels je Nutzers mittels des Studien-

Schlussels,
- Zuteilen (30) der Nutzer-Schlussel an die Nutzer,

- Einlesen (34) von Patientendaten durch den einzelnen Nutzer mittels des

jeweiligen Nutzer-Schlussels, wobei die eingegebenen Patientendaten mittels des

Nutzer-Schlussels verschlusselt im Computersystem (10) gespeichert werden.

2. Computerimplementiertes Verfahren nach Anspruch 1,

mit den Schritten:

- Festlegen von Nutzer-Rechten zum Verarbeiten von gespeicherten

Patientendaten in dern Nutzer-Schlussel und

- Verarbeiten von gespeicherten Patientendaten im Computersystem (10) durch

einen Nutzer in Abhangigkeit von in dessen Nutzer-Schlussel festgelegten Nutzer-

Rechten zum Verarbeiten von gespeicherten Patientendaten.

3. Computerimplementiertes Verfahren nach Anspruch 2,

wobei beim Festlegen der Nutzer-Rechte zum Verarbeiten von gespeicherten

Patientendaten festgelegt wird, dass der jeweilige Nutzer die von ihm selbst

eingegeben Daten stets verarbeiten darf.

4. Computerimplementiertes Verfahren einem der Anspruche 1 bis 3,

mit den Schritten:

- Festlegen von Nutzer-Rechten zum Auslesen (42) von gespeicherten

Patientendaten in dern Nutzer-Schlussel und
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- Auslesen (42) von gespeicherten Patientendaten im Computersystem (10) durch

einen Nutzer in Abhangigkeit von in dessen Nutzer-Schlussel festgelegten Nutzer-

Rechten zum Auslesen (42) von gespeicherten Patientendaten.

5. Computerimplementiertes Verfahren nach Anspruch 4,

wobei beim Festlegen der Nutzer-Rechte zum Auslesen (42) von gespeicherten

Patientendaten festgelegt wird, dass der ieweilige Nutzer die von ihm selbst

eingegeben Daten stets auslesen darf.

6. Computerimplementiertes Verfahren nach einem der Anspruche 1 bis 5,

wobei die gespeicherten Patientendaten fragmentiert im Computersystem (10)

gespeichert werden.

7. Computerimplementiertes Verfahren nach einem der Anspruche 1 bis 6,

wobei die gespeicherten Patientendaten in einem Cloud-Speicher des

Computersystems (10) gespeichert werden.

8. Computerimplementiertes Verfahren nach einem der Anspruche 1 bis 7,

mit dern Schritt:

Verarbeiten von im Computersystem (10) gespeicherten Patientendaten zu

Ergebnisdaten,

wobei die Ergebnisdaten mittels des Studien-Schlussels und/oder mittels des

jeweiligen Nutzer-Schlussels verschlusselt im Computer-System (10) gespeichert

werden.

9. Computerimplementiertes Verfahren nach einem der Anspruche 1 bis 8,

wobei Anderungen an Patientendaten und/oder Ergebnisdaten mittels einer

Signierung mit dern Blockchain-Prinzip protokolliert werden.

10. Computersystem (10) angepasst zum Ausfuhren eines

computerimplementierten Verfahrens nach einem der Anspruche 1 bis 9
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