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O METHODE DE DIVULGATION SELECTIVE DE DONNEES VIA UNE CHAINE DE BLOCS.

O,La présente invention concerne une méthode de divui-
gation sélective de données confidentielles d un premier uti-
lisateur à un second utilisateur d'une chaîne de blocs (450).
Le premier utilisateur est équipé d'un portefeuille de cfés
hiérarchique déterministe (410) et sélectionne une feuille de
îarborescence du portefeuille comme compte émetteur.
Une clé secrète est dérivée à partir du code de chaîne de ce
compte émetteur et les données à divulguer sont chiffrées à
l'aide cette clé secrète Le premier utilisateur transmet, au
moyen d'une première transaction, les données ainsi chif-
frées à un contrat intelligent (430) qui les stocke dans la
chaîne de blocs. Il transmet au moyen d'une seconde tran-
saction un crédit d'accès au contrat intelligent qui le stocke
en relation avec le couple formé par le compte émetteur du
premier utilisateur et le compte récepteur du second utilisa-
teur. Le second utilisateur transmet une troisième transac-
tion au contrat intelligent à partir de son compte récepteur
(420). Si le crédit n'est pas nul, le contrat intelligent met à
disposition du compte récepteur les données chiffrées stoc-
kées dans la chaîne de blocs en relation avec le compte
émetteur du premier utilisateur.

Fig. 4



Description
Titre de l'invention : MÉTHODE DE DIVULGATION

SÉLECTIVE DE DONNÉES VIA UNE CHAINE DE BLOCS
Domaine technique

[0001] La présente invention concerne le domaine général des chaînes de blocs (bloekchabts

) et plus particulièrement celui des portefeuilles hiérarchiques déterministes de clés

secrètes permettant d'émettre des transactions vers une chaîne de blocs.

ÉTAT DE LA TECHNIQUE ANTÉRIEURE
[0002] La génération d'un canal sécurisé entre dispositifs distants, également dénommés

dans la suite cc pairs », suppose le partage d'une clé secrète entre ces dispositifs. Ce

partage peut être réalisé par une distribution manuelle des clés, préalablement à toute

communication sur le canal, ou bien au moyen d'un protocole d'échange de clés de

type Diffie-Hellmann utilisant un cryptosystème asymétrique.

[0003] On rappelle que dans un protocole d'échange de clés de type Diffïe-Helhnan

(désigné ci-après par D-H1, chaque dispositil'distant dispose d'un couple de clés asy-

métrique (clé privée, clé publique). La clé privée d'un dispositif émetteur est conservée

secrète par ce dernier et n'est en particulier jamais divulguée au dispositif destinataire.

Elle sert à chiffrer ou signer des messages et à identil'ier le dispositil'metteur. En

revanche, la clé publique est connue du dispositif'estinataire et sert à déchiffrer des

messages ou à véril'ier la signature du dispositil'metteur. Le but du protocole

d'échange de clés est de petmettre, à partir d'éléments publics d'un cryptosystème

échangés sur un canal non sécurisé, à chaque dispositil'istant de calculer indé-

pendamment une même clé secrète qui servira à établir un canal sécurisé entre eux.

[0004] Une limitation importante du protocole d'échange de clés mentionné ci-dessus est

qu'il n'est pas immunisé contre une attaque de type Man-In-the-Middle. Il est toutelois

connu pour remédier à ce type d*attaques d'identilier l'émetteur de chaque clé

publique au moyen d'une signature par un tiers de conïïance (cet%i( icat numérique au

lormat X.S09 par exemple).

[0005] Afin d'cvitcr de recourir à un tiers dc confiance, et cn particulier, à unc autorité dc

certification centraliscc, il a ctc propose dans la dcmandc dc brcvct FR-A-3076420 dc

faire appel à unc chaîne de blocs, adaptcc à stocker dcs contrats intclligcnts (dc type

Ethcrcum) dans un rcgistrc distribue (ledger). L'cchangc dc clcs cntrc pairs, dc type D-

H, cst alors rcalisé au moyen d'un contrat intclligcnt auprcs duquel Ics pairs ont ctc

prcalablcmcnt dcclarcs. Lcs deux pairs pcuvcnt cnsuitc communiquer dc manicrc

confidcntiellc au moymt d'un canal sécurisc par la clc sccrctc partagcc, calculcc à

partir des clés échangccs.



[0006j Toutefois, la génération de la clé secrète partagée ne dispense pas les pairs d'un

échange de clés de type D-H, même si celui-ci est intermédié par le contrat intelligent.

En outre, lorsqu'un utilisateur de la chaîne de blocs souhaite échanger avec une

pluralité de pairs de manière sélective, il doit générer autant de clés que de pairs,

calculer et stocker les clés générées par le protocole D-H, ce qui est généralement

inadapté à un environnement embarqué (notamment pour des noeuds loT) en raison des

faibles ressources en mémoire et en calcul des objets connectés. En outre le stockage

permanent de clés dans un portefeuille de clés est préjudiciable à la sécurité. Enfin, si

cette méthode de génération de clé secrète partagée entre pairs est bien adaptée à une

communication conlïdentielle sur un canal auxiliaire, elle l'est beaucoup moins

lorsqu'il s'agit de divulguer sélectivement des informations conlïdentielles à un tiers

en les stockant dans le registre distribué lui-même.

[0007] La présente invention a par conséquent pour objet de pcrmcttrc une divulgation

sélective d'informations entre pairs via une chaîne de blocs qui ne nécessite pas dc

protocole d'échange complexe d'cléments cryptographiques ni de stockage permanent

de clés.

PRESENTATION DE L'INVENTION
[0008j La prcsentc invention est dcfinic par unc méthode de divulgation sélective de

donnces par un premier utilisateur d'une chaîne de blocs à un second utilisateur dc

ccttc chainc dc blocs, lc premier utilisateur étant équipé d'un portefeuille dc clés hié-

rarchiquc dctcrministc organise selon structure arborescente à partir d'une clc

maitrcssc, caractériscc cn cc que :

a) lc premier utilisateur sélectionne unc lcuillc dc la structure arborescente comtnc

compte cmcttcur, ladite feuille ctant idcnti liée par un chemin dans l'arborcsccncc, lc

compte cmcttcur étant associe à unc clc privéc, k~, unc clc publique corrcspondantc,

P&z@, une adresse de compte émetteur, aaU~, obtenue par bâchage de la clé publique

ct un code de chaîne, CCZ„&.,

b) le premier utilisateur chiffre lesdites données au moyen d'une clé secrète obtenue

à partir du code de chaîne, CCZ~,

c) lc premier utilisateur transmet unc première transaction à partir dc son adrcssc dc

compte crncttcur t'.dM~,à un contrat intelligent déployé sur la chainc dc blocs, la

première transaction ayant pour argument les donnccs ainsi chiffrces ainsi qu'un appel

à une prcmièrc fonction du contrat intelligent ;

d) la première fonction du contrat intelligent stocke dans la chaîne de blocs lcs

donnces ainsi chiffrces en relation avec P adresse de compte émetteur du premier uti-

lisateur, a&,&,

c) le premier utilisateur transmet au dit contrat intclligcnt, unc sccondc transaction à



[0009]

[0010]

[0011]

[0012]

[0013]

[0014]

panir de son adresse de compte émetteur, fada~, la seconde transaction ayant pour

argument l'adresse dc compte du second utilisateur, un jeton d*accès, ainsi qu*un appel

à unc sccondc fonction du contrat intclligcnt ;

f) la sccondc fonction du contrat intclligcnt stocke dans la chainc dc blocs lc crcdit

d'acccs cn relation avec lc couple forme par 1*adresse de compte crnctteur du premier

utilisateur ct l'adrcssc dc compte rcccpteur du second utilisateur ;

g) lc second utilisateur transmet au dit contrat intclligcnt, une troisième transaction, à

partir de son adresse de compte récepteur, la troisième transaction ayant pour argument

l'adresse du compte émetteur du premier utilisateur ainsi qu'un appel à une troisième

fonction du contrat intelligent ;

h) la troisième fonction du contrat intelligent vérifie que le jeton d'accès stocké en

relation avec le couple formé par l'adresse de compte émetteur du premier utilisateur et

l'adresse de compte récepteur du second utilisateur est valide et, dans ce cas, retourne à

l'adresse de compte récepteur du second utilisateur, les données chiffrées stockées en

relation avec l'adresse de compte émetteur du premier utilisateur, arfrf~,

En outre, le prcmicr utilisateur peut transmcttrc au second utilisateur

l'adrcssc du cornptc cmcttcur, add~. Ccttc clc sccrctc peut être transmise au second

utilisateur via un canal auxiliaire sécurisé, par exemple une communication NFC ou

une communication par ultrasons.

La clé secrète peut être identique au code de chaîne, CC~aa.

Aprcs l'étape (h), lc second utilisateur peut dcchiflrcr lcs données chiffrécs

avec la clé sccrctc reçue via lc canal auxiliaire sécurisé

A l'étape (c), lc prcmicr utilisateur signe la prcmicrc transaction avec la clc

privée lr~ et à l'étape (d), la prcmièrc fonction du contrat intclligcnt vcrifie à l'aide dc

cette signature si la première transaction a bien été émise par l'adresse de compte

émetteur du premier utilisateur, é)tJj des données chiffrées n*étant stockées dans la
laaf

chaîne de blocs que si cette vérilication est positive.

De même, à l'étape (e), le premier utilisateur signe la seconde transaction

avec la clé privée L- et à l'étape (1), la seconde fonction du contrat intelligent vérilie'artf'
l'aide de cette signature si la sccondc transaction a bien été cmisc par l'adrcssc dc

compte cmctteur du premier utilisateur, gJg,le jeton d'accès n'ctant stocke dans
laaj

la chaîne de blocs quc si cette vérification cst positive.

Enfin, à l'étape (g), le second utilisateur signe la troisième transaction avec

la clé privée associéc à son compte récepteur ct à l'étape (h), la troisième fonction du

contrat intelligent vérdfic à l'aide de cette signature si la troisième transaction a bien été

émise par l'abbesse de compte réccptcur du second utilisateur, lcs données chiffrces
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n'étant mises à disposition de cette adresse que si cette vérification est positive.

A l'étape (h) le jeton d'accès est invalidé par la troisième fonction du contrai

intelligent après que les données chifl rées oni éié transmises à l'adresse de compte

rccepteur du second utilisaieur.

Avantagcusemeni, à l'étape (ch la première transaction comprend en outre

ledit chemin dans l'arborescence en argument ct que celui esi siocké dans la chaîne de

blocs par le contrat intelligent.

A l'étape (ck la seconde transaciion comporte en outre un index en

argument, le jeton d'accès étant stocké à l'étape (f] en relaiion avec le couple du

compte émetteur du premier utilisateur et du compte récepteur du second utilisateur,

d'unc pari, et dudit index, d'autre part.

A l'étape (hh la troisième tonction du contrat inielligcni vérifïe que le jeton
d'accès stocké cn relation, d'unc part. avec le couple lormé ptn l'adresse dc compte

émetteur du premier utilisateur et l'adresse dc compte récepteur du second utilisateur,

et d*autre part, avec ledit index, est valide, ladite troisième lonction mettant à dis-

position de l'adresse du compte réccptcur du second utilisateur, les données chiffrées

stockccs cn relation avec l'adresse de compte émctieur du premier utilisateur,

,et ledit index.
ka/

BREVE DESCRIPTION DES FIGURES
[0019] D'autres caraciérisiiques et avantages de l'invention apparaîtront à la lecture d'un

mode de réalisation préfëreniiel de l'invention, décrit en réiérence aux ïïgures jointes

parmi lcsqucllcs :

[0020] [fig. 1], déjà décritc, représente dc manière schématique la structure d'un portefeuille

dc clés dc type hiérarchiquc déterministc :

[0021] [fig.2A] ct

[0022] [fig.2B] illustrent dc manière schématique une prcmicrc ct unc sccondc mcihodc dc

gcncration connue dc clés privccs dans un poriefcuillc dc clés dc type hicrarchiquc dc-

tcrministc;

[0023] [fig.3] rcpréscntc dc manicrc schématique lcs éléntcnts cryptographiques d'un

compte fcuillc d'un portcfeuillc dc clés dc type hicrarchiquc dctcrminisic ;

[0024] [fig.4] rcpréscntc lcs échanges intcrvenani dans la méihodc dc divulgation sélcctivc

cntrc utilisateurs d'unc chainc dc blocs, selon un mode dc réalisation dc la préscntc

invention ;

[0025] [fig.o] rcprcscntc l'ordinogrammc d*unc mcthodc dc divulgation sclcctivc

d'information cntrc utilisateurs d'unc chainc dc blocs, selon un mode dc rcalisation dc

la prcscntc invention.

Description des modes de réalisation



[0026] L'idée à la base de la présente invention est dc tirer prolït de la construction d'un

portefeuille de clés hiérarchique déterministe et plus particulièrement du code de

chaîne associé à une feuille dc l'arborescence de clés pour générer unc clé de

chiffrement.

[0027] On rappelle quc les utilisateurs d'unc chaîne dc blocs peuvent émettre dcs tran-

sactions de leurs comptes respectifs (selon la terminologie Ethereum) ou dc leurs

adresses respectives (selon la terminologie Bitcoin).

[0028] Chaque compte d'un utilisateur cst associé à un couple dc clé publique-clé privée
d'un cryptosystème asymctrique, généralement un cryptosystèmc sur courbe elliptique,

l'identifïant du compte étant obtenu par hachagc dc la clé publique en question. La clé

privée est connue de l'utilisateur seul.

[0029] Lorsque l'utilisateur veut transmcrtrc une transaction à la chaîne de blocs à partir dc

1*un de ses comptes, il la signe avec sa clé privéc, par exemple au moyen de

l'algorithme ECDSA (Elliptic Curvc Digital Signature Algorithm). Disposant dc la clé

publique, chacun peut alors vérifïer que la transaction a bien été signée par lc titulaire

du compte à partir duquel cst émise la transaction signée.

[0030] En règle générale, un utilisateur possède une pluralité de comptes, chaque compte

étant associé de manicre unique à un couple dc clé privée — clé publique. Un utilisateur

dispose par conséquent d'un ensemble dc clés privécs, encore dénommé portcfcuillc dc

clcs ou plus simplcmcnt portcfcuillc.

[0031] On distingue classiquernent les portefeuilles non dctctministcs (ou aléatoires) des

portefeuilles détctministes.

[0032] Dans un portefeuille non détemtinistc, aussi connu sous l'acronyme JBOK (Just a

Bunch Of Kcys), les clés sont générées dc manière aléatoire. Cc type dc portefeuille

n'est pas structuré et sa gestion est donc complexe. En outre, la maintenance du por-

tefcuillc implique d'effectuer dcs opérations dc sauvegarde rclativemcnt lourdes.

[0033] Pour remédier à ces difficultés, on a gcnéralement recours à dcs portcfcuillcs hié-

rarchiqucs déterministes dans lesquels toutes Ics cies privécs sont géncrces, de manière

arboresccntc, à partir d'un mcmc gcrtnc. Autrcmcnt dit, la connaissance du gctmc

permet de retrouver l'ensemble dcs clés privécs du portcfeuillc.

[0034] La [fig. 1] reprcscnte dc manière schcmatique la structure d'un tel portcfeuillc hié-

rarchiquc dctcrtniniste.

[0035] Le germe, 110, à l'origine du portefcuillc dc clés est un nombre aléatoire (ou

entropie), par cxcmplc sur 128 ou 266 bits. Il cst généralement représenté par un code

mnémonique constitue dc 12 ou 24 mots tirés d'un dictionnaire prédétetminé

comportant un nombre de mots prédétertniné (2048).

[0036] Le germe est ensuite haché (par exemple au moyen la fonction de hachagc HMAC-

SHA 512), pour fournir d'une part une clé privéc maîtresse, 120, (g ) ct un code dc



chaîne associé (non représenté).

[0037J La clé publique maîtresse est ensuite calculéc à partir de la clé privée maîlressc au

moyen de pQ = t]t g où Q cst le point générateur dc la courbe elliptique.

[0038] A chaque gcncralion, on obtient à patxir d'unc clé privée panent, 130, du code de

chaîne associée à cette clc et d'un numéro d'index, j, unc clé privée enfant, 140, dc

rang de naissance f'+ ] (le premier entant correspondant à l'indice nul). La génération

de la clé privce fait intervenir une fonction de hachage (ou une combinaison de

fonctions de hachagc) interdisant de pouvoir remonter à une clé privée parent à partir

de la clé privce d'un enfant.

[0039J La géncralion des clés privces dans un porteleuillc hiérarchique déterminislc peut

ètre rcaliséc selon dit fércntcs méthodes.

[0040J La [fig.2AJ représente une premicre méthode dc génération de clés privécs dans un

portefeuille hiérarchique déterministe.

[0041 J On a représenté à gauche dc la 1igurc les éléments relatil's à unc clé privée parent el à

droite ceux relatifs à une clé privée enfant. issue de cette clé privéc parent.

[0042J La clc privée parent,p, permet tout d'abord de générer la clé publique cones-
ptïrertt

pondanlc du cryptosystètnc asymétrique, par exemple pQ — p @dans lc
parent parent

cas d'un cryptosystème sur courbe elliptique.

[0043] La clé publique parent FE~ esl concalénée à code de chaîne, L.Qgpcrent

associée pour former une clé publique étendue

pg~ert p~ g~~~ . Cette clé publique étendue est combinée
parent par erd parent

avec l'index, j,dc la clé enfant quc l'on souhaite générer, puis l'ensemble est haché au

rnoycn d'une fonction dc hachage, ~été/1.
[0044] Le résultat du hachagc cst divisé en une partie gauche ct une partie droite. La partie

gauche cst combinéc avec la clé privée parent,P, pour donner la clé privéc
parent

enfant, t]f, tandis que la partie thoite donne lc code dc chaîne associé à la clc enfant,
ch&id

soit t L, K, . La clé privce enfant, l]r,, permet de générer la clé publique enfant,
c laid ch&ld'fnld

chtld

[0045] On dispose par conséquent des éléments t]t:, PA,&î l, CC5 «d
pcrmcttantchdd'ela'h2td

d'itcrcr unc nouvelle fois la génération dc clés privces.

[0046] L'opcration dc génération permettant dc passer d'unc clé privce parent à une clc

enfant d'indice j est notée ici Q~ . Autrement dit :

pïtv

[0047]



[Math.lJ

h,„„, = CZD„"„tv [h„.„oc„ t]
(1)

[0048] ct donc, par rccurrcncc :

[0049J [Math.2J

k„„,, = cx D,"„,„'( Ct.:.D."„,„[Ct:D,"„„( Jr„i),,i, )], i.c..,]

(2)

[0050j où +est la longueur du chemin dans l'arborescence à compter du germe, et où

ii, ..., f&& est la succession des indices des clés entants lc long du chemin.

[0051 J La [fig.2B] reprcscnte une seconde méihodc dc génération dc clés privées dans un

portefeuille hiérarchique déterministe.

[0052J Cettc méthode de génération, dite renforcée (hardened), par opposition à la méihode

préccdenic, dite normale, utilise une clé privée étendue au lieu d'une clé publique

étendue pour générer unc clé privce de la génération suivante. Elle cst a priori plus

robuste que la mcthode normale puisqu'elle omei du calcul unc information publique.

[0053J Comme précédemment, on a représenté à gauche dc la figure lcs élémcnis relaiifs à

unc clé privce parent et à droite ceux relaiifs à unc clé privée enfant, issue dc cetic clé

privée parent.

[0054] La clé privéc parctthg, cst concatcncc avec lc code dc chainc associé pour
parent

former unc clé privcc ctcnduc gett
parent patent 'arent

[0055 j Ceite clé privée éiendue est combinée avec l'indice, t, de la clé entant que l'on

souhaite générer, puis 1*ensemble esi haché au moyen d'une fonction de hachage,

Hash.
[0056] Le résultat du hachage est divisé en une partie gauche et une partie droite. La partie

gauche est combinée comme précédemment avec la clé privée pareni, f-, pour
parent

donner la clé privée entant, J(f tandis que la pariie droiie donne le code de chaîne
chi Jd

associée à la clé entant, soit CC5 . La clé privée enlani, g, permet à son tourchtid'htJd'e

générer la clé publique enfant, gg = k Q.
eht Jd ehi Jd

[0057] L'opération de généraiion permettant de passer d'une clé privée pareni à une clé

entant d'indice j est appelée opération de généraiion renforcée et notée g~ptri

Autrcmcnt dit

[0058] [Math.3J

h,„„, = CXD„"„,v [e„.„„„ f]



(3)

[0059J Si l'on n'utilise que des opérations de génération rcnlorcée. on obtient par ré-

currcnce

[0060J [Math.4]

t,„„= CED,"„„( CE...D „,„[CED,'„„(tr„i )i ,,J).,.i.„.,)
(4)

[0061] où, comme précédcmmcnt,1tvf cst la longueur du chcrnin dans l'arboresccncc à

compter du getme, et où f,..., l est la succession des indices des clés enfants le

long du chemin.

[0062] On notera quc la gcncration d'unc clc privcc du portcfcuillc peut faire intcrvcnir suc-

ccssivcmcnt dcs opcrations dc gcncration normale ct dcs opcrations dc gcnération

rcnforccc lc long du chemin. Ainsi, plus gcncralcmcnt, ccttc clc privéc sera obtcnuc

par :

[0063] [Math.5]

k„,» —— ÇKD „,„[ CK.D..„,„[CED „,„. (k,i î,i, )) rlf)...,
(6'1

[0064] où chaque opération de génération élémentaire Q~ peut être une opération de
PYEV

génération nomtalc ( '~ ou unc opération dc gcnération rcnforccc p~pxtv PY!V

[0066] De manière pratique, les indices f utilisés dans les opérations de génération normale

et les opérations de génération renlorcée prennent leurs valeurs dans des intervalles

distincts. Ainsi, les indices allant de (] à g3 t
]

sont utilisés pour générer des clés

privées selon une opération de génération non&ale et les indices allant de p3tà p32

sont utilisés pour générer des clés privées selon une opération de génération renlorcée.

[0066] Dans tous les cas, une clé privée pourra être identitiée au moyen d'un chemin dans

l'arborescence à pat1ir de la clé maîtresse. Ainsi, par exemple, g / Q / 3 désignera la

clé privée de seconde génération, 4""'nfant normal de la clé parent, elle-même

premier enlant normal de la clé privée maîtresse. De même, f t ft j gdésignera la''lé

privée de seconde génération, 4""'nfant renlorcé de la clé parent, elle-même

premier enl ant normal de la clé privée maîtresse, où l'on prend pour convention

f =1+.
[0067] Les portefeuilles hiérarchiqucs détctministes ont fait l'objet d'une normalisation dans

lcs documents BIP-32 et BIP-44. On pourra trouver une description détaillée des portc-

feuillcs hiérarchiqucs dctcrministes dans l'ouvrage dc A.M. Antonopoulos et G. Wood

intitulé « Mastering Ethcreum » publié chez OvRcilly en Déc. 2018, pp. 79-97.



[0068] Les portefeuilles hiérarchiques déterministes peuvent être stockés dans des dispositifs

physiques, généralemeni dcs dispositifs personnels mobiles, par exemple des dongles.

Ainsi, lorsqu'un uiilisaieur souhaite signer unc transaction à l'aide de l'une de ses clés

privées, il s'authentifie d'abord auprès de son dispositil'personnel au moyen d'un code

PlN (ou d'un moi dc passe) pour déverrouiller son portefeuille. puis sélectionne dans le

poriefcuille lc compie à partir duquel il veut émettre la transaction ei enfin signe la

transaciion avec la clé privce aitachéc à ce compte en effeciuant une action physique,

par exemple cn appuyant sur un bouton du dispositil'personnel en question.

[0069] La structure des portefeuilles hiérarchiques déterminisics a été normalisée dans la

perspective d'une émission cpisodique de iransaciions basées sur dcs crypio-devises.

La structure d'un chemin dans l'arborescence du porte(ouille obéit. ainsi à un formai

adapté à ce cas d'usage, dél ini dans le document BIP-44 par : m/

purpose'/coin type'/accouni'/changc/address index

[0070] où le champ « m » cst relatif'à la clé maîtresse, le champ « purpose » est relatif au

standard considéré (ici la valeur 44 pour BIP-44), le champ « coin type » spécifie la

crypto-devise utilisée, le champ « accouni » spécifie un compte à pariir duquel
1* utilisateur peut subdiviser son poricleuille cn sous-compies, le champ « change »

pcrmct de distinguer dcs adresses dc réception (reeeiving nr/r/rexses) et des adresses de

solde (change ar/dresses) lorsque la chaîne dc blocs le permet (c'esi notammeni lc cas

dans Bitcoin mais non dans Ethcrcum), ct cntïn lc champ « addrcss index » pcrinct à

un utilisateur de distinguer ses différents comptes pour une même crypto-devise.

[0071] Nous considérerons dans la suite un portcfcuille de clcs hicrarchiquc dctcrministe

(HD) au sens précédent, notaminent un portcfcuillc conforme aux standards BIP-32 et

BIP-44. Un tcl portefeuille possède une structure arborcscentc dans laquelle unc clé

privéc, associce à un na:ud V de l'arborcsccncc, cst générée au moyen d'une fonction

de hachagc à partir de la clé publique ou privée étcnduc associéc au nceud parent dc V
et d'un indice, i, donnant le rang dc naissance dc la clé comme décrit cn relation avec

les Figs. 2A et 2B.

[0072] La [fig.3] reprcscnte dc manière schcmatiquc la structure d'un portefeuille de clés

HD utilisé dans le cache de la présente invention.

[0073] Le niveau « 0 » dc la stmcturc arborescente, ou racine, correspond à unc clé privéc

maitrcssc, t[f, obtcnuc à partir du hachage d'un germe aléatoire (ou entropie), avanta-
V!

gcuscmcnt codé sous la forme d'un code mnémoniquc. Lc bâchage peut être rcalisc par

une fonction de hachagc voire unc combinaison de telles fonctions. Le résultat du

bâchage fournit, d'une part, la clé privée maîtresse et, d'autre pait, un code de chaîne,

C( K, associe à cette mcmc clc. La clé publique maitrcsse, gK, cst obtenue à

partir de la clé privée maitrcssc au moyen d'n algorithme dc cryptographie asy-
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métrique (par exemple P+ = P Q pour un algorithme de cryptographie sur

courbe elliptique).

[0074] Au niveau « 0 » de la structure arborescente est créé un compte administrateur. dont

l'accès est protégc par un clcmcnt d'authentification administrateur (code P]N ou mot

de passe administrateur).

[007S] Lc compte administt atour est associé à la clé privée maîtresse. p, ainsi qu'à la clé

publique maîtresse correspondante, pg = t]f Q, et est idcntilié par un idcntilïant
m m

du compte administrateur ( jabot/î ) ct/ou un code PIN ou mot dc passe.
adm

[0076] A partir dc la clé maîtresse peuvent être créécs (ici selon unc génération normale) p
clés enfants de rang 1, notécs g I(}, g [], g la,... g

~

~ ]selon la convention

indiquée prccédcmmcnt, chacune de ces clés pouvant à son tour permettre dc générer

des clés enfants dc rang 2, etc.

[0077] Si l'on considère maintenant un compte associé à unc feuille de l'arborescence du

portefeuille HD, indcxce par un chemin d'indices tt,..., i& dans lc portefeuille ct que

l'on note L- la clé privée conespondant qui a été générée au moyen du processus
/ca/

itératif donné par l'expression (5), la clé publique associée à ce compte est obtenue,

dans le cas d'un cryptosystème sur courbe elliptique, par PQ — P g et/cap'eaf''adresse
du cotnpte n'est autre quc yg ~ g (p~~ ']où +gçQcst

J«aj k t«a/'

unc fonction dc hachagc ou unc combinaison dc fonctions dc hachagc. Par cxctnplc, on

pourra prendre la fonction Q6t ~PPyQ comme (onction dc hachage pour

l'obtention d'une adresse de compte Ethereum et la combinaison des 1 onctions

g/2~ 7// et pjpé ~é g] Q(} pour 1*obtention d'une adresse de compte Bitcoin, de

manière connue en soi.

[0078] La [1tg.4] représente les échanges intervenant dans la méthode de divulgation

sélective entre utilisateurs d'une chaîne de blocs, selon un mode de réalisation de la

présente invention.

[0079] On a représenté en 4101e portefeuille de clés d'un premier utilisateur d'une chaîne

de blocs, 4SO, souhaitant divulguer des inlormations conlïdentielles (par exemple des

inlormations personnelles) à un second utilisateur, 420.

[0080] On suppose que le portefeuille de clés 410 est de type hiérarchique déterministe

comme décrit précédemment, les clés de l'arborescence ayant été générées des

opérations de génération notmale et/ou des opérations de génération renlorcée.

[0081] Les notations de la Fig. 3 ont été conservées, autrement dit L- est une clé privée'cal
associée à une feuille de l'arborescence, Pg — P Q est la clé publique cor-Jeqf'car



respondante, ci gy ~ g ( pg~ ']est l'adresse du compte associé à la
leaf l, leaf j

clc publique cn question. Par ailleurs, lc code de chaîne géncrc à partir du hachage dc

la clc publique ctcnduc (ou de la clc privéc ctcnduc dans le cas d* unc opération dc gc-

ncration rcnforcce) du nccud parent dc cettc feuille cst note QgdpsIeat'0082]

Lorsque Ic prcmicr utilisateur souhaite divulguer de manicre sélective des donnccs,

+Itou, à pattir dc son compte utilisateur d*adrcsse
k2jg, il lcs chiffre au moyen

!eaf

d'un algorithme de chilfremcni symcirique (AES. DES. Triple DES par exemple)

uiilisant +QUA comme clé secrète.
ieaf

[0083] Il transmet ces données ainsi chiffrées, 2." jpliipppg gt2féf à un contrat in-

telligent (smnrt contt. act), 430, préalablement déployé sur la chaîne de blocs.

[0084] Plus précisément, dans un premier temps, il envoie à l'adresse@ gQ de ce contrat

intelligent, une première transaction à partir de son adresse publique ou EOA ( Ev-

ternaliy Ovvned Account), ~é16O@ygf jgSid@y- — g~ et la signe au moyen
2 eaj

de sa clé privée L-
'!eaf

[008S] A la rcccption, lc contrat intclligcnt gQ vcrific à partir dc la signature si la

transaction a bien élé émise par l'adresse publique EOA. Plus précisément, le contrat

intelligent peut déduire des composantes de la signature ei de l'adresse de comple de

l'émetteur ayanl émis la transaction, si cette dernière a bien été signée par la clé privée

spccifiquc. Lc contrat iniclligcnl authentifie ainsi l'cmcttcur.

[0086] Aprcs avoir authcnlific l'cmcttcur ct s'être assuré quc lcs dilfércnis arguments

d'cntréc rcmplisscnt bien lcs conditions spécilïécs dans lc contrat, le contrai intclligcnt

cxcculc la fonction appclcc (encorc dénommée mcthodc).

[0087] Unc transaction cmisc par l'adrcssc dc compic cmcttcur de l'utilisateur peut sc

prcscntcr sous la forme géncralc suivante :

[0088] Transaction : f
'from' Cs2account issuer
'to' C@smart contract nddress
'tlata' IDmethod 2f2 argutttents

signéc par pri vote key issuer

dans laqucllc :

-CC22accownt issuer reprcscntc l'adrcssc dc compte dc l'cmcttcur (EOA) à partir dc

laqucllc la transaction est crnisc. Ccttc adrcssc publique cst obtcnuc par hachagc dc la

clc publique correspondant à la clc privcc spccifiquc, comme expliqué plus haut ;
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[0089 J

[0090]

[0091]

[0092]

[0093]

[0094]

[0095]

[0096]

— @s&zzccrt c: ontraet ccdclress représente l'adresse du contrat intelligent déployé sur la

chaîne dc blocs ;

-IDnzetizod& arguments représentent respectivement la (onction (la méthode) du

contrat intelligent appelée par la transaction et les tugumcnts en entréc ;

-private kev issuer désigne la clé privée spécilique.

La première transaction a été représentéc en [lïg.4J par :

[Math.6J

T (rp~lstpr ~afél; p~f~, np~ered abat~ )
(á)

dans laquelle l'adresse du compte émetteur (aCCDIIplf jShaélir) ct l'adresse du

contrat intelligent ont été omises par souci de simplification. Le paramètre

Ieglzft&p déltta est lc nom de la méthode appeléc par la transaction dans le

contrat intelligent, les données é jpQpppg jt2frt représentent les données

chiffrées et le paramètre p@j/g indique un chemin de l'arborescence (par exemple

/ () / g ) permettant d'identitïer et de reconstruire la clé de chilTrement de ces

données.

Un exemple de première transaction est donné ci-après :

transat'tion issuer (

f&om : ac&ec&unt issuer

to : snzart ec&ntrac&t aclclres»

dcctcc : scriccli;e f
nrethod (4 hytes) register data

patIz registration

data eipherecl ccsing "c&Izaineode" key zvitiz a symmetrie eiplzering funetion

/
Différentes premières transactions pcuvcnt être émises dc diffcrcnts comptes d* un

même utilisateur. La structure d'un cnrcgistrcmcnt dc donnccs chiffrécs dans lc

registre distribue peut ctrc rcprcscntéc par une table faisant corrcspondrc à chaquc

compte dc 1*utilisateur dcs donnccs chiffrces. Lc cas cchcant, diffcrcntcs données

chiffrccs associccs à un mcmc compte peuvent ctrc stockécs dans lc rcgistrc distribue à

unc adresse mcrnoirc indcxcc, l'index s'incrcmcntant à chaquc nouvel cnrcgistrcmcnt,

par cxcrnplc :



[Tableaux l]

[0097] Table I

[0098] On comprend dc la table 1(deux prcmicrcs lignes) que des informations chiffrécs

sont stockccs pour un mcmc compte d* utilisateur sous dcs index diffcrcnts. En outre,

l'utilisateur peut utiliser différents comptes issus de son portefeuille de clés HD pour

stocker des informations chiffrées con espondant à des données en clair dilïérentes ou

identiques (mode diffusion). On comprendra que des données chiffrées issues de deux

comptes différents sont chiffrées avec des clés dilïérentes et sont par conséquent dil'-

férentes même si les données en clair sont identiques.

[0099] Il est important de noter que le paramètre pîîit[î peut être avantageusement stocké

dans la chaîne de blocs par le contrai inielligeni. Ainsi, le premier utilisateur n'a pas à

stocker le code de chaîne QPQ dans le poriefeuille de clés, il peut reconstruire
lea7

ccttc clc sccrctc dc manicrc dynamiquc cn cas dc besoin à partir du chemin, aprcs avoir

lu lc parrunètre prï f/î dans la chaîne de blocs (par cxcmplc au moyen d*un appel d*un

fonction ggjiu dtuts le contrat intelligent).

[0100] Dans un second temps, lc prcmicr utilisateur envoie unc seconde transaction à

1*adresse (gR gg à partir dc son adresse publique CîCCOîîHj j$$îMFct la signe

comme la prcmicrc au moyen dc sa clc privéc jr . Le contrai intclligcnt ~iv'crific'teuf
comme précédemment à partir de la signature si la transaction a bien éié émise par

l'adresse publique QCCQîîîîf jS~gf.
[0(01] La seconde transaction a éié représentée en [fig.4] par :

[0102] [Math.7]

T ( regimber al~crkpance;(@account recei v~r, rîllcr+anee,index)
(7)

[0103] dans laquelle l'adresse du compte émetteur ( CîCCCîîîîî'j jSSuép') ct l'adrcssc du

contrat intelligent, Wr7 gQ, ont ctc là cncorc omises par souci dc simplification. Lc

paramètre î.égiéipî- ~jj~rîîgCé est lc nom dc la méthode appeléc par la

transaction dans le contrat intclligcnt,@accguîîî receiver îlésignc lc

compte du destinataire, gg(7]4téîîîCp cst un Jeton d'accès (par cxcmplc selon la
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convention du token ERC-20) et j~t2t~ indique l'emplacement mémoire où sont

stockccs lcs données chiffrces dans lc rcgistrc distribué.

[0104] Ccttc seconde transaction pcrrnct d'cnrcgistrcr un droit d*acccs (reprcscntc par Ic

jeton d*acccs ggéyldt~6&a) en faveur d* un utilisateur dcstinatairc, identifie par son

compte utilisateur@&lççgll7tÉ i"pçptVpi". Un exemple de seconde transaction

est donné ci-après :

[O]OS] transaction issuer (

frotrr : acr:nunt issuer

tn : stnart cnntract address

data : serialize /
rnetlrnd (4 hytes) register allowonce

account recei ver

allnwance

i ndex authori;;ed &lata

[0106] Diffcrcnts comptes d'un utilisateur cmcttcur pcuvcnt octroyer dcs droits d'acccs à un

rnêmc compte d'utilisateur destinataire pour acccdcr à dcs donnccs chiffrccs stockccs à

des ernplacernents mémoire d'index différents, par cxranplc :

[0107] [Tableaux2]

[0108] Table II

Dans cct exemple, lc compte cmettcur Ox lfc4...34a9 autorise lc compte dcstinatairc

Ox4f10...a749 à acccdcr unc fois à la donnée chiffréc enregistrée sous l'index 17 ; Ic

compte cmcttcur Oxlfe4...34a9 autorise Ic compte dcstinatairc Ox48cf...b21c à

acccdcr unc fois à la donnée chiffréc cnrcgistréc sous l'index 3; lc compte cmcttcur

Ox48cf...b21e autorise lc compte dcstinatairc Oxc5ab...0749 à acccdcr unc fois à la

donncc chiffrcc cnrcgistrcc sous l'index I l.

[0109] Lorsque lcs droits d'acccs ont ctc cnrcgistrcs dans la chainc dc blocs, l'utilisateur

dcstinatairc peut acccdcr aux donnccs chiffrccs cn envoyant, à partir dc son adrcssc

publique QCi."OOPlf reC&alyer, unc troisicmc transaction à l'adrcssc du contrat

intelligent, + rr'( . Le destinataire signe cette transaction au moyen de sa clé privée et



[0110J

[O l l l]

[0112]

[0113]

[0114]

le contrat intelligent gQ vérifie à partir dc la signature si la transaction a bien été

émise par l'adresse publique QCCgtgQf ïtoCtalV8ï.

La troisième transaction a été représentée en [1ig.4] par :

[Math.8J

T (~Puer;(~ CfCC~l2~ iS~er, ~d~~ )

(8)

dans laquelle l'adresse du compte destinataire ( QCCQQQf MC8JVtoï ) ct

l'adresse du contrat intelligent, @ ts'(, ont été omises par souci de simplification. Le

paramètre g8ffgïest lc nom dc la méthode appelée par la troisième transaction dans

le contrat intelligent, et At7 ~CCgfgpf fég~pï a la même signi(ïcation que pré-

cédemment, c'est à dire désigne le compte de l'utilisateur ayant stocké des données

confidentielles chiffrées à son intention. La méthode gé?fjgï vérifie si le compte

(O Qccouirlf fgéggpïa bien provisionné le jeton rcpréscntant Ic droit d'accès

g/(714ttr(ï!C@ pour lc dcstinatairc lui autorisant l'acccs aux donnces chiffrces,

stockées sous l'index correspondant à ce jeton. En cas de succès, le droit d'accès est

épuise ct la méthode gé!lié!ï retounse les données chif1 rées à l'utilisateur destinataire.

420. L'utilisation d'un droit d'accès conduit alors à une péremption du jeton d'accès «

allotvance ».

Par exemple dans l'exemple donné dans la table II, après que le compte d'utilisateur

destinataire OxcSab...0749 a accédé aux données chiffrées du compte d'utilisateur

émetteur Ox48cf'...b21e stockées sous l'index l l, le jeton d'accès (2g(7kp&~Cé est

mis à zéro et, par conscqucnt, un nouvel accès à ccs données chiffrces est prohibé.

La troisième transaction permet à l'utilisateur destinataire dc récupérer lcs données

confidentielles stockces à son intention par l'utilisateur cmctteur. Un exemple dc

troisième transaction est donné ci-aprcs :

transaction receiver (
frotn : accownt receiver

to : stnart contract address

clata : serialize (
tnethod (4 bytes) getter

accoant isswer

i ntlex

[0115] L'utilisateur destinataire peut ensuite déchiffrer lcs données reçues du contrat in-

telligent au moyen dc la clc secrète QQQteac
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[0116] Pour pouvoir interagir avec la chaîne dc blocs et récupérer les données chilTrées,

l'utilisateur destinataire devra avoir préalablement reçu l'adresse publique,

@QCéoulgf loué f",du compte utilisateur dc l'émetteur.

[0117] Par exemple, dans le cas d'une exploitation face à lace, l'émetteur pourra présenter

au destinataire un QR code représentant l'adresse @ ~é é g~ygf léa ~y @de ce

compte utilisateur et le destinataire obtiendra cette adresse en scannant ce QR code dc

manière connue en soi. Dans lc cas d'une exploitation distante, lc destinataire poun a

obtenir cette adresse par hansmission via un canal sécurisé ou non, ou encore cn

consultant une base de données.

[0118] En outre, pour déchitTrer les données reçues du contrat intelligent, lc destinataire doit

disposer de la clé secrète. QQg . Celle-ci pourra être transmise par l'émetteur au
1eaf

destinataire au moyen d'un canal auxiliaire sécurisé, 460, par exemple un canal de

communication à courte portée tel qu'un canal de communication NFC ou un canal de

communication par ultrasons.

[0119] La [lïg.S] représente l'ordinogramme d'une méthode de divulgation sélective

d'information entre utilisateurs d'une chaîne dc blocs, selon un mode de réalisation dc

la présente invention.

[0120] Dans une première étape, S10, lc premier utilisateur, disposant d'un portefeuille HD

de clés sclcctionne une feuille dc 1*arborescence comme compte émetteur. A ce compte

utilisateur sont associées, unc clc privcc L-,unc adresse dc compte, gJJ'eaf lear

obtenue par hachage de la clé publique, Pg, ainsi qu* un code de chaîne,leaf'0121]

A l'ctape S20, le prernicr utilisateur chiffre lcs données qu'il souhaite divulguer de

manière sélective au second utilisateur, au moyen d'un algorithme de chiffrcmcnt sy-

métrique, utilisant comme clé secrète le code dc chainc QPQ,leaf

[0122] A l'ctapc 530, lc prcmicr utilisateur transmet à la chainc dc blocs unc prcmicrc

transaction, T, à partir de son adrcssc dc compte ~é2t&j à l*adrcssc d*un contrat in-
leaf

tclligcnt dcployé sur la chaîne de blocs, @ gf, la transaction 7" ayant pour argument

lcs donnccs prcccdcmmcnt chiffrccs, é jp/lpppg @~j~, ainsi quc l'appel à unc

première fonction du contrat intelligent, tt pgjgfé p /~ré. Cette transaction

comporte en outre en argument le chemin de l'arborescence permettant d'identifier et

de reconstruire la clé de chitTrement. La transaction T est signée à l'aide de la clé

privée L- du compte utilisateur.'eaf
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[0123] A l'étape S40, la première (onction du contrat intelligent vérifie à l'aide de cette

signature quc la transaction T a bien été émise par l'adresse de compte gag ei.,
!caf

dans l'affïrmative, la première fonction du contrai stocke dans la chaîne de blocs les

données chiffrées, C-fp$pppj g~f~ en relation avec l'adresse ~gjlcaf
.Lorsqu'un index ( jf2l27ép~) est présent, les données chiffrées sont également stockées

en relation avec cet index.

[0124J A l'étape SSO, le premier utilisateur iransmet à la chaîne de blocs une seconde

transaciion, T, à partir dc son adresse de compte gé)f6]f à l'adresse du contrai in-
lcaf

tclligent, la transaction 7 ayant pour argument, l'adresse dc compte du second uti-

lisaieur, @ f tapa fié;y.,un jeton d'accès (représcntani un droit d'accès),

gg(7p[@trtf26ép, ainsi quc l'appel à une seconde (onction du conirat intelligent.

pegfSfey agérW aygée. Optionnellement, la transaction j pouna comporter

l'index indiquant l'cmplaccment mcmoirc dc la donncc dans lc rcgistrc distribué (

ledger) cornrnc argument supplcmcntairc. La transaction T est signce à l'aide dc la clé

privcc b. du compte utilisateur.'inaf
[012SJ A l'ctapc S60, la sccondc fonction du contrat intclligcnt vcrific à l'aide dc ccttc

signature que la transaction T a bien ctc émise par l'adresse de compte élu(27 ct,'laaf
dans l'affirmative, la sccondc fonction du contrat stocke dans la chainc dc blocs lc

jeton d'accès, gf/éykpf272( éa cn relation avec lc couple formé par 1*adresse du compte

Il 11'p ..«p pl pl,[ gg @ ].L
tpaf p

index cst prcscnt, lc jeton d'accès est égalemcnt stocké cn relation avec cct index.

[0126] A l'étape S70, le second utilisateur transmet à la chaîne de blocs unc troisième

transaction, T„à partir de son arhcssc dc compte Qgj f é é é fvpp, à l adrcssc du

contrat intelligent P ptpc p j~py-. Cette transaction comprend cn argument l'adresse

du compte émetteur du premier utilisateur, ~f)fg ainsi quc, Ic cas échcant, l'index
)Cal

de la donnce autoriséc à être lue dans lc registre distribue ainsi quc l'appel à unc

troisième fonction du contrat intelligent, gPjfgP. Lc second utilisateur signe cette

transaction à l'aide dc sa clc privcc associcc à son adrcssc dc compte Qg. ptpçtp fyp p.

[0127] A l'ctapc 580, la troisième fonction du contrat intclligcni vcrific à 1*aide dc ccttc

signature quc la transaction T a bien ctc cmisc par 1*adresse dc compte

(@ recel :erct quc lc crédit d'acccs, ggéykpé2fléép, stocke cn relation avec lc

o p (&gg ~ &&&&&&p&&.)n*csi pas nul. Lorsque ces deux conditions sont
tappf P ~ t



vériliées, le contrat intelligent retourne à cette adresse. les données chilprées

çjpQpppg g~f~stockécs cn relation avec l'adresse é1JJ et, le cas échéant,
le~i

la valeur de l'index. Le jeton d'accès @gay]4tgf2êé est alors invalidé, autrement dit le

crcdit d'acccs cst alors mis à zéro, dc sorte qu'une nouvcllc tentativc d'acccs du

second utilisateur aux donnces chiffrces sera infructueuse.

[0128] Enfin à l'ctapc 590, lc second utilisateur déchiffre les donnccs chiffrécs

çlppé,ppj g~j~ au moyen dc la clc sccrctc, pi( g, aprcs l'avoir reçue duleur'remier

utilisateur via un canal sécurisé.

[0129] Dans lc mode de réalisation décrit en relation avec les Figs. 4 ct 5, la clé secrète est

directement donnée par le code de chaîne +QUA founsic par une leuillc dc
!ertf

l'arborescence du portefeuille HD. De manière plus générale, la clé secrète pouna être

obtenu au moyen d* une opération sur ce code dc chaîne. Ainsi, selon une variante, la

clé secrète pourra résulter d'unc opcration de contextualisation de ce code de chaîne.

Par exemple, un indice dc contexte (géographic. d'usage ou lié au destinataire par

exemple) pourra être concatcné à QQj . et l'ensemble concaténé pourra être
leuj

haché pour fournir la clé secrète.

[0130] L'homme du métier comprendra que la méthode de divulgation sélective de données

entre les deux utilisateurs ne nécessite pas de protocole d'échange complexe entre eux,

le translert de ces données étant sécurisé et intermédié par un contrat intelligent

déployé sur la chaîne de blocs. Quand bien même le second utilisateur obtiendrait lrau-

duleusement la clé secrète, il ne poun ait obtenir les données chi 1'l'rées si un crédit

d'accès ne lui pas été alloué par le premier utilisateur. En outre, le premier utilisateur
n'a pas à calculer, stocker et maintenir des clés secrètes en sus de son porteleuille de

clés HD.
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Revendications
[Rcvcndication I J Méthode dc divulgation sclcctive de donnces par un prmnicr utilisateur

d'unc chainc dc blocs à un second utilisateur dc ccttc chainc dc blocs, le

prcmicr utilisateur ctant cquipé d'un portcfeuillc dc clcs hiérarchiquc

dctcrministc organisé selon structure arborescente à partir d'une clc

maitrcssc, caractcrisce cn cc quc :

a. lc prcmicr utilisateur sclcctionnc (510) unc feuille de la structure ar-

borcsccntc comme compte cmcttcur, ladite feuille ctant idcntifice par un

chemin dans l'arboresccncc, lc compte cmctteur ctant associe à unc clé

privée, P-, une clé publique correspondante, PQ, une adresse de
"!eaf leaf

compte cmcttcur, ~gg, obtcnuc par hachagc dc la clc publique ct
!eaf

un code dc chainc, QPg !ea,'.
lc premier utilisateur chif1're (S20) lesdites données au moyen d'une

clé secrctc obtenue à partir du code de chaîne, QPg !eaf

c.le premier utilisateur transmet (530) une première transaction à partir

de son adresse de compte émetteur ~é!ïg,à un contrat intelligent
)eau

déployé sur la chaîne de blocs, la première transaction ayant pour

argument les données ainsi chilïrées ainsi qu'un appel à une première

!onction du contrat intelligent ;

d. la première fonction du contrat intelligent (S40) stocke dans la chaîne

de blocs les données ainsi chil'ïrées en relation avec l'adresse de compte

émetteur du premier utilisateur, gJJieaf

e. le premier utilisateur transmet (S50) au dit contrat intelligent, unc

seconde transaction à partir dc son adrcssc dc compte émetteur,

~JJ, la seconde transaction ayant pour argument l'adresse dc
'!eaf

compte du second utilisateur, un jeton d'acccs, ainsi qu'un appel à unc

seconde fonction du contrat intelligent ;

f. la seconde fonction du contrat intelligent (560) stocke dans la chaîne

de blocs le crédit d'accès cn relation avec lc couple formé par l'adresse

dc compte émetteur du premier utilisateur et l'adrcssc dc compte

rccepteur du second utilisateur ;

g. le second utilisateur transmet (570) au dit contrat intelligent, unc

troisième transaction, à partir dc son adresse dc compte récepteur, la

troisième transaction ayant pour argument P adresse du compte émetteur
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[Revendication 2]

[Revendication 3]

[Revendication 4]

[Revendication S]

[Revendication 6]

[Revendication 7]

[Revendication 8]

du premier uiilisateur ainsi qu'un appel à une troisième fonction du

conirai intelligent ;

h.la troisième fonction du contrai inielligcni vérifie (S80) que le jeton
d'accès stocke en relation avec le couple formé par l'adresse de compte

émetteur du premier utilisateur et l'adresse de compte récepteur du

second utilisateur esi valide et. dans ce cas. retourne à l'adresse de

compie récepteur du second uiilisateur, les données chiffrées stockées

cn relation avec l'adresse de compie émeiteur du premier utilisaieur,

QJJ! ~.

Méthode de divulgation sélective de données selon la revendication 1,

caractérisée en ce que le premier utilisateur transmet au second uti-

lisateur l'adresse du compte émctieur, gjJ
lQB/

Méthode de divulgation sélective de données selon la revendication 1 ou

2, caractérisée en ce que la clé secrète est transmise au second utilisateur

via un canal auxiliaire sécurisé.

Méthode de divulgation séleciive de données selon la revendication 3,

caractérisée en ce que le canal auxiliaire sécurisé utilise une commu-

nication NFC ou une communication par ultrasons.

Méthode de divulgation sélective de données selon l'une des reven-

dications précédentes. caractérisée en ce que la clé secrète est identique

au code de chaîne, PQQ
!caf

Méthode de divulgation sélective de données selon l'une des reven-

dications 3 à S, caractérisée en ce qu'après l'étape (h), le second uti-

lisateur déchiffre les données chi lïrées avec la clé secrète préalablemeni

reçue via le canal auxiliaire sécurisé.

Méthode de divulgation sélective de données selon l'une des reven-

dications précédentes, caractérisée en ce qu'à l'étape (c), le premier uti-

lisateur signe la première transaction avec la clé privée g et qu'à
!aaf

l'étape (d), la première fonction du contrat intelligent vérifte à l'aide dc

cette signature si la première transaction a bien été émise par l'adresse

de compte émetteur du premier utilisateur, (2 '!ï,les données
!cap

chiffrécs n'ctant stockces dans la chaîne dc blocs que si cettc vcri-

fication cst positive.

Mcthode dc divulgation sélective dc données selon l'unc dcs reven-

dications préccdentcs, caractérisée cn cc qu'à l'étape (c), Ic premier uti-
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[Revendication 9]

[Revendication 10]

[Revendication l 1]

[Rcvcndication 12]

[Rcvcndication 13]

lisaieur signe la seconde transaction avec la clé privée L- et qu'à
'leaf

l'étape (f), la seconde fonction du contrat intelligent vérifie à l'aide de

cette signature si la seconde transaction a bien été émise par l'adresse de

compte émetteur du premier utilisateur, @gé][, le jeton d'accès
2cgj

n'étant stocké dans la chaîne de blocs que si cette vérification est

positive.

Méthode de divulgation sélective de données selon l'une des reven-

dications précédentes, caractérisée en ce qu'à l'étape (g), le second uti-

lisateur signe la troisième transaction avec la clé privée associée à son

compte récepteur ei qu'à l'éiape (h), la troisième fonction du contrai in-

telligent vérifïe à l'aide de cette signature si la troisième transaction a

bien été émise par l'adresse de compte récepteur du second utilisateur,

les données chiffrées n'étant mises à disposition de celte adresse que si

cette vérifïcation est posiiive.

Méthode de divulgation sélective de données selon l'une des reven-

dications précédentes. caractérisée en ce qu'à l'étape (h) le jeton d'accès

est invalidé par la troisième fonciion du contrat intelligent après que les

données chiffrées ont été transmises à l'adresse de compte récepteur du

second utilisateur.

Méthode de divulgation sélective de données selon l'une des reven-

dications précédentes, caractérisée en ce qu'à l'étape (c), la première

transaction comprend en outre ledit chemin dans l'arborescence en

argument ct quc celui-ci cst stocké dans la chainc dc blocs par le contrai

intelligent.

Méthode de divulgation sclcctivc dc donnces selon la revendication I l,
caractcriscc en cc qu'à l'éiapc (c), la sccondc transaction comporte cn

outre un index en argument, lc jeion d*acccs ctant stocke à l*ctapc (fl cn

relation avec lc couple du compte émctieur du prcmicr utilisateur ct du

compte rcccptcur du second utilisateur, d'unc part, ct dudit index,

d'autre pari.

Méthode de divulgation sclcctivc dc donnccs selon la rcvcndication 12,

caractcriscc en cc qu'à l'éiapc (h), la iroisicmc fonction du contrai in-

telligent vcrific quc lc jeton d*acccs stocké cn relation, d*unc part, avec

lc couple forme par l'adrcssc dc compte émcticur du prcmicr utilisateur

ct l'adrcssc dc compte rcccptcur du second utilisateur. ct d'autre part,

avec ledit index, est bien valide ct, dans l'affirmative, ladite troisicmc

fonction met à disposition dc l'adrcssc du compte réccptcur du second
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utilisateur, les données chiffrécs stockées en relation avec l'adresse de

compte cmetteur du premier utilisateur. ~gj,et ledit index.
!ggp



1/4

[Fig. IJ

Pms&C Chili
key'èys

[Fig. 2AJ

[Fig. 2B}

I

4CXV"~;,,*4
FIG.2B



2/4

IFS~. 3l

CCtTIpt8 5

« utilisateur »

';clè privèe : k,"al BL



3/4

[Fig. 4J

466

!-"1 „: !4) p

I f vV&»4/»»'»4» vvg/II 4 ;,/»4ï»;g 4» /4 j

I ('v,.;»4/»E''7i/ »I»
+~A'

:~l »I» .OCCLI ï:»I I»vv»»v.Qi/IV» »v4ï»: 4 PAg»»
»

» v» /PAè»v4»3»41/»v

-45.



4/4



RÉPUBLIQUE FRANÇAISE

se

I I
UT NATIONAL

OE LA PROPRIÉTÉ
INDUSTRIELLE

RAPPORT DE RECHERCHE
PRÉLIMINAIRE

établi sur la base des dernières revendications
déposées avant le commencement de la reoherche

N d'enregistremenl
national

FA 898389
FR 2813284

DOCUMENTS CONSIDÉRÉS COMME PERTINENTS Re a dcat (al
nec(al

Classement attribué
à l'invention par l'INPI

Catégone Citation du document avec indmation, en oas de besoin,
des parties pertinentes

RAHMAN MOHSIN UR ET AL: eProtecting
Personal Data Using Smart Contracts",
INTERNET AND DISTRIBUTED COMPUTING
SYSTEMS. IDCS 2819,
vol. 11874, 10 novembre 2019 (2019-11-18),
pages 21-32, XP847526707,
DOI: 18.1887/978-3-838-34914-1 3
* section 3 *

STEICHEN MATHIS ET AL: nBlockchain-Based,
Decentralized Access Control for IPFS",
2018 IEEE INTERNATIONAL CONFERENCE ON

INTERNET OF THINGS (ITHINGS) AND IEEE
GREEN COMPUTING AND COMMUNICATIONS

(GREENCOM) AND IEEE CYBER, PHYSICAL AND

SOCIAL COMPUTING (CPSCOM) AND IEEE SMART

DATA (SMARTDATA), IEEE,
30 juillet 2818 (2818-07-30), pages
1499-1506, XP033556149,
DOI: 18.1189/CYBERMATICS 2018.2018.88253
[extrait le 2019-05-38]
* sections II.B. et III.B. *

Milosevic Aleksa: eStoring and passing
encrypted data to another owner",
Ethereum Stack Exchange,
20 avril 2018 (2018-04-28), XP855835624,
Extrait de l'Internet:
URL:https://ethereum.stackexchange.com/que
stions/31355/storing-and-passing-encrypted
-data-to-another-owner
[extrait le 2821-08-27]
* pages 2,3 *

1,2,5,
7-13

3,4,6

1,2,5,
7-13

3,4,6

1,2,5,
7-13

3,4,6

H84WI 2/86
H04W12/18
H84L9/28
H84L9/32
G86038/88
G86 F21/64

DOMAINES TECHNIQUES
RECHERCHÉS (IPC)

H84L

Date d achèvement de la i acherche

27 août 2821

Examinateur

Billet, Olivier
CATÉGORIE DES DOCUMENTS CITÉS

X particulièrement pertinent a lui seul
V particulièrement pertinent en combinaison avec un

autre document de la marne catégone
A amère-plan technologique
O divulgation non.écnte
P document mtercalaire

T theone ou pnnnpe à la base de l'invention
E document de brevet bénéfioiant d'une date anténeure

à ladate dedépàtetqui n'aètè publié qu'àcette date
de dépot ou qu'à une date posteneure

D : mté dans ia demande
L cite pour d'autres raisons

S membre de la mémé famille, document correspondant


