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METHODE DE VERIFICATION DE L'HABILITATION D'UN TERMINAL A CONTROLER

D’IDENTITE D'UN UTILISATEUR.

@ La présente invention concerne une méthode d'inter-
rogation par un terminal d’'une carte d’identité électronique
(CNle) au moyen d’'une assertion portant sur un attribut
d’identité du détenteur de cette carte. Le terminal obtient
tout d’abord un jeton d’identité de la CNle (710) puis sélec-
tionne dans un portefeuille HD, un compte émetteur associé
a attribut d’identité sur lequel porte I'assertion. Il forme en-
suite une transaction (720) comprenant en arguments le je-
ton didentité et le chemin dans Tlarborescence du
portefeuille conduisant au compte émetteur, cette transac-
tion étant ensuite transmise a une chaine de blocs (725). On
vérifie ensuite par consensus que le terminal est habilité a
émettre une assertion portant sur un attribut d’identité (730},
et que l'adresse d’émission de la transaction correspond
bien a 'attribut d’identité sur lequel le terminal est habilité a
émettre une assertion (735).
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Description

Titre de I'invention : METHODE DE VERIFICATION DE
L’HABILITATION D’UN TERMINAL A CONTROLER UN

[0001]

[0002]

[0003]

[0004]

[0005]

ATTRIBUT D’IDENTITE D’UN UTILISATEUR

Domaine technique

La présente invention concerne le domaine des cartes d’identité électroniques
(CNlIe). Elle concerne également celui des chaines de blocs (blockchains) et plus parti-
culierement celui des portefeuilles de clés hiérarchiques déterministes permettant de

signer des transactions sur des chaines de blocs.

Etat de la technique antérieure

Un grand nombre de pays ont d’ores et déja adopté ou adopteront prochainement des
cartes d’identité électronique (CNle) en lieu et place des cartes d’identité tradi-
tionnelles sous forme de carte plastifiée. Les CNIe integrent une puce €lectronique
adaptée a émettre des jetons (fokens) permettant de vérifier I’identité de son détenteur.
Ces cartes d’identité €électroniques sont émises par une autorité administrative et les
données qu’elles contiennent sont issues d’un registre centralisé.

Il est récemment apparu le besoin de recourir a un identifiant numérique décentralisé
ou DID (Decentralized IDentifier), actuellement en cours de normalisation par I'IETF.
Un identifiant numérique décentralisé est un identifiant unique d’une personne (voire
d’un objet, d’une organisation ou d’une entité abstraite) qui peut &tre vérifi¢ par un
contrdleur en faisant appel a des informations stockées a I’extérieur de la CNle. Ces in-
formations peuvent étre des éléments d’identification, dénommés attributs d’identité,
généralement stockés dans des bases de données ou des dispositifs d’un systeme
d’information. Une chaine de blocs (blockchain) est généralement utilisée
conjointement avec ces bases de données pour stocker les références et les liens
permettant de vérifier ces éléments d’identification. Une description de 1’identifiant
numérique décentralisé pourra €tre trouvée dans le document intitulé « Decentralized
Identifiers (DIDs) v1.0W3C Working Draft » publi€ par le consortium W3C le 20
Janvier 2021.

Différents exemples d’identité décentralisée sont connus de I’état de la technique,
tels que uPort, Sovrin et ShoCard.

Le principe de fonctionnement d’une identité décentralisée (DID) a été illustré en
[Fig.1]. 11 fait intervenir un ordonnateur (Issuer), 110, un détenteur d’un titre d’identité
(Holder), 120 et un vérificateur (Verifier). L’ ordonnateur émet une question (claim)
portant sur un attribut d’identité du détenteur, 120, par exemple une question li€e a son

age (personne majeure ?). Le détenteur présente un élément cryptographique li€ a son
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attribut d’identité, vérifiable par le vérificateur. Le vérificateur vérifie 1’élément fourni

et renvoie la réponse a la question posée (booléen « vrai » ou « faux ») a I’ordonnateur.
L’ opération représentée en [Fig.1] suppose que I’on puisse vérifier que 1’ordonnateur

est bien en droit de poser la question portant sur I’attribut d’identité et que le véri-
ficateur puisse s’assurer que le détenteur est bien associé a I’attribut d’identité en
question.

De maniere similaire, il est prévu qu’un terminal (ordonnateur) puisse émettre une
question portant sur un attribut d’identité d’un détenteur d’une CNIe. Les problemes de
vérification €voqués ci-dessus se posent alors dans les mémes termes. En particulier, il
est nécessaire de s’assurer que le terminal en question soit habilité a poser une question
sur un attribut d’identité du détenteur et que cette habilitation soit elle-méme
consultable par le détenteur.

L’objet de la présente invention est par conséquent de proposer une méthode de véri-
fication de I’habilitation d’un terminal & poser une question sur un attribut d’identité du
détenteur d’une CNIe. Un objet subsidiaire de la présente invention est de proposer une
méthode d’interrogation portant sur un attribut d’identité du détenteur d’une CNle.
Présentation de I’invention

La présente invention est définie par une méthode d’interrogation par un terminal
d’une carte d’identité électronique, dite CNIe, au moyen d’une assertion portant sur un
attribut d’identité du détenteur de cette carte, ledit attribut d’identité faisant partie
d’une arborescence d’attributs d’identité, ladite méthode étant originale en ce qu’elle
comprend :

(a) I’obtention par le terminal d’un jeton d’identité du détenteur de la CNle ;

(b) la sélection par le terminal d’un compte émetteur associé a un nceud dans
I’arborescence d’un portefeuille de clés hiérarchique déterministe, dit portefeuille HD,
de méme structure que 1’arborescence d’attributs d’identité, le nceud sélectionné cor-
respondant de maniere univoque a I’attribut d’identité sur lequel porte 1’assertion ;

(c) la formation par le terminal d’une transaction comprenant en arguments au moins
le jeton d’identité et le chemin dans 1’arborescence du portefeuille conduisant au
compte émetteur ;

(d) I’émission par le terminal de ladite transaction a destination d’un premier contrat
intelligent déployé sur une chaine de blocs ;

(e) la vérification par consensus que le terminal est habilité a émettre une assertion
sur ledit attribut d’identité ;

(f) 1a vérification par consensus que I’adresse d’émission de la transaction correspond
bien a I’attribut d’identité sur lequel le terminal est habilité a émettre une assertion ;

(g) I'inscription d’une autorisation d’interrogation dans la chaine de blocs si les véri-
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fications des €tapes (e) et (f) sont positives.
Le jeton d’identité comprend typiquement un identifiant numérique du détenteur de

la CNIe ainsi qu’un nonce signé par une clé privée stockée dans la CNIe.

Avantageusement, la vérification de I’étape (e) comprend la consultation d’un enre-
gistrement de ladite habilitation dans la chaine de blocs, la vérification d’une signature
électronique de cet enregistrement au moyen de la clé publique d’une autorité
d’habilitation et, en cas de succes, I’extraction du chemin dans 1’arborescence du por-
tefeuille HD conduisant au compte émetteur ainsi que la chaine de code associée au
compte du terminal.

Ladite habilitation est enregistrée de préférence dans la chaine de blocs au moyen
d’un second contrat intelligent distinct du premier.

Avantageusement, la vérification a 1’étape (f) comprend une vérification que la
signature de la transaction est bien correcte au moyen de la clé publique du terminal.

Elle peut en outre comprendre un calcul de la clé publique du compte émetteur a
partir de la clé publique du terminal, de la chaine de code associée au compte du
terminal ainsi que du chemin dans I’arborescence conduisant au compte €émetteur.

La vérification de I’étape (f) peut en outre comprendre une comparaison de 1’adresse
du compte émetteur de la transaction avec un haché de la clé publique du compte
émetteur ainsi calculée, 1’autorisation d’interrogation étant inscrite dans la chaine de
blocs en cas d’identité.

Dans tous les cas, le terminal peut ensuite émettre une requéte a un serveur
d’attributs d’identité, ladite requéte représentant ladite assertion sur I’ attribut d’identité
et le serveur d’attributs d’identité consultant la chaine de blocs pour déterminer si une
autorisation a été délivrée au terminal d’interrogation en relation avec ledit attribut
d’identité.

Si le serveur d’attributs d’identité détermine que 1’autorisation a bien été délivrée, il
demande une vérification de la validité de la CNIe a un serveur de controle d’identité,
ce dernier vérifiant la validité de la CNIe a partir du jeton d’identité lu dans la chaine
de blocs.

Sila CNIle est déterminée comme valide, le serveur d’attributs d’identité construit la
réponse a I’assertion portant sur 1’attribut d’identité a partir d’une base de données de
ces attributs et transmet la réponse au terminal.

Description des figures

D’autres caractéristiques et avantages de 1’invention apparaitront a la lecture d’un
mode de réalisation préférentiel de I’'invention, décrit en référence aux figures jointes
parmi lesquelles :

[Fig.1] déja décrite représente schématiquement le principe de fonctionnement d’une
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identité décentralisée ;

[Fig.2] représente de maniere schématique un exemple de codification d’attributs
d’identité du détenteur d’une CNle ;

[Fig.3] représente de maniere schématique un portefeuille de clés hiérarchique dé-
terministe ;

[Fig.4A] représente de maniere schématique une premiere méthode pour générer les
clés privées d’un portefeuille de clés hiérarchique déterministe ;

[Fig.4B] représente de manicre schématique une seconde méthode pour générer les
clés privées d’un portefeuille de clés hiérarchique déterministe ;

[Fig.4C] représente de maniere schématique une méthode pour générer les clés
publiques d’un portefeuille de clés hiérarchique déterministe ;

[Fig.5A] représente une arborescence d’attributs d’identité et

[Fig.5B] représente une arborescence correspondante de clés dans un portefeuille hié-
rarchique déterministe ;

[Fig.6] représente schématiquement un cas d’usage d’une méthode d’interrogation
par un terminal au moyen d’une assertion portant sur un attribut d’identité du détenteur
d’une CNle ;

[Fig.7A] et

[Fig.7B] représentent schématiquement une méthode d’interrogation par un terminal
au moyen d’une assertion portant sur un attribut d’identité du détenteur d’une CNle ;

[Fig.8] représente schématiquement une méthode de vérification de 1’habilitation
d’un terminal a formuler une assertion portant sur un attribut d’identité ;

[Fig.9] représente schématiquement une méthode de vérification de la conformité

d’une transaction a ladite habilitation du terminal

Description des modes de réalisation

On considérera dans la suite une carte d’identité électronique ou CNIe, telle
qu’introduite précédemment. Elle embarque des €léments cryptographiques dans une
zone mémoire permettant d’identifier le détenteur de la carte de maniere unique, par
exemple un couple de clé privée, clé publique d’un cryptosysteme a clé publique, par
exemple un cryptosystéme asymétrique voire un cryptosysteme sur courbe elliptique.
Ce cryptosyseme est associé de maniere unique a 1’identité numérique du détenteur de
la carte en question. La clé privée du cryptosysteme asymétrique est stockée dans un
composant de sécurité de la CNIe assurant sa protection contre les attaques logiques et
physiques.

Une telle CNle est capable d’émettre des jetons d’identité sur requéte d’un terminal
d’interrogation. Ces jetons peuvent €tre sign€s au moyen de la clé€ privée associée a

I’identité numérique stockée dans la carte. Par exemple, ces jetons peuvent incorporer
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un identifiant numérique du détenteur de la CNle ainsi qu’un nonce signé par une clé
privée stockée dans la CNle, la présence du nonce permettant d’éviter les attaques par
rejeu

Le terminal d’interrogation peut tre amené a formuler une requéte sur un attribut
d’identité du détenteur d’une CNle. Par exemple, un commercant peut avoir a dé-
terminer, au moyen d’un tel terminal, si le client est majeur ou mineur, ou une admi-
nistration peut avoir a vérifier la nationalité du détenteur de la CNIe. Toutefois, le
terminal ne peut arbitrairement interroger la CNle, il doit posséder une habilitation
spécifique pour pouvoir poser une question (encore dénommeée assertion vérifiable ou
plus simplement assertion) sur tel ou tel attribut d’identité, dans la mesure o1 I’acces
aux attributs d’identité et leur traitement doivent étre effectués en respectant la
protection des données personnelles, selon la réglementation RGPD. Cette vérification
doit étre garantie de maniere certaine, si possible deés la conception (by design).

La question se présente généralement sous la forme d’une assertion vérifiable ( ve-
rifiableclaim) portant sur un attribut d’identité, par exemple sur I’4ge ou la nationalité
du détenteur de la CNIe. Ainsi, par exemple, la question pourra étre « la personne dé-
tentrice de la CNle est-elle majeure ? » ou encore « quelle est la nationalité de la
personne détentrice de la CNIe ? ». La réponse pourra selon le cas étre une valeur
booléenne (premier exemple) ou une série de caracteres alphanumériques (second
exemple). Il convient de noter que la valeur elle-méme de I’attribut n’est pas néces-
sairement divulguée dans la réponse. Ainsi la condition de majorité ne révele pas I’age
de la personne.

Nous supposerons dans la suite que les attributs d’identité sont distribués selon un
graphe normalisé et plus précisément par un arbre dont la racine est I’identité du
détenteur et les nceuds sont des attributs ou des champs d’attribut. Dans la suite, par
commodité, les champs d’attribut seront assimil€s a des attributs.

Le graphe des attributs d’identité peut étre représenté au moyen d’un fichier en
langage balisé tel que JSON par exemple. La [Fig.3] donne un exemple d’un tel
fichier donnant les attributs d’une personne. Dans cet exemple, 1’age de la personne
peut étre déduit de I attribut « date de naissance » situé ici en 6°™ position. Cet attribut
comporte 3 champs d’attribut : jour/mois/année situé€s respectivement en 1%, 2nde et 3
eme positions. L’année de naissance du détenteur de la CNlIe est ainsi codé par un
chemin 0/6/3 dans I’arbre des attributs, ou de maniere €quivalente dans le fichier
balisé. De manicre générale, chaque attribut ou chaque champ d’attribut peut étre re-
présenté par un chemin dans 1’arbre des attributs.

L’idée a la base de la présente invention est de coder des la conception le droit d’un
terminal d’émettre une assertion sur un attribut, autrement dit le droit de poser une

question sur un attribut d’identité, en embarquant dans ce terminal un portefeuille de



[0040]

[0041]

[0042]

[0043]

[0044]

[0045]

[0046]

[0047]

[0048]

[0049]

[0050]

clés hiérarchique déterministe (HD wallet), chaque nceud de I’arbre des clés cor-
respondant de maniére univoque a un attribut d’identité, voire au champ d’un tel
attribut.

On rappelle que, dans un portefeuille de clés hiérarchique déterministe, toutes les
clés privées sont générées, de maniere arborescente, a partir d’un méme germe.
Autrement dit, la connaissance du germe permet de retrouver I’ensemble des clés
privées du portefeuille.

La [Fig.3] représente de maniere schématique la structure d’un tel portefeuille hié-
rarchique déterministe.

Le germe, 310, a ’origine du portefeuille de clés est un nombre aléatoire (ou
entropie), par exemple sur 128 ou 256 bits. Il est généralement représenté par un code
mnémonique constitué de 12 ou 24 mots tirés d’un dictionnaire prédéterminé
comportant un nombre de mots prédéterminé (2048).

Le germe est ensuite haché (par exemple au moyen de la fonction de hachage
HMAC-SHA 512), pour fournir d’une part une clé privée maitresse, 120, ( km) et un

code de chaine associé (non représenté).
La clé publique maitresse est ensuite calculée a partir de la clé privée maitresse au
moyende PK =k (;ou( estle point générateur de la courbe elliptique.
i m*

A chaque génération, on obtient a partir d’une clé privée parent, 430, du code de
chaine associée a cette clé et d’un numéro d’index, i, une clé privée enfant, 440, de
rang de naissance § + ] (le premier enfant correspondant 2 1’indice nul). La génération
de la clé privée fait intervenir une fonction de hachage (ou une combinaison de
fonctions de hachage) interdisant de pouvoir remonter a une clé privée parent a partir
de la clé privée d’un enfant.

La génération des clés privées dans un portefeuille hiérarchique déterministe peut
étre réalisée selon différentes méthodes.

La [Fig.4A] représente une premicre méthode de génération de clés privées dans un
portefeuille hi€rarchique déterministe.

On a représenté a gauche de la figure les éléments relatifs a une clé privée parent et a
droite ceux relatifs a une clé privée enfant, issue de cette clé privée parent.

La clé privée parent, k , permet tout d’abord de générer la clé publique cor-
parerit

respondante du cryptosysteme asymétrique, par exemple

P K — [ dans le cas d’un cryptosystéme sur courbe el-
parei parent
liptique.
La clé publique parent P est concaténée a la chaine de code,

parent
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C C’- K parenx, associée pour former une clé publique étendue
ext : . Cette clé publique
PKparem‘ T P K parent CCK parert

étendue est combinée avec I’index, 7, de la clé enfant que I’on souhaite générer, puis
I’ensemble est haché au moyen d’une fonction de hachage, Hash,
Le résultat du hachage est divisé€ en une partie gauche et une partie droite. La partie

gauche est combinée avec la clé privée parent, , pour donner la clé privée
parent

enfant, tandis que la partie droite donne la chaine de code associée a la clé

child
enfant, soit Y K . La clé privée enfant, | , permet de générer la clé
C(/ child kchz'ld

publique enfant, PKéhi[d — kaﬂd G

On dispose par conséquent des éléments k , P K
hild cl

o :ild, CCKchild

permettant d’itérer une nouvelle fois la génération de clés privées.

L’opération de génération permettant de passer d’une clé privée parent a une clé
enfant d’indice  est notée ici C KD” . Autrement dit :

priv
[Math.1]
L Pk , .
kchifd o CK[)pm'v (kparenfﬁ I)
ey
et donc, par récurrence :
[Math.2]
: 7 7 n . . .
kchild = CKDprz’v (“'CKme'v (CKDpriv (kmvll)a I 2)): “re3 lN)

3]

ol & est la longueur du chemin dans I’ arborescence 4 compter du germe, et oil

Iyl

La [Fig.4B] représente une seconde méthode de génération de clés privées dans un

est la succession des indices des clés enfants le long du chemin.

portefeuille hi€rarchique déterministe.

Cette méthode de génération, dite renforcée (hardened), par opposition a la méthode
précédente, dite normale, utilise une clé privée étendue au lieu d’une clé publique
étendue pour générer une clé privée de la génération suivante. Elle est a priori plus

robuste que la méthode normale puisqu’elle omet du calcul une information publique.
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Comme précédemment, on a représenté a gauche de la figure les €léments relatifs a
une clé privée parent et a droite ceux relatifs a une clé privée enfant, issue de cette clé

privée parent.

La clé privée parent, /- , est concaténée avec la chaine de code associée pour
parent
former une clé€ privée étendue k ext . k C (-, k .
parent — "V parent |~ Y parent

Cette clé privée étendue est combinée avec 1’indice, l', de la clé enfant que 1’on

souhaite générer, puis I’ensemble est haché au moyen d’une fonction de hachage,

Hash

Le résultat du hachage est divisé€ en une partie gauche et une partie droite. La partie

gauche est combinée comme précédemment avec la clé privée parent, , pour
parent

donner la clé privée enfant, k tandis que la partie droite donne la chaine de code

child
associée a la clé enfant, soit . La clé privée enfant, , permet a
CCk child k child

son tour de générer la clé publique enfant, PK — k G
child — "Yehild

¢
L’opération de génération permettant de passer d’une clé privée parent a une clé

enfant d’indice ! est appelée opération de génération renforcée et notée C KD h

priv

.Autrement dit :
[Math.3]
kuu=CKD! (k. i

child priv \" " parent?

3)

Sil’on n’utilise que des opérations de génération renforcée, on obtient par ré-
currence :
[Math.4]

_ Y h h Y h . . .

K = CKDY, (.CKD), (CRDL (K,p2).05)), )

C))

oll, comme précédemment N est la longueur du chemin dans I’arborescence a

compter du germe, et ou Z est la succession des indices des clés enfants le
1>

Ly

long du chemin.



[0069]

[0070]

[0071]

[0072]

[0073]

[0074]

[0075]
[0076]

On notera que la génération d’une clé privée du portefeuille peut faire intervenir
successivement des opérations de génération normale et des opérations de génération

renforcée le long du chemin. Ainsi, plus généralement, cette clé privée sera obtenue

par :
[Math.5]
kchild - CKme’v ( CKDpﬂv (CKDpr_iv (km » l].): ! 2 )) LR IN)
(3)
ol chaque opération de génération élémentaire C K D peut étre une

priv

opération de génération normale ( KD” ou une opération de génération

priv
renforcée C KD h

priv
De maniere pratique, les indices l utilisés dans les opérations de génération normale

et les opérations de génération renforcée prennent leurs valeurs dans des intervalles

distincts. Ainsi, les indices allant de O a 23] 1 sont utilisés pour générer des clés
privées selon une opération de génération normale et les indices allant de 231 a
232 1 sont utilisés pour générer des clés privées selon une opération de gé-

nération renforcée.
Dans tous les cas, une clé privée pourra étre identifiée au moyen d’un chemin dans
I’arborescence & partir de la clé maitresse. Ainsi, par exemple, k / O / 3

désignera la clé privée de seconde génération, 4*™ enfant normal de la clé parent, elle-

méme premier enfant normal de la clé privée maitresse. De méme, k / O / 3'

désignera la clé privée de seconde génération, 4°™ enfant renforcé de la clé parent,

elle-méme premier enfant normal de la clé privée maitresse, ou I’on prend pour

convention .
i'=i+ 2"

Une proprlete particulicrement intéressante des portefeuilles de clés HD est la pos-
sibilité de déduire toutes les clés publiques des enfants a partir de la clé publique
maitresse et des chaines de codes, sans a connaitre les clés privées des enfants.

Cette propriété est illustrée en Fig. 4C.

La clé publique étendue d’un parent

PK® =PK

parent parent

autrement dit la clé
CCK

parent
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publique d’un parent, P ‘ , concaténée avec sa chaine de code,
parert

C C’- K , est combinée avec I’indice l de la clé enfant pour lequel on
parerit

souhaite obtenir la clé publique.
L’ensemble est haché au moyen d’une fonction de hachage, 7ash et le résultat du
hachage est divisé en une partie gauche et une partie droite. La partie gauche est

combinée comme avec la clé publique parent, P K , pour donner la clé
' - puarent

privée enfant, P K tandis que la partie droite donne la chaine de code
child

associée a la clé enfant, soit CC K )
child

L’ opération permettant de passer de la clé publique parent P K alaclé
’ - parent

publique P K d’un enfant d’indice Z est notée
child

PK g =CKD 1y (PK )

parent ?

Ainsi, la clé publique d’un nceud de 1’arborescence pourra €tre obtenue de maniére
itérative a partir de la clé publique maitresse :
[Math.6]

PK child — CKD

it (- CKD, (CKD,, (PK . i),03))i )
(6)

est la succession des indices des clés enfants le long du chemin se

Y P SN
terminant par ce nceud.

Les portefeuilles hiérarchiques déterministes ont fait I’objet d’une normalisation dans
les documents BIP-32 et BIP-44. On pourra trouver une description détaillée des porte-
feuilles hiérarchiques déterministes dans I’ouvrage de A.M. Antonopoulos et G. Wood
intitulé « Mastering Ethereum » publié chez O’Reilly en Déc. 2018, pp. 79-97.

La mise en correspondance entre 1’arbre des attributs d’identité et I’arbre des clés du
portefeuille HD embarqué par le terminal a ét€ illustrée dans les Figs. SA et 5B.

La Fig. 5A représente ’arbre des attributs d’identité & partir de la racine 98, cor-

respondant a I’identit€ numérique du détenteur de la CNle. Les attributs dépendant di-

rectement de la racine, antbo . a rt—bo .5 a rrbo X sont des attributs de

premier rang, et ceux dépendant directement de ces derniers sont des attributs de

second rne. 1hy . atth Latth, . . atth, .

01,17 0,1,2°°° 0,3.3°
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Ainsi, en reprenant I’exemple du fichier d’attributs de 1a Fig. 2, a t l‘ b
0,6.3

représenterait I’année de naissance du détenteur de la CNIe. Chaque attribut d’identité

: est ainsi défini par un chemin " " 4 a
aﬁbw ;- P 0/i /i, /.. /i
- RS- T
partir de la racine.
La [Fig.5B] représente un portefeuille de clés hiérarchique déterministe cor-
respondant a I’arbre des attributs d’identité de la [Fig.5A].

La clé privée du terminal, est obtenue a partir de la clé privée maitresse
Issuer
elle-méme dérivée du germe secret. La clé publique du terminal est obtenue a partir de

sa clé privée : PK — k G

ssuer 1ssuer”
La clé publique P K est utilisée pour générer un arbre de clés publiques
Issuer

ayant la méme structure que I’arbre des attributs d’identité, selon le schéma expliqué
en relation avec la [Fig.4C].

Chaque nceud de I’arborescence est identifié€ par une suite d’indices re-
présentant un chemin parcouru a partir de la racine correspondant au couple formé par

la clé privée et la clé publique correspondante, P K , du terminal.
Issuer Tissuer
Cette racine est conventionnellement représentée par I’indice 0.

Ainsi, la clé publique d’un nceud défini par le chemin

[ 4 . ¢ d a Pattribut d’identité LA
0/11/32 /”/ZNcorrespon a Iattribu 1enlealtz-b0 | |

- 31 PR IN
chaque nceud défini par le chemin . - y  est associé un compte

de portefeuille dont I’adresse, @ W aZlet account est
il ' — 0/ /.. [iy
obtenue par hachage de sa clé publique :
[Math.7]
PK, .\ =CKD,,(-.CKD,, (KD (PK oy i)y {7-1)
[Math.8]
@ wallet _account,, . = Hash ( PKy o ) (7-2}

La [Fig.6] représente de maniere schématique un cas d’usage mettant en ceuvre une
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méthode d’interrogation par une terminal relative & une assertion portant sur un attribut
d’identité du détenteur d’une CNle.

Le systeme représenté permet de vérifier si un terminal dispose d’un droit
d’interroger un attribut d’identité du détenteur, si la question posée par le terminal est
conforme a ce droit et, dans 1’affirmative de recevoir une réponse a la question posée
sur ’attribut d’identité dudit détenteur.

Plus précisément, le systeme comprend un terminal d’interrogation, 610, qui peut se
présenter sous la forme d’un dispositif de paiement classique voire €tre intégré dans un
tel dispositif. Alternativement, le terminal d’interrogation peut étre déporté, seule
I’interface de communication (lecteur RFID par exemple) étant située dans le lieu ot
est effectué le contrdle de 'attribut d’identité.

Le terminal d’interrogation embarque un portefeuille de clés hiérarchique dé-
terministe dont la structure est identique a 1I’arborescence des attributs d’identité.

Le terminal d’interrogation permet d’obtenir un jeton d’identité (identity token) émis
par la CNle, 620. Ce jeton peut prendre la forme d’un nonce signé comme décrit plus
haut. La communication entre le terminal peut étre une communication sans contact de
type BLE ou RFID par exemple, voire une communication par contact physique direct.

Quel que soit le processus d’obtention du jeton d’identité, le terminal (claim issuer)

est adapté a générer une assertion vérifiable (claim) portant sur un attribut d’identité du

détenteur de la CNle, soit '
arth, .
o

11 R I
Le terminal d’interrogation sélectionne dans I’arborescence de son portefeuille HD,

le nceud correspondant a I’ attribut sur lequel porte cette assertion, autrement dit le
compte d’adresse @ ) ZZ - g £
a waltlet _account,,
Le terminal émet alors une transaction a partir de ’adresse
- - ' a destination
@ wallet account,, ,
YW _ 0fi /..y

d’un contrat intelligent déployé sur la chaine de blocs, 330, par exemple la chaine de

..ij

blocs Ethereum, apres I’avoir signée avec la cl€ privée Jf du terminal. La
issuer
signature est avantageusement une signature ECDSA comprenant trois composantes

f & 5 S 4 'V & partir desquelles il est possible de retrouver la clé publique corres-

pondante, PK

sstier
La transaction se présente alors la forme suivante :

Transaction= {
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‘ff"m“O wallet account
“SM  auth

O/4 /.. 1y

s quth __method ID _token
LN O 0 A

}
signée par |
Issuer
Le champ ‘from’ spécifie I’adresse du compte qui émet la transaction, en

I’occurrence celle associé au nceud de I’arborescence correspondant a 1’ attribut
d’identité sur lequel porte I’assertion.

Le champ ‘to’ spécifie I’adresse du contrat intelligent déployé dans la chaine de blocs
a laquelle la transaction est envoyée.

Le champ ‘data’ comprend les parametres de la transaction, notamment 1’ adresse de
branchement du sous-programme (encore appelée méthode) a exécuter dans le contrat
intelligent, ainsi que le jeton d’identité regu par le terminal.

Le champ ‘path’ spécifie le chemin dans I’arborescence du portefeuille HD

conduisant au compte qui émet la transaction. Le cas échéant ce champ comprend

également la chaine de code du compte émetteur, CC K
issuer

D’autres champs pourront étre envisagés sans pour autant sortir du cadre de la
présente invention.

Les mineurs (ou valideurs) de la chaine de blocs déterminent dans une premiére
phase si le terminal est bien habilité a émettre une assertion portant sur un attribut
d’identité et dans une seconde phase si la transaction émise correspond bien a une telle
assertion. En cas de succés, une autorisation est délivrée au terminal et inscrite dans la
chaine de blocs.

Dans une premicre phase, les mineurs vérifient I’enrdlement du terminal, ¢’est-a-dire
que le terminal est habilité a émettre une assertion sur 1’attribut d’identité.

Dans le contexte de I’invention, le terminal appartient généralement a une personne
morale (commercant, institution, société, etc.) et son habilitation a émettre une
assertion sur un attribut d’identité€ est délivrée par une autorité compétente.

Cette habilitation est préalablement enregistrée dans la chaine de blocs au moyen
d’un second contrat intelligent, LSM h a b, distinct du premier,

S M a u t h Cet enregistrement peut par exemple prendre la forme d’un
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certificat numérique signé par I’autorité compétente, émis a partir du compte du

terminal (dont I’adresse est le haché de de la clé publique P K ), ou encore
Issuer

d’une attestation signée par cette autorité, émise a partir d’'un compte de cette derniére.

L’enregistrement comprend 1’identifiant de 1’autorité compétente, par exemple son
adresse de compte, la clé publique K , la chaine de code
P Tissuer
- (éventuellement chiffrée) et le chemin . " 4
CCK, .. 0/i /i, /.11,

codant I’attribut d’identité. Cet ensemble d’informations est signé par la clé privée de
I’autorit€é compétente, la signature faisant elle-méme partie de I’enregistrement.
Les mineurs vérifient d’abord la signature de 1’enregistrement au moyen de la clé

publique de I’autorité compétente, puis extraient le chemin
O / ] / l / / l définissant 1’attribut pour lequel le terminal a recu
1/ 20Ty

I’habilitation de formuler une assertion ainsi que la chaine de code du terminal,
CCKfssuer

Dans une seconde phase, la transaction est vérifiée par les mineurs. Si la transaction
est correctement construite, celle-ci est incluse dans le prochain bloc et I’autorisation
est inscrite dans la chaine de blocs.

La vérification de la transaction comprend plusieurs €tapes.

Tout d’abord, Ia clé publique P K est extraite de la signature de la
issuer
transaction émise par le compte émetteur. Cette extraction est obtenue par exemple au

moyen de la fonction ECRecover dans Ethereum.

A partir de la clé publique PK , de la chaine de code, CCK ,

Is5Her 1s5suer
précédemment obtenue et du chemin spécifi€ dans le champ « path », soit

O / il / iz / B / iN, de la transaction on génere la clé publique du compte

émetteur selon I’expression (7-1).
On s’assure ensuite que la transaction a bien €té€ émise a partir du compte émetteur en

comparant 1’adresse
@ wallet _account,, B , """
—_ Hiodly

le champ ‘from’ avec le haché de la clé publique générée a 1’étape précédente,
conformément a I’expression (7-2). C’est précis€ément cette étape qui permet de
confirmer que la transaction émise par le terminal correspond bien a une assertion

autorisée, autrement dit pour laquelle il a obtenu une habilitation par 1’autorité
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compétente.

Enfin, on vérifie a I’aide de la clé publique P K que la signature de la
Issuer
transaction est bien correcte.

Si la vérification de 1’habilitation et de la transaction est positive, une autorisation est
accordée au terminal et celle-ci est inscrite dans la chaine de blocs.

En parallele a cette double vérification, le terminal transmet une requéte a un serveur
d’attributs, 340, la requéte portant sur I’attribut d’identité faisant I’objet de 1’assertion.
Cette requéte comprend également le jeton d’identité émis par la CNle.

Le serveur d’attributs 340 consulte alors le registre distribué de la chaine de blocs
pour déterminer si une autorisation d’émettre une assertion sur I’attribut d’identité du
détenteur de la CNIe a bien été délivrée au terminal. Dans I’affirmative, le serveur
d’attributs, 340, demande au serveur de contrdle d’identité, 350, de s’assurer de la
validité de la CNIe en lui transmettant le jeton d’identité.

Le serveur de contrdle d’identité, 350, consulte une base de données, 355, gérée par
I’état (voire une autorité ayant délégation de compétence), ladite base stockant des in-
formations cryptographiques permettant de vérifier I’existence et la validité des CNIes.

Si le serveur de controle d’identité détermine que la CNle est valide, il en informe le
serveur d’attributs. Celui-ci traite alors la requéte en accédant a I’attribut demandé€ dans
la base de données attributs, 3435, et retourne au terminal la réponse a 1’assertion
portant sur I’attribut.

Les Figs. 7A et 7B représentent schématiquement une méthode d’interrogation par
un terminal au moyen d’une assertion portant sur un attribut d’identité du détenteur
d’une CNle.

A T’étape 710, le terminal d’interrogation obtient un jeton d’identité, par exemple
sous la forme d’un nonce signé par la clé privée associée a I’identité numérique
stockée dans la carte d’identité nationale €lectronique.

A T’étape 715, le terminal d’interrogation sélectionne un nceud dans 1’arborescence
de son portefeuille de clés HD correspondant a I’attribut d’identité sur lequel il veut
faire porter une assertion.

A T’étape 720, le terminal d’interrogation forme une transaction
T _ yetl
T (auth _method, ID _token, path)""

signe au moyen de la clé privée du terminal, k
Issuer
A 1’étape 725, le terminal d’interrogation transmet la transaction ainsi signée au

contrat intelligent SM au { h a partir de I’adresse de compte de portefeuille
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O / l / l / / l est le chemin, p a t , définissant 1’ attribut d’identité
17020y

en question.

A 1’étape 730, on vérifie par consensus 1’habilitation du terminal a émettre une
assertion portant sur un attribut d’identité.

A 1’étape 735, on vérifie par consensus si la transaction €mise correspond bien a une
assertion sur cet attribut d’identité.

En cas de succes, autrement dit, si les vérifications des étapes 730 et 735 sont
positives, une autorisation d’interrogation est inscrite dans la chaine de blocs en 740.

La méthode se poursuit a I’étape 750 en [Fig.7B]

La [Fig.8] détaille I’étape 730 et représente schématiquement une méthode de véri-
fication de I’habilitation d’un terminal a formuler une assertion portant sur un attribut
d’identité.

Dans une premiere étape 810, les mineurs consultent I’enregistrement de
I’habilitation stocké dans la chaine de blocs, cet enregistrement pouvant prendre la
forme d’un certificat ou d’une attestation signé(e) par I’autorité compétente.

A 1’étape 820, on vérifie a I’aide de la clé publique de 1’autorité compétente que la

signature est correcte et 1’on extrait de 1I’enregistrement la chaine de code

- insi le chemi " ¥ ¢ dant I’ attribut
CCK ainsi que le ¢ emmO/ll /12 /../INCO ant I’ attribu

1ssier
d’identité pour lequel 1’habilitation d’émettre une assertion est octroyée.

La [Fig.9] détaille I’étape 735 et représente schématiquement une méthode de véri-
fication de la conformité d’une transaction a ladite habilitation du terminal.
Dans une premiere étape, 910, les mineurs vérifient a I’aide de la clé publique du

terminal, P K , extraite de la signature, que la transaction a bien été signée
issuer
par la clé privée correspondante, autrement dit que la signature est bien correcte.

A 1’étape 920, a partir de la clé publique, K , de la chaine de code
P Issuer

bt a I’étape 820 et du chemi . 4 1
CCK obtenue a 1’étape 820 et du ¢ ermn()/ll/l.2 //ZN

1ssuer
spécifi¢ dans de champ ‘path’ de la transaction, on génere la clé publique,

P !.F; , du compte de portefeuille spécifié par ce chemin.
e |,l' .
Of Il i / I N

A 1’étape 930, on s’assure que la transaction a bien été €émise par le compte

@ wallet account

cn

0/i /.. Liy
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P ‘: obtenue 2 I’étape précédente et en la comparant a

15/ iy
I’adresse d’émission de la transaction. En d’autres termes, on vérifie par consensus que
I’adresse d’émission de la transaction correspond bien a I’attribut d’identité sur lequel
le terminal est habilité a émettre une assertion.

Bien entendu, les €tapes 920 et 930 peuvent Etre effectuées avant 1’étape 910.

La [Fig.7B] représente la suite des opérations de la [Fig.7A].

A 1’étape 750, le terminal d’interrogation envoie au serveur d’attributs une requéte
représentant I’assertion sur 1’attribut d’identité. Cette requéte comprend également
I’identité numérique du détenteur de la CNIe.

A 1’étape 755, le serveur d’attributs consulte la chaine de blocs pour déterminer si
une autorisation a été délivrée au terminal d’interrogation en relation avec ledit attribut
d’identité. Si ce n’est pas le cas, le serveur retourne un message d’erreur au terminal
(étape non représentée).

En revanche, si une autorisation est bien inscrite dans la chaine de blocs, le serveur
d’attributs demande en 760 au serveur de contrdle d’identité de vérifier la validité de la
CNIe en lui transmettant I’identité numérique du détenteur.

Ce dernier lit en 765 le jeton d’identité associé a ladite identité numérique dans la
chaine de blocs et a I’étape 770 détermine la validité de la CNIe a partir dudit jeton et
de primitives cryptographiques, puis retourne le statut de la carte en question.

Si la carte est valide, le serveur d’attributs détermine la réponse a 1’assertion a partir
des attributs stockés dans la base d’attributs en 775 et retourne la réponse au terminal
en 780.

Il convient de noter que le détenteur de la CNle pourra consulter la chaine
de blocs et déterminer sur quel attribut d’identité portait 1’assertion du terminal

d’interrogation.
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Revendications

Procédé¢ d’interrogation par un terminal d’une carte d’identité élec-
tronique, dite CNle, au moyen d’une assertion portant sur un attribut
d’identité du détenteur de cette carte, ledit attribut d’identité faisant

partie d’une arborescence d’attributs d’identité, caractérisé en ce qu’il

comprend :

a. I’obtention (710) par le terminal d’un jeton d’identité du
détenteur de la CNle ;

b. la sélection (715) par le terminal d’un compte émetteur associé

a un nceud dans I’arborescence d’un portefeuille de clés hié-
rarchique déterministe, dit portefeuille HD, de méme structure
que I’arborescence d’attributs d’identité, le nceud sélectionné
correspondant de manicre univoque a I’attribut d’identité sur
lequel porte I’assertion ;

c. la formation (720) par le terminal d’une transaction
comprenant en arguments au moins le jeton d’identité et le
chemin dans 1’arborescence du portefeuille conduisant au
compte émetteur ;

d. I’émission (725) par le terminal de ladite transaction a des-
tination d’un premier contrat intelligent déployé sur une
chaine de blocs ;

e. la vérification par consensus (730) que le terminal est habilité
a émettre une assertion sur ledit attribut d’identité ;

f. la vérification (735) par consensus que 1’adresse d’émission de
la transaction correspond bien a I’attribut d’identité sur lequel
le terminal est habilité 4 émettre une assertion ;

g. I’inscription d’une autorisation d’interrogation dans la chaine

de blocs si les vérifications des étapes (e) et () sont positives.

Procédé¢ d’interrogation par un terminal d’une carte d’identité élec-
tronique selon la revendication 1, caractérisé en ce que le jeton
d’identité comprend un identifiant numérique du détenteur de la CNle
ainsi qu’un nonce signé par une clé privée stockée dans la CNIe.
Procédé¢ d’interrogation par un terminal d’une carte d’identité élec-
tronique selon la revendication 1 ou 2, caractérisé en ce que la véri-

fication de I’étape (e) comprend la consultation (810) d’un enre-
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gistrement de ladite habilitation dans la chaine de blocs, la vérification
(820) d’une signature électronique de cet enregistrement au moyen de la
clé publique d’une autorité d’habilitation et, en cas de succes,
I’extraction (820) du chemin dans I’arborescence du portefeuille HD
conduisant au compte émetteur ainsi que la chaine de code associée au
compte du terminal.

Procédé¢ d’interrogation par un terminal d’une carte d’identité élec-
tronique selon la revendication 3, caractérisé en ce que ladite habi-
litation est enregistrée dans la chaine de blocs au moyen d’un second
contrat intelligent distinct du premier.

Procédé¢ d’interrogation par un terminal d’une carte d’identité élec-
tronique selon la revendication 3 ou 4, caractéris€ en ce que la véri-
fication a I’étape (f) comprend une vérification (910) que la signature de
la transaction est bien correcte au moyen de la clé publique du terminal.
Procédé¢ d’interrogation par un terminal d’une carte d’identité élec-
tronique selon I’une des revendications 3 a 5, caractérisé en ce que la
vérification a I’étape (f) comprend en outre un calcul (920) de la clé
publique du compte émetteur a partir de la clé publique du terminal, de
la chaine de code associée au compte du terminal ainsi que du chemin
dans I’arborescence conduisant au compte émetteur.

Procédé¢ d’interrogation par un terminal d’une carte d’identité élec-
tronique selon la revendication 6, caractérisé en ce que la vérification de
I’étape (f) comprend une comparaison de I’adresse du compte émetteur
de la transaction avec un haché de la clé publique du compte émetteur
ainsi calculée, 1’autorisation d’interrogation étant inscrite dans la chaine
de blocs en cas d’identité.

Procédé¢ d’interrogation par un terminal d’une carte d’identité élec-
tronique selon 1’'une des revendications précédentes, caractérisé en ce
que le terminal émet (750) une requéte a un serveur d’attributs
d’identité, ladite requéte représentant ladite assertion sur 1’attribut
d’identité et que le serveur d’attributs d’identité consulte (755) la chaine
de blocs pour déterminer si une autorisation a été délivrée au terminal
d’interrogation en relation avec ledit attribut d’identité.

Procédé¢ d’interrogation par un terminal d’une carte d’identité élec-
tronique selon la revendication 8, caractérisé en ce que si le se serveur
d’attributs d’identité détermine que 1’autorisation a bien été délivrée, il
demande (765) une vérification de la validité de la CNle a un serveur de

contrdle d’identité, ce dernier vérifiant (770) la validité de la CNIe a
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partir du jeton d’identité lu dans la chaine de blocs.

Procédé¢ d’interrogation par un terminal d’une carte d’identité élec-
tronique selon la revendication 9, caractérisé en ce que si la CNIe est dé-
terminée comme valide, le serveur d’attributs d’identité construit (775)
la réponse a I’assertion portant sur I’attribut d’identité a partir d’une

base de données de ces attributs et transmet (780) la réponse au

terminal.
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[Fig. 6]
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