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54 MÉTHODE DE VÉRIFICATION DE L'HABILITATIONQ,D'IDENTITÉ D'UN UTILISATEUR.

Q La présente invention concerne une méthode d'inter-
rogation par un terminai d'une carte d'identité électronique
(CNle) au moyen d'une assertion portant sur un attribut
d'identité du détenteur de cette carte Le terminal obtient
tout d'abord un Ieton d'identité de la CNle (710) puis sélec-
tionne dans un portefeuille HD, un compte émetteur associé
à l'attribut d'identité sur lequel porte l'assertion. Il forme en-
suite une transaction (720) comprenant en arguments le je-
ton d'identité et le chemin dans l'arborescence du
portefeuille conduisant au compte émetteur, cette transac-
tion étant ensuite transmise à une chaîne de blocs (725). On
vérifie ensuite par consensus que le terminal est habilité à
émettre une assertion portant sur un attribut d'identité (730).
et que l'adresse d'émission de la transaction correspond
bien à l'attribut d'identité sur lequel le terminal est habilité à
émettre une assertion (735).

Fig. 7A

D'UN TERMINAL A CONTRÔLER UN ATTRIBUT
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Description
Titre de l'invention : MÉTHODE DE VÉRIFICATION DE

L'HABILITATION D'UN TERMINAL A CONTRÔLER UN

ATTRIBUT D'IDENTITÉ D'UN UTILISATEUR
Domaine technique

[0001] La préscntc invention concerne lc domaine dcs cartes d'idcntitc électroniqucs

(CNIc). Elle conccrnc cgalcmcnt celui dcs chaînes dc blocs (blockchains) et plus parti-

culicrcmcnt celui dcs portcfcuillcs dc clcs hicrarchiqucs dctcrministcs pcnncttant de

signer dcs transactions sur dcs chaînes dc blocs.

Etat de la technique antérieure
[0002] Un grand nombre dc pays ont d'ores ct dcjà adopte ou adopteront prochainement dcs

cartes d'identité clectroniquc (CNlc) cn lieu ct place dcs cartes d'identitc tradi-

tionnelles sous forme dc carte plastificc. Lcs CNIc intcgrcnt unc puce clcctroniquc

adaptcc à crncttrc des jetons (&oke&ts) permettant dc vcrificr l'idcntitc dc son dctcnteur.

Ccs cartes d'idcntitc électroniqucs sont cmiscs par unc autoritc administrative ct lcs

donnccs qu'cllcs conticnncnt sont issues d'un rcgistrc ccntralisc.

[0003] Il cst rcccmmcnt apparu lc besoin dc recourir à un identifiant numcriquc dcccntralisc

ou DID (Dece&uralized IDenrifïer), actucllcmcnt en cours dc normalisation par l'IETF.

Un identifitutt numérique décentralisé cst un identifiant unique d'une personne (voire

d'un objet, d'une organisation ou d'une entité abstraite) qui peut être vcrifié par un

contrôleur cn faisant appel à des informations stockccs à l'cxtcricur de la CNIc. Ces in-

formations peuvent ctre des éléments d'identification, dénommés attributs d*idcntité,

gcncralcment stockés dans dcs bases dc données ou dcs dispositifs d'un système

d'information. Unc chainc de blocs (1&lockchai&t) est géncralcmcnt utiliscc

conjointement avec ces bases dc données pour stocker lcs réfcrenccs ct les liens

permettant dc vérifier ccs éléments d'identilïcation. Unc description dc l'identifiant

numérique décentralisé pouna être trouvéc dans le document intitule « Dccentralized

Idcntifiers (DIDs) v I.OW3C Working Draft » public par lc consortium W3C le 20

Janvier 2021.

[0004] Dilïérents exemples d'identité décentralisée sont connus de l'état de la technique,

tels que uport, Sovrin et ShoCard.

[000S] Le principe de fonctionnement d'une identité décentralisée (DID) a été illustré en

[Fig. l ]. Il lait intervenir un ordonnateur (Issuer), 110, un détenteur d'un titre d'identité

(Bnlder), 120 et un vérilicateur (Vérifie). L'ordonnateur émet une question (clnim)

portant sur un attribut d'identité du détenteur, 120, par exemple une question liée à son

âge (personne majeure ?). Le détenteur présente un élément cryptographique lié à son



attribut d'identité, vérifiable par le vérificateur. Le vérificateur vérifie l'élément fourni

et renvoie la réponse à la question posée (booléen « vrai » ou « faux ») à l'ordonnateur.

[0006] L'opération représentée cn [Fig. I] suppose que l'on puisse vérilier que l'ordonnateur

cst bien cn droit dc poser la question poilant sur l'attribut d'identité et. que le véri-

licateur puisse s'assurer quc le détenteur cst bien associé à l'attribut d'identité en

question.

[0007] De manicre similaire, il est prévu qu'un terminal (or&lonnnteur) puisse émettre une

question portant sur un attribut d'identité d'un détenteur d'une CNle. Les problèmes de

vérification évoqués ci-dessus se posent alors dans lcs mêmes tonnes. En particulier, il

cst nécessaire dc s'assurer que lc terminal en question soit habilité à poser unc question

sur un attribut d'identité du détenteur ct que cette hahilitation soit elle-même

consultahle par lc détenteur.

[0008] L'objet de la présente invention est par conséquent de proposer une méthode de véri-

fication de l*hahilitation d'un terminal à poser une question sur un attribut d'identité du

détenteur d*unc CNIe. Un objet subsidiaire de la présente invention est dc proposer une

méthode d'interrogation portant sur un attribut d'identité du détenteur d'une CN[e.

Présentation de l'invention
[0009] La prcsentc invention est dcfinic par unc méthode d'interrogation par un terminal

d'unc carte d'identitc électronique, dite CN[e, au moyen d'unc assertion portant sur un

attribut d'identité du dctcntcur dc cette carte, ledit attribut d'idcntitc faisant partie

d'une arhorcscmicc d'attributs d'idcntitc, ladite mcthodc étant originale cn cc qu'elle

comprend :

(a) l'obtention par lc terminal d'un jeton d'identité du détenteur de la CNlc ;

(b) la sclcction par lc terminal d'un compte émetteur associe à un nrcud dans

1*arborescence d'un portefeuille dc clcs hicrarchiquc déterministc, dit portcfcuillc HD,

dc mîmc structure quc l'arborcsccncc d'attributs d*idcntitc, lc nmud sclcctionnc cor-

respondant dc manicrc univoquc à l'attribut d* identité sur lcqucl porte 1*assertion ;

(c) la formation par le terminal d'une transaction comprenant cn arguments au moins

lc jeton d'identité et le chemin dans l'arborescence du portcfcuillc conduisant au

compte cmcttcur ;

(d) l'émission par le terminal dc ladite transaction à destination d'un premier contrat

intclligcnt déployé sur unc chainc dc blocs ;

(e) la vérification par consensus que le terminal cst habilité à émettre une assertion

sur ledit attribut d'idcntitc ;

(f) la vérification par consensus que padrcssc d'émission de la transaction correspond

bien à l'attribut d'idcntitc sur lequel le terminal est habilité à émettre unc assertion ;

(g) l'inscription d'une autorisation d'interrogation dans la chainc dc blocs si les véri-



fications des étapes (e) et (f) sont positives.

[0010] Lc jeton d'idcntitc comprend typiquement un identifiant numérique du détenteur de

la CNlc ainsi qu'un nonce signé par unc clé privée stockée dans la CNle.

[0011] Avantageusement, la vérification de l'étape (c) comprend la consultation d'un enre-

gistrement dc ladite hahilitation dans la chaîne dc blocs, la vérilication d'unc signature

électronique de cct enregistrement au moyen de la clé publique d'une autorilé

d'hahilitation et, en cas de succès, l'extraction du chemin dans l'arborescence du por-

tefeuille HD conduisant au compte émetteur ainsi que la chaîne de code associéc au

compte du terminal.

[0012] Ladite habilitation est cnregistrce de prélérence dans la chaîne dc blocs au moyen
d'un second contrat intelligent distinct du premier.

[0013] Avantageusement, la vérification à l'étape (f) comprend unc vérification que la

signature de la transaction cst bien correcte au moyen de la clé publique du terminal.

[0014] Elle peut cn outre comprendre un calcul de la clé publique du compte émetteur à

partir dc la clé publique du terminal, de la chaîne de code associée au cnmpte du

terminal ainsi quc du chemin dans l'arborescence conduisant au compte émetteur.

[0015] La vérilïcatinn dc l'étape (f) peut en outre cnmprcndre une cnmparaison de l'adresse

du compte émetteur de la transaction avec un haché de la clé publique du compte

émeueur ainsi calculée, pautnrisation d'interrogatinn étant inscrite dans la chaîne dc

blocs en cas d'identité.

[0016] Dans tous les cas, le terminal peut cnsuitc émettre unc requête à un serveur

d'attributs d'idcntitc, ladite rcquctc reprcscntant ladite assertion sur l'attribut d'identité

et lc serveur d'attributs d'identitc consultant la chainc dc blocs pour dctcrminer si une

autorisation a été délivrée au terminal d'interrogation cn relation avec ledit attribut

d'dcntitc.

[0017] Si le serveur d'attributs d'identité détermine quc l'autorisation a bien été délivréc, il

demande unc vérification de la validité dc la CNIc à un scrvcur dc contrôle d'identité,

cc dcrnicr vérifiant la validité dc la CNIc à partir du jeton d'identité lu dans la chainc

dc blocs.

[0018] Si la CNle est détcrminéc comme valide, le serveur d'attributs d'identité construit la

réponsc à Passertion portant sur l'attribut d'identité à partir d'une base de données de

ccs attributs et transmet la réponse au terminal.

Description des figures
[0019] D'autres caractéristiques ct avantages dc l'invention apparaîtront à la lecture d'un

mode de rcalisation préférentiel de l'invention, décrit cn référence aux fïgures jointes

parmi lesquelles :

[0020] [Fig. 1] dcjà décrite rcprcscntc schcmatiquement le principe de fonctionnement d'unc



[0021 J

[0022 J

[0023 J

[0024J

[002S J

[0026 J

[0027]

[0028]

[0029 J

[0030]

[0031]

[0032]

[0033]

[0034]

identité décentralisée ;

[Fig.2J représente de manière schématique un exemple de codilïcation d'attributs

d'idcntitc du détenteur d'une CNle ;

[Fig.3J représente de manière schématique un porteleuillc dc clés hiérarchique dé-

tcrministe ;

[Fig.4AJ représente de manière schématique une première méthode pour générer lcs

clés privées d'un portelcuillc dc clés hiérarchique déterministe ;

[Fig.4B] reprcscnte dc manière schématique une seconde méthode pour générer lcs

clés privées d'un portelcuillc dc clés hiérarchique déterministe ;

[Fig.4C] reprcscnte dc manière schématique une méthode pour générer lcs clés

publiques d'un portefeuille de clcs hiérarchique détenninistc ;

[Fig.SAJ représente une arborescence d'attributs d'identité et

[Fig.SBJ représente une arborescence correspondante de clés dans un portefeuille hié-

rarchiquc déterministe ;

[Fig.6] reprcscnte schématiquement un cas d'usage d'une méthode d'intcnogation

par un terminal au moyen d'une assertion portant sur un attribut d'identité du détenteur

d'unc CNIc ;

[Fig.7AJ ct

[Fig.7BJ représentent schématiquement une méthode d'intcnogation par un terminal

au moyen d'unc assertion portant sur un attribut d'dentité du détenteur d'une. CNlc ;

[Fig.8] reprcscnte schématiquement une méthode dc vcrification dc l'habilitation

d'un tcrtninal à fomtulcr unc assertion portant sur un attribut d'identité ;

[Fig.9] reprcscnte schématiquement unc mcthode dc vcrification dc la conformité

d'une transaction à ladite habilitation du tctminal

Description des modes de réalisation
On considcrcra dans la suite unc carte d'identitc électronique ou CNlc, telle

qu*introduitc prcccdemmcnt. Elle embarque dcs clcmcnts cryptographiques dans unc

zone mcmoirc permettant d'identifier lc dctcntcur dc la carte dc manière unique, par

exemple un couple de clc privéc, clé publique d'un cryptosystcmc à clc publique. par

cxcmple un cryptosystcmc asymctriquc voire un cryptosystcmc sur courbe clliptiquc.

Ce ctyptosysèmc est associé de manicre unique à l'identité numérique du détenteur dc

la carte en question. La clc privcc du cryptosystème asymétrique cst stockée dans un

composant dc sccurité dc la CNIe assurant sa protection contre les attaques logiques ct

physiques.

Unc telle CNIe cst capable d'cmcttrc dcs jetons d'identité sur rcquêtc d'un terminal

d'interrogation. Ccs jetons peuvent être signes au moyen dc la clé privée associée à

l'identité numérique stockéc dans la carte. Par exemple, ces jetons peuvent incorporer



un identifiant numérique du détenteur de la CNIe ainsi qu'un nonce signé par une clé

privée stockée dans la CNIc, la prcsence du nonce permettant d'éviter les attaques par

leJeu

[003S] Lc terminal d'interrogation peut être amené à lormulcr unc requête sur un attribut

d'idcntitc du détenteur d'une CNle. Par exemple, un commerçant peut avoir à dé-

terminer, au moyen d'un tcl terminal, si lc client est majeur ou mineur, ou une admi-

nistration peut avoir à vcrifier la nationalité du détenteur dc la CNIe. Toutefois, le

terminal nc peut arbitrairement interroger la CNlc. il doit posséder unc habilitation

spécifique pour pouvoir poser unc question (encore dénommée assertion vérifiable ou

plus simplement assertion) sur tcl ou tcl attribut d'identité, dans la mesure où l'accès

aux attributs d'identité et leur traitement doivent être elfcctués en respectant la

protection dcs donnces personnelles, selon la réglementation RGPD. Cette vérification

doit être garantie de manicre certaine, si possible dès la conception (by design).

[0036] La question se présente généralement sous la forme d'une assertion vérilïahlc ( ve-

rifïubieclaim) portant sur un attribut d'identité, par exemple sur l'âge ou la nationalité

du détenteur de la CNIc. Ainsi, par exemple, la question pourra être « la personne dé-

tcntricc dc la CNIc cst-clic majeure ? » ou encore « quelle est la nationalité dc la

personne détentrice de la CNle ? ». La réponse pourra selon lc cas être une valeur

hooléennc (premier exemple) ou une série de caractères alphanumériques (second

cxcmplc). Il convient dc noter que la valeur clic-même dc l'attribut n'est pas ncccs-

sairement divulguée dans la réponsc. Ainsi la condition de majoritc nc révèle pas 1*âge

de la personne.

[0037] Nous supposerons dans la suite que les attributs d'identité sont distribues selon un

graphe nomtalisé ct plus prcciscmcnt par un arbre dont la racine est l'idcntitc du

dctcntcur ct lcs nccuds sont des attributs ou dcs champs d'attribut. Dans la suitc, par

cormnoditc, lcs champs d'attribut seront assimilés à dcs attributs.

[0038] Le graphe des attributs d'identité peut être représenté au moyen d'un fichier cn

langage balise tcl que JSON par cxcmple. La [Fig.3] donne un cxcmplc d'un tcl

fichier donnant les attributs d'une personne. Dans cet exemple, l'âgc de la personne

peut être déduit de l'attribut « date de naissance » situé ici cn 6""'osition. Cet attribut

comporte 3 champs d'attribut : jour/mois/année situés rcspcctivement cn l'", 2"" ct 3

""'ositions. L'année de naissance du détenteur de la CNlc est ainsi codé par un

chemin 0/6/3 dans l'arbre des attributs, ou de manière cquivalentc dans lc fichier

balise. Dc manière gcnéralc, chaquc attribut ou chaquc champ d'attribut peut être rc-

présentc par un chemin dans l'arbre dcs attributs.

[0039] L'idée à la base dc la prcsentc invention cst de coder dès la conception lc droit d'un

terminal d'émettre unc assertion sur un attribut, autrement dit lc droit de poser une

question sur un attribut d'identité, en embarquant dans cc tcnninal un portefeuille de



clés hiérarchique déterministe (HD walter), chaque nreud de l'arbre des clés cor-

respondant de manière univoque à un attribut d'identité, voire au champ d'un t.el

attribut.

[0040] On rappelle que. dans un porteleuillc dc clés hiérarchique déterministe, toutes lcs

clés privées sont géncrécs, de manière arborescente, à partir d'un même germe.

Autrement dit, la connaissance du germe permet de retrouver l'cnscmble des clés

privées du portefeuille.

[0041] La [Fig.3] représente de manicre schématique la structure d'un tel port eleuille hié-

rarchique déterministe.

[0042] Lc germe, 310, à l'origine du portcleuille de clés cst un nombre aléatoire (ou

entropie), par exemple sur 128 ou 2S6 bits. Il est généralcmcnt. représenté par un code

mnémoniquc constitué de 12 ou 24 mots tirés d'un dictionnaire prédéterminé

comportant un nombre dc mots prcdéterminé (2048).

[0043] Lc germe est ensuite haché (par exemple au moyen dc la (onction dc hachage

HMAC-SHA S12), pour fournir d'une part une clé privée maîtresse, 120. (g ) ct un
nt

code de chaîne associé (non représenté).

[0044] La clé publique maîtresse est ensuite calculée à partir de la clé privée maîtresse au

moyen de Pg — P Q où g est le point générateur de la courbe elliptique.
&n m'0045]A chaque gcncration, on obtient à partir d'unc clé privéc parent, 430, du code de

chaîne associce à cette clc ct d'un numéro d'index, j, une clé privée enfant, 440, dc

r utg de naissance j p ] (le premier enfant correspondant à l'indice nul). La géncration

de la clé privée fait intervenir unc fonction dc hachagc (ou unc combinaison de

fonctions dc hachage) interdisant de pouvoir rcmontcr à une clc privée parent à partir

de la clé privée d'un enfant.

[0046] La génération des clcs privées dans un portefeuille hiérarchiquc dctcrministe peut

être réalisce selon diffcrentes mcthodcs.

[0047] La [Fig.4A] rcprcscntc unc première mcthodc de génération dc clés privécs dans un

portefeuille hiérarchique déterministc.

[0048] On a reprcscnté à gauche de la figure lcs éléments relatifs à une clé privée parent ct h

choitc ceux relatifs à unc clé privce enfant, issue dc cettc clé privce parent.

[0049] La clé privée parent,g, permet tout d'abord de générer la clé publique cor-
parent

respondante du cryptosystème asymétrique, par exemple

pE Q dans le cas d'un cryptosystème sur courbe el-
parent parent

liptiquc.

[OOSO] La clé publique parent PQ cst concaténcc à la chaîne dc code,
parent



CCE , associéc pour former une clé publique étendue
parent

étendue est combinée avec l'index, j, de la clé enfant que l'on souhaite générer, puis

l'ensemble est haché au moyen d'une fonction de hachage, Hasli.

[005 lj Le résultat du hachage est divisé en une partie gauche et une partie droite. La partie

gauche est combinée avec la clé privée parent,g, pour donner la clé privée
parent

enfant, P tandis que la partie droite donne la chaîne de code associée à la clé
child

enfant, soit PQ+ . La clé privée enfant, g . permet dc générer la clé
cltt'id chi id

publique enfant, PQchi ld chi ld
[0052j On dispose par conséquent des élémentsP,PQchi ld chi ld chi ld

pcrmcttant d*itérer unc nouvelle fois la génération de clés privées.

[0053] L'opération dc gcnération permettant dc passer d'une clé privée parent à une clé

enfant d'indice 'st notéc ici Q~ggrt . Autrcmctst dit :

p/'tv

[0054] [Math. 1]

[0055] et donc, par récurrence :

[0056j [Math.2]

k„.„,„ =ÇKD„"„, ( CKD,",.,..(.CKD,"„„[k„„i,),i,)),...,i ]~
(2)

[0057] où tv cst la longueur du chemin dans l'arborescence à compter du germe, et où

cst la succession des indices dcs cies enfants le long du chemin.
1~

[0058] La [Fig.4B] représente une seconde méthode de génération de clés privées dans un

portefeuille hiérarchique déterministe.

[0059] Cette méthode de génération, dite renforcée (hardened), par opposition à la méthode

précédente, dite normale, utilise une clé privée étendue au lieu d'une clé publique

étendue pour générer une clé privée de la génération suivante. Elle est a priori plus

robuste que la méthode normale puisqu'elle omet du calcul une inlormation publique.



[0060] Comme précédemment, on a représenté à gauche de la figure les éléments relatils à

une clé privée parent ct à droite ceux relatifs à une clé privéc entant. issue de cette clé

privée parent.

[0061] La clc privée parent,g, est concaténéc avec la chaîne dc code associée pour
tEarent

lormer une clé Privée étendue ~e&t
parent p~r~nt parent

[0062] Cette clé privée étendue est combinée avec l'indice, j, de la clé enfant que l'on

souhaite gcncrcr, puis l'cnscmblc cst hache au moyen d* une fonction dc hachagc,

Hush
[0063] Le résultat du hachagc cst divisé en une partie gauche ct une partie droite. La partie

gauche est combinéc comme précédemment avec la clé privée parent, /- , pour
parent

donner la clé privcc enfant, g tandis que la partie droite donne la chaîne dc code
chiitl

associée à la clé enfant, soit PPg . La clé privée enfant,g, permet à

ciE ils citild
son tour de géncrer la clé publique enfant, PQcitt ici cAtia'0064]

L'opération dc génération permettant dc passer d*unc clé privée parent à une clc

enfant d'indice 'st appelée opcration dc gcnération renforcce et notéc p~/1
Pt'V

.Autrcmcnt dit :

[0065] [Math.3]

(3)

[0066] Si l'on n'ufiülise que des opérations de génération renlorcée, on obtient par ré-

currence :

[0067] [Math.4]

Er„„,„=CKD„', (
CKD'„.[.C..KD„'(,tr,t ),E,)), E,)...,

[0068]

(4)

où, comme précédcnunent Pj cst la longueur du chemin dans l'arborescence à

compter du gcrmc, ct où j j cst la succession dcs indices dcs clcs enfants lc
1~ ~ A~

long du chemin.



[0069] On noiera que la génération d'une clé privée du porieteuille peut laire intervenir

successivement des opéraiions de génération notmale et des opérations de génération

renforcée le long du chemin. Ainsi, plus généralcmeni, celte clé privée sera obtcnuc

par ;

[0070] [Math. S J

k„.„,„= CKD~,„„( C..K.L)„„(C,KD„„(k„„.i ),i,)),...,i~)

[007 l J

[0072]

(S)

où chaque opération dc gcnération élémcntairc +gai peut être unc
priv

opération dc gcncration normale Qv~n ou unc opcration dc gcncration
Pt'1V

rcnforeccy~A

Pl'1V

De manicre pratique, lcs indices j utilisés dans les opérations de génération normale

et lcs opérations dc géncraiion renforcée prennent leurs valeurs dans des iniervalles

distincts. Ainsi, les indices allant dc
()

à p3]
~

soni utilisés pour générer des clés

privccs selon unc opcration dc génération notmalc ct lcs indices allant dc g31 à

2—32
~

sont utilisés pour gcncrcr dcs clcs privées selon unc opération dc gc-

ncration rcnforcéc.

[0073] Dans tous les cas, unc clé privce pouna être idcntificc au moyen d*un chmnin dans

l'arborescence à partir de la clé inaitrcssc. Ainsi, par exemple, g / Q / g
Pl

désignera la clé privée de seconde génération, 4""'nl'ant normal de la clé parent, elle-

même premier enlani normal de la clé privée maîtresse. De même, /. / () /g'ésignerala clc privcc dc sccondc gcnéraiion, 4'"" cnfani renforcé de la clc parent,

clic-rncme prcmicr enfant normal dc la clc privce maîtrcssc, où 1*on prend pour

convention ~
t p3].

[0074] Une propriété particulièrement intéressanie des porteleuilles de clés HD esi la pos-

sibiliié de déduire toutes les clés publiques des enlants à pariir de la clé publique

maîtresse ei des chaînes de codes, sans à connaître les clés privées des enlants.

[007S] Celle propriéié est illustrée en Fig. 4C.

[0076] La clé publique étendue d'un parent

parent parent
C'E , auiremeni dit la clé

parent
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publique d'un parent, PQ, concaténée avec sa chaîne de code,
pat ent

CCE , est combinée avec l'indice j de la clé enfant pour lequel on
parent

souhaite obtenir la clc publique.

(0077] L*cnscmblc cst hache au moyen d'unc fonction dc hachagc, tt«ti ct le rcsultat du

hachagc cst divisé cn unc partie gauche ct unc partie droite. La partie gauche cst

combincc comme avec la clc publique parent, PQ , pour donner la clc
parent

privée enfant, P+ tandis que la partie droite donne la chaîne de code
cold

associce à la clé enfant, soitpp+chi/d
[0078] L'opcration pcrmcttant dc passer dc la clc publique parent PQ ît ltl clc

parent
publique PQ d'un enfant d'indice j est notée

cAild

PE„„,d = CKD,, PE „„„,i
[0079] Ainsi, la clé publique d'un nceud de 1*arborescence pourra être obtenue de manière

itérative à partir de la clé publique maîtresse :

[0080] [Math.6]

PK„„„, = t.KD „,, [.t.KD„„,..(ÇKD„, (PK„„i,),i )),.,i s)..
fál

[0081] où j j est la succession des indices des clés enfants le long du chemin se
'1 &

' ' .tvt

terminant par cc nccud.

(0082] Lcs portefcuillcs hiérarchiques dctcrministcs ont fait l'objet d'unc normalisation dans

lcs documents BIP-32 ct BIP-44. On pourra trouver unc description dctaillcc dcs portc-

fcuillcs hicrarchiqucs déterministcs dans 1*ouvrage dc A.M. Antonopoulos ct G. Wood

intitulé e Mastcring Ethcrcum » public chez O*Rcifly cn Dcc. 2018, pp. 79-97.

(0083] La mise cn corrcspondancc cntrc l'arbre dcs attributs d'idcntitc ct 1*arbre dcs clcs du

portcfcuillc HD cmbarquc par lc terminal a ctc illustrcc dans lcs Figs. SA ct SB.

(0084] La Fig. SA rcpréscntc l'arbre dcs attributs d'idcntitc à partir dc la racine arts cor-

respondant à l'idcntitc numcriquc du dctcntcur dc la CNlc. Lcs attributs dcpcndant di-

rcctcmcntdclaracinc,gypse gym gp($ sontdcs attributs dc
0,1 ~ 0,2 ~

' 0,3
premier rang, et ceux dépendant dircctcmcnt de ccs dcrnicrs sont dcs attributs de

s"'nd "ng nttb, atth „„,. ntib . nttb



[0088]

[0089]

obtcnuc par hachagc dc sa clc publique :

[0090] [Math.7]

Ainsi, en reprenanl l'exemple du fïchier d'attributs de la Fig. 2, + PP$0,6,3
rcprésenterail l'annce de naissance du détenteur de la CNlc. Chaque attribut d'identité

est ainsi défini par un chemin Q / ~ / ~ / / ~
à

0 j,i 1 2 N
&1& 'K

partir de la racine.

[0085] La [Fig.SB] représente un portefeuille de clés hiérarchique déterministe cor-

respondant à l'arbre des attributs d'identité de la [Fig. SA].

[0086] La clé privée du terminal, P est obtenue à partir de la clé privée maîtresse
issuer

elle-mcmc dérivce du germe secret. La clé publique du terminal est obtenue à partir de

sa clé privée : PQissuer issuer'0087]La clc publique P+ cst utilisce pour gcncrcr un arbre de clcs publiques
issuer

ayant la même structure que l'arbre des attributs d'identité, selon le schéma expliqué

en relation avec la [Fig.4C].

Chaque nïrud de l'arborescence est identifié par une suite d'indices re-

présentant un chemin parcouru à partir de la racine correspondant au couple formé par

la clé privée P et la clé publique correspondante, PQ, du terminal.
issueï issuer

Cetlc racine cst convmïlionncllcmcnt rcpréscntcc par l'indice 0.

Ainsi, la clc publique d'un nlcud défini par lc chemin

Q / ~ / ~ / / ~
correspond à l'attribut d*idcntité

+ppQ1 2 '
O,ii &,i~

chaquc nceud défini par lc chemin Q / ~ / ~ / / ~
cst associé un compte

1 '2 A
dc portefeuille dont l'adrcssc, Q ~q~~ jj~p ~L ~~1i~ p

cst
Oii, i.../i@

PKs, =CKD&„,(...C5D„,.(CKD„,,(PK&, ),f.,)),....i,.)

[0091] [Malh.8]

!t'ai ïï trillai rïccoïmt, = Hash(PE.„&

[0092] La [Fig.6] reprcsmïte de manicrc schcmaliquc un cas d'usage mettant cn ccuvrc unc



12

méthode d'interrogation par une terminal relative à une assertion portant sur un attribut

d'identité du détenteur d'une CNlc.

[0093] Le système représente permet dc vérifier si un terminal dispose d'un droit

d'interroger un attribut d'idcntitc du détenteur, si la question posée par le terminal est

conforme à cc droit ct, dans l'alTirmative de recevoir unc réponsc à la question posée

sur l'attribut d'idcntitc dudit détenteur.

[0094] Plus prcciscmcnt, le système comprend un terminal d'interrogation, 610. qui peut se

présenter sous la forme d'un dispositi1'e paiement classique voire être intégré dans un

tcl dispositif'. Alternativement, lc terminal d'interrogation peut être déporté, seule

l'intcrlace de communication (lecteur RFID par exemple) étant située dans lc lieu où

est cflectué lc contrôle de l'attribut d'identité.

[0100]

[0101]

[0096] Lc terminal d* interrogation cmharquc un potxefcuillc de clés hiérarchique dé-

terministe dont la structure est identique à l'arborescence des attributs d'identité.

[0096] Lc terminal d*interrogation permet d'obtenir un jeton d'identité (idenriry rnken) émis

par la CNle, 620. Cc jeton peut prendre la tonne d'un nonce signé comme décrit plus

haut. La communication entre le terminal peut être une communication sans contact de

type BLE ou RFID par exemple, voire unc communication par contact physique direct.

[0097] Quel que soit le processus d'obtention du jeton d'identité, le terminal (claim issuer)

est adapte à générer une assertion vérifiable (c(uirn) portant sur un attribut d'identité du

ai t a&cwu.. t

0, i~,,i~,
[0098] Le terminal d'interrogation sélectionne dans l'arborescence de son porteleuille HD,

le noeud correspondant à l'attribut sur lequel porte cette assertion, autrement dit le

(8~ 'w o Oc f' cco 'M P7 f'g
i ~

[0099] Le terminal cmet alors unc transaction à partir dc l'adrcssc

@ WIIliet aCCOunt,,, '""""'"""

d'un contrat intclligcnt déployc sur la chaîne dc blocs, 330, par cxcmplc la chainc dc

blocs Ethcrcum, après 1*avoir signcc avec la clc privcc g du terminal. La

1SSIICP'ignature

cst avantageusement unc signature ECDSA comprenant trois composantes

P t]P" $P à partir dcsquclles il cst possible dc retrouver la clé publique corrcs-

pondantc. P+
ISSBP.P'a

transaction se présente alors la forme suivante :

Transaction= [



'"'"" '""'a, wallet account„,„,
'" SM aufh

[0104]

"" aufh method ID token
[0106] path Q/~/~ / /~

1 2 '' iV
[0107]

[ologj

plesente invention.

[0114j Les mineurs (ou valideursl de la chaîne de blocs détenrtinent dans une première

phase si le tenrtinal esi hien habilité à émetire une assetXion portant sur un atirihut

d'identité et dans une seconde phase si la transaction émise correspond hien à une telle

asseriion. En cas de succès, une autorisation est délivrée au terminal ei inscrite dans la

chaîne de blocs.

[Ol I S] Dans une première phase, les mineurs vérilient l'enrôlemeni du terminal, c'esi-à-dire

que le terminal esi hahilité à émeitre une assertion sur l'attribut d'ideniité.

[0116] Dans le contexte de l'invention, le terminal appartient généralement à une personne

morale (commerçant, insiitution, société. etcd ei son hahiliiaiion à émettre une

assertion sur un attribut d'identité est délivrée par une auiorité compéienie.

[0117] Ceite hahilitation est préalahlement enregisirée dans la chaîne de blocs au moyen
d'un second conirat intelligent, g~ Q~$ , disiinct du premier,

S ++pP. Cet cnrcgistrclncnt peut par cxcmplc prcndrc la forme d'un

signée par g

tssBel'0109]

Lc champ 'Irom'pécifie l'adresse du compte qui émet la transaction, en

1*occurrence celle associé au nlcud dc l'arborescence correspondant à l'aitrihut

d'identité sur lequel porte l'assertion.

[0110] Le champ 'to* spécifie l'adresse du contrat intelligent déployé dans la chaîne de blocs

à laquelle la transaction est envoyce.

[Ol l I] Le champ 'data'omprend lcs paramètres dc la iransaciion, notamment l'adresse de

hranchemcnt du sous-programme (encore appelée méthode) à exécuier dans le contrai

intelligent, ainsi quc lc jeton d'identité reçu par lc terminal.

[0112] Lc champ 'path'pccifie le chemin dans l'arboresccncc du portcfcuille HD

conduisant au compte qui émet la transaction. Lc cas échcant ce champ comprend

cgalcment la chainc de code du compte cmettcur, PP+lssBet'0113j

D'autres champs pourront être envisagés sans pour autant sortir du cadre de la
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[0118]

[01 19]

[0120]

[0121]

[0122j

[0123]

[0124]

certi1 icat numérique signé par l'autorité compétente, émis à partir du compte du

terminal (dont l'adresse est lc haché de de la clé publique P+ ). ou encore
lssueï

d'unc attestation signée par cette autorité, émise à partir d'un compte dc cette demièrc.

L*cnrcgistrcmcnt comprend l'identifiant dc l'autoritc compctcntc, par cxmnplc son

adrcssc dc compte, la clc publique PQ, la chaîne de code
lSSuel"

(cvcntucllcmcnt chiffrcc) ct lc chemin Q / ~ / ~ / / ~issue ï 1 2
codant l'attribut d'identité. Cet ensemble d'informations est signé par la clé privée de

l'autorité compétente, la signature faisant elle-même partie de l'enregistrement.

Les mineurs vérifient d'abord la signature de l'enregistrement au moyen de la clé

publique dc l'autorité compétente. puis cxtraicnt le chemin

Q / ~ / ~ / / ~
définissant l'attribut pour lequel le terminal a reçu

1 2 '

l*habilitation dc formuler une assertion ainsi quc la chaîne de code du terminal,

issuer
Dans unc sccondc phasc, la transaction cst vcrificc par lcs mineurs. Si la transaction

cst corrcctcmcnt constmitc, ccllc-ci cst incluse dans lc prochain bloc ct l'autorisation

est inscritc dans la chaîne de blocs.

La vériïïcation de la transaction comprend plusieurs étapes.

Tout d'abord, la clé publique P+ est extraite de la signature de la

issuer
transaction émise par le compte émetteur. Cette extraction est obtenue par exemple au

moyen dc la fonction ECRccovcr dans Ethcrcum.

A partir dc la clé publiquep+, dc la chainc dc code, pp+lssuéï issueï
prcccdcmmcnt obtcnuc ct du chemin spccific dans lc champ c& path »s soit

Q / ~ / ~ / / ~, dc la transaction on gcnère la clc publique du compte
1 2 X

émetteur selon l'expression (7-1).

On s'assure cnsuitc quc la transaction a bien été émise à partir du compte émetteur cn

comparant l'adresse

(@ wallet account .

lc champ 'frorn'vec lc hache dc la clc publique gcnéréc à 1*ctapc prcccdcntc,

conformément à l'cxprcssion (7-2). C'cst prcciscmcnt cette étape qui pcrmct dc

confirmer quc la transaction cmisc par lc terminal correspond bien à unc assertion

autorisce, autrement dit pour laqucllc il a obtenu unc habilitation par l'autoritc



compétente.

[OI2SJ Enfin, on vérifie à l'aide dc la clc publique P+ que la signature de la
ls'slvcp

transaction est bien correcte.

[0126] Si la vcrification dc l'habilitation et de la transaction cst positive, unc autorisation est

accordcc au terminal ct ccllc-ci est inscrite dans la chainc dc blocs.

[0127] En parallclc à ccttc double vérification, lc tcrrninal transmet unc rcquctc à un serveur

d'attributs, 340, la rcquctc portant sur l'attribut d'identité faisant l'objet de 1*assertion.

Ccttc rcquctc comprend égalemcnt Ic jeton d'idcntitc émis par la CNle.

[0128] Lc scrvcur d*attributs 340 consulte alors lc rcgistrc distribue dc la chainc dc blocs

pour dctcrmincr si unc autorisation d'cmcttrc unc assertion sur l'attribut d'idcntitc du

dctcntcur dc la CNlc a bien ctc dclivrcc au tcrminaL Dans l'affirmative, lc scrvcur

d'attributs, 340, dcmandc au scrvcur dc contrôle d'idcntitc, 350, dc s'assurer dc la

validité dc la CNlc cn lui transmettant Ic jeton d*idcntitc.

[0129] Lc serveur dc contrôle d'idcntitc. 350, consulte une base dc donnces, 355, gérce par
l'état (voire unc autorité ayant délégation dc compétencck ladite base stockant dcs in-

formations cryptographiques pctmcttant dc vcrificr l'cxistcnce ct la validitc dcs CNIcs.

[0130] Si lc scrvcur dc contrôle d'idcntitc détermine quc la CNIc cst valide. il cn inforrnc lc

serveur d'attributs. Celui-ci traite alors la rcquctc cn acccdant à l'attribut dcmandc dans

la base dc données attributs, 345, ct rctournc au terminal la rcponsc à l*assctcion

portant sur l'attribut.

[0131] Lcs Figs. 7A et 7B représcntcnt schctnatiqucmcnt une mcthodc cl'interrogation par

un terminal au moyen d'une assertion portant sur un attribut d'identité du détenteur

d'unc CNIc.

[0132] A l'étape 710, le terminal d'interrogation obtient un jeton d'identité, par exemple

sous la 1otme d'un nonce signé par la clé privée associée à l'identité numérique

stockée dans la carte d'identité nationale électronique.

[0133] A l'étape 715, le terminal d'interrogation sélectionne un nreud dans l'arborescence

de son porteleuille de clés HD correspondant à l'attribut d'identité sur lequel il veut

l'aire porter une assettion.

[0134] A l'étape 720, le terminal d'interrogation lorme une transaction

T (auth method, ID token, bath)"'igne

au moyen de la clé privée du terminal, PLssltpr
[0135] A l*ctapc 72S, lc terminal d'interrogation transmet la transaction ainsi signcc au

contrat intelligent g~ +~~~/ à partir dc l'adrcssc dc compte dc portcfcuillc
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[0136]

[0137]

[0138]

[0139]

[0140]

[0141]

[0142]

[0143]

[0144]

[0145]

[0146]

() / ~ / ~ / / ~
est le chemin, ++pQ, délïnissant l'attribut d'identifiü

l 2 *'n

question.

A l'étape 730, on vérifie par consensus l'hahilitation du terminal à émettre une

assertion portant sur un attribut d'identitc.

A l'ctapc 735, on vcrific par consensus si la transaction émise correspond bien à unc

assertion sur cct attribut d'idcntitc.

En cas dc succcs, autrcmcnt dit, si lcs vcrifications dcs ctapcs 730 ct 735 sont

positives, unc autorisation d'interrogation cst inscritc dans la chaîne de blocs cn 740.

La méthode sc poursuit à l'ctapc 750 cn [Fig.7B]

La [Fig.8] dctaillc l'ctapc 730 ct rcprcscntc schcmatiqucmcnt une mcthodc dc vcri-

fication dc l'habilitation d'un terminal à formuler unc assertion portant sur un attribut

d'dcntitc.

Dans unc premicrc ctapc 810. lcs mineurs consultent l'cnrcgistrcment dc

l'habilitation stocké dans la chainc dc blocs, cct cnrcgistrcmcnt pouvant prendre la

forme d'un certificat ou d'unc attestation signé(e) par l'autorité compctcntc.

A l'ctapc 820, on vcrific à l'aide dc la clé publique dc 1*autoritc compétente quc la

signature cst corrcctc ct l'on extrait dc l'cnrcgistrcmcnt la chainc dc code

ainsi quc lc chemin Q / ~ / ~ / / ~
codant 1*attribut

issuer l 2
d'identité pour lequel l'habilitation d'émettre une assertion est octroyée.

La [Fig.9] détaille l'étape 735 et représente schématiquement une méthode de véri-

lication de la conformité d'une transaction à ladite habilitation du terminal.

Dans une première étape, 910, les mineurs vériïïent à l'aide de la clé publique du

terminal,PQ, extraite de la signature. que la transaction a bien été signée
Essor

par la clé privéc correspondante, autrcmcnt dit quc la signature cst bien corrcctc.

A l'ctapc 920, à partir dc la clc publique, P+, dc la chainc dc code
issBer

obtenue à l'étape 820 ct du chemin
Q / ~ / ~ / / ~issuer l 2

spécifié dans de champ 'path'e la transaction, on génère la clé publique,

, du compte de portefeuille spécilié par ce chemin.

0(il i'..!i~
A l'ctapc 930, on s'assure quc la transaction a bien été cmisc par lc compte
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obtenue à l'étape précédente et en la comparant à

l'adresse d'émission de la transaction. En d'autres termes. on vérilie par consensus que

l'adresse d'émission de la transaction correspond bien à l'attribut d'dcnrité sur lcqucl

lc terminal cst habilite à cmcttrc unc assertion.

[0147] Bien cntcndu, les étapes 920 ct 930 pcuvcnt ctrc effcctuces avant l'étape 910.

[0148] La [Fig.7BJ rcprcscntc la suitc dcs opcrations dc la [Fig.7AJ.

[0149] A l'ctapc 750, lc terminal d'interrogation cnvoic au scrvcur d'attributs une rcquctc

rcprcscntant l'assertion sur l'attribut d*idcntitc. Ccttc rcquctc comprend cgalcrncnt

l'idcntitc numcriquc du dctcntcur dc la CNlc.

[0150] A l'ctapc 755, lc scrvcur d'attributs consulte la chainc de blocs pour déterrnincr si

unc autorisation a ctc dclivrcc au terminal d'interrogation cn relation avec ledit attribut

d'identité. Si cc n'cst pas lc cas, lc scrvcur rctournc un mcssagc d*erreur au terminal

(étape non rcpréscntéc).

[0151] En rcvanchc, si unc autorisation cst bien inscritc dans la chainc dc blocs, le serveur

d'attributs dcmandc en 760 au scrvcur dc contrôle d'idcntitc dc vcrificr la validité de la

CNlc cn lui transmettant l'idcntitc numcriquc du dctcntcur.

[0152] Cc dcrnicr lit cn 765 lc jeton d'identité associé à ladite idcntitc numérique dans la

chainc de blocs et à l'étape 770 détermine la validitc de la CNIc à partir dudit jeton ct

de primitivcs cryptographiques, puis retourne lc statut dc la carte cn question.

[0153] Si la carte cst valide, le serveur d'attributs détermine la réponse à l'assertion à partir

des attributs stockés dans la base d'attributs cn 775 et retourne la rcponsc au terminal

en 780.

[0154] Il convient de noter quc lc détcntcur dc la CNIc pourra consulter la chaîne

de blocs et déterminer sur quel attribut d* identité portait l'assertion du terminal

d'intenogation.



Revendications
[Rcvcndication I J Proccdé d'interrogation par un terminal d'une carte d'idcntitc élec-

troniquc, dite CNIc, au rnoycn d'une assertion portant sur un attribut

d'identité du dctcntcur dc cettc carte, ledit attribut d*idcntitc faisant

partie d'unc arboresccncc d*attributs d'idcntitc, caractérisé en cc qu*il

comprend :

l'obtention (710) par le tetminal d'un jeton d'identité du

détenteur de la CNIe ;

la sélection (715) par le terminal d'un compte émetteur associé

à un noeud dans l'arborescence d'un portefeuille de clés hié-

rarchiquc détcnrtinistc, dit porteleuille HD, de même structure

quc l'arborescence d'attributs d'identité. lc noeud sélectionné

correspondant de manière univoque à l'attribut d'identité sur

lequel porte l'assertion ;

la tormation (720) par le terminal d'unc transaction

comprenant cn arguments au moins le jeton d'identité ct le

chemin dans l'arborescence du portelcuillc conduisant au

compte émetteur ;

l'émission (725) par lc terminal dc ladite transaction à des-

tination d'un premier contrat intelligent dcployc sur unc

chainc dc blocs ;

la vérification par consensus (730) quc lc terminal cst habilité

à émcttrc unc assertion sur ledit attribut d'idcntitc ;

la vérification (73S) par consensus quc l'adrcssc d'crnission dc

la transaction correspond bien à 1*attribut d* identité sur Icqucl

le terminal cst habilite à cmettre unc assertion ;

l'inscription d'unc autorisation d'interrogation dans la chainc

de blocs si lcs vérifications dcs ctapcs (c) ct (fl sont positives.

[Rcvcndication 2]

[Revendication 3]

Procédé d'interrogation par un terminal d'une carte d'identité élec-

troniquc selon la revendication l, caractcrisc en ce que le jeton
d'identité comprend un identi liant numérique du détenteur de la CNle

ainsi qu'un nonce signé par une clé privée stockée dans la CNIe.

Procédé d'intenogation par un terminal d'une carte d'identité élec-

tronique selon la revendication l ou 2, caractérisé en ce que la véri-

fication de l'étape (e) comprend la consultation (810) d'un enre-
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[Revendication 4J

[Revendication SJ

[Revendication 6J

[Revendication 7]

[Revendication 8]

[Rcvcndication 9]

gistrement dc ladite habilitation dans la chaîne de blocs, la vérilïcation

(820) d'une signature électronique de cet enregistrement au moyen de la

clé publique d'une autorité d'hahilitation et, en cas de succès.

l'extraction (820) du chemin dans l'arborescence du portelcuille HD

conduisant au compte émetteur ainsi que la chaîne de code associéc au

compte du terminal.

Procédc d'interrogation par un terminal d'une carte d'identité élec-

tronique selon la revendication 3, caractérisé cn ce quc ladite hahi-

litation est enregistrée dans la chaîne de blocs au moyen d'un second

contrat intelligent distinct du premier.

Procédc d'interrogation par un terminal d'une carte d'identité élec-

tronique selon la revendication 3 ou 4, caractérisé en ce que la véri-

fication à l'étape (f) comprend une vérilïcation (910) que la signature dc

la transaction cst bien con ccte au moyen de la clé publique du terminal.

Procédc d'interrogation par un terminal d'une carte d'identité élec-

tronique selon l'une dcs revendications 3 à S, caractérisé en ce que la

vérification à l'étape (f) comprend en outre un calcul (920) de la clé

publique du compte émetteur à partir dc la clé publique du terminal, dc

la chainc de code associée au compte du terminal ainsi quc du chemin

dans 1*arborcsccncc conduisant au compte émetteur.

Procédc d'intetaogation par un terminal d'unc carte d'idcntitc élec-

tronique selon la revendication 6, caractérisé cn cc que la vérifïcation de

l'ctapc (f) comprend unc comparaison dc l'adrcssc du compte cmctteur

de la transaction avec un haché de la clc publique du compte cmettcur

ainsi calculée, l'autorisation d'interrogation étant inscrite dans la chainc

de blocs cn cas d'identité.

Procédc d'intenogation par un terminal d'unc carte d'identitc élec-

tronique selon l'une dcs rcvcndications prccédcntcs, caractérisé cn ce

que le terminal cmct (750) une rcquêtc à un serveur d'attributs

d'identité, ladite requête représentant ladite assertion sur l'attribut

d'identitc ct quc le serveur d'attributs d'identitc consulte (755) la chainc

de blocs pour détennincr si une autorisation a été dclivréc au terminal

d'intetrogation cn relation avec ledit attribut d'identité.

Procédé d'interrogation par un terminal d'une carte d'identité élec-

troniquc selon la revendication 8, caractcrisc en ce que si lc sc serveur

d'attributs d'idcntitc dctcnninc que l'autorisation a bien été délivrée, il

demande (765) une vérification dc la validité dc la CNIc à un serveur de

contrôle d'identité, ce dernier vérifïant (770) la validité de la CNle à
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partir du jeton d'identité lu dans la chaîne de blocs.

Procédé d'interrogation par un terminal d'une carte d'identité élec-

tronique selon la revendication 9, caractérisé en ce que si la CNle est. dé-

termince comme valide, le serveur d'attributs d'identité construit (775)

la réponse à passetcion portant sur l'attribut d'identité à partir d'une

hase de données de ces attributs et transmet (780) la réponse au

terminal.
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