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54 Procédé de signature d'un document électroniqueQ
Q L'invention concerne un procédé de validation de la si-
gnature d'un document électronique (1) au moyen d'une
chaîne de blocs. prévoyant: la création d'un certificat de si-
gnature à partir d'une donnée d'identité du signataire (2) ;

l'enregistrement de la clé publique de ce certificat ou d'une
information liée dans un coffre-fort numérique (5) dudit si-
gnataire, qui comprend en outre une empreinte numérique
liée à des données d'identité dudit signataire ; puis. lorsque
le signataire (2) signe un document (1) et l'envoie à un utili-
sateur (20) : l'extraction du certificat intégré au document
(1); l'authentification du signataire (2) par comparaison
entre une empreinte numérique calculée à partir de don-
nées d'identité communiquées par le signataire (2) et celle
enregistrée dans ledit coffre-fort; la validation de la clé pu-
blique du signataire (2) par comparaison entre la clé ou une
information liée extraite du document (1) et celle enregistrée
dans le coffre-fort (5).

Figure 7

au moyen d'une chaîne de blocs.



Description
Titre de l'invention : Procédé de si nature d'un document élec-

troni ue au mo en d'une chaîne de blocs
[0001] L'invention concerne un procédé de validation de la signature d'un document élec-

tronique par un signataire au moyen d'une chaîne de blocs, ainsi qu'une architecture

comprenant des moyens pour permettre la mise en oeuvre d'un tel procédé.

[0002] Elle s'applique en particulier à la signature de documents électroniques de type .pdf

(pour l'anglais Portable Document Fortnat), et permet notamment la signature de

contrats électroniques entre un particulier signataire et un utilisateur représentant un

organisme tel qu'un établissement bancaire, une entreprise ou unc association. ou entre

deux particuliers.

[0003] Cette lonctionnalitc a pris beaucoup d'ampleur depuis le développement du lortnat

.pdf par la société Adobe, cn ce que les documents électroniques sont plus facilement

produits ct conservés que les documents papier. et permettent d'eflectuer plus ra-

pidemcnt des transactions, notamment cn ce que la présence physique dcs deux parties

n'est pas nccessaire, lcs transactions pouvant ainsi se faire à distance.

[0004] Pour pouvoir signer un document électronique, on connait des logiciels qui

permettent à un signataire de créer un certil icat dc signature, avec unc clé publique

associéc à unc clé privcc quc ledit signataire garde secrète, ladite clé publique étant

utiliscc pour cffcctucr la validation dc la signature cryptographique sur lc document

clcctroniquc.

[0005] Pour cc faire, lc signataire peut utiliser un ccrtilicat dc signature auto-crcé ct auto-

validc, cc qui s'avère particulicrcmcnt avantageux dans lc cas d* une transaction

s*cffcctuant entre deux parties qui sc connaissent. car lcsditcs parties pcuvcnt fa-

cilcmcnt utiliser un autre canal dc communication pour vcrificr initialcmcnt lc lien

entre la clé publique contenue dans ledit certificat ct 1*identité récllc du signataire.

[0006] Cette premicre solution ne donne toutefois pas cnticrc satisfaction, en cc qu'clic nc

pcrmct pas à un utilisateur de vcrificr avec certitude l'idcntitc du signataire. ct donc

l'authenticitc dc la signature cryptographique. Par ailleurs, clic n'cst pas utilisable cn

l'ctat dans le cas d'une transaction impliquant un grand nombre d'interlocuteurs, car

elle nécessite un trop grand nombre dc validations préalables de pair à pair.

[0007] Unc autre solution consiste à utiliser un certificat de signature validé par unc autorité

de certification officielle (pour l'anglais « Certificatc Authority »), sous rcscrve quc lc

signataire ct/ou l'utilisateur puisse(nt) obtenir facilcmcnt un certificat de signature. La

clé publique de l'autorité dc certification, lorsqu'clic cst approuvée par toutes lcs

parties, permet de valider quc lcs certificats, ainsi quc lcs clés qui leur sont respcc-



tivement associées, ont bien été délivrés par cette autorité. Cette solution a été conçue

pour pouvoir automatiser lcs contrôles, qui sont nombreux dans le cas où un grand

nombre de signataires sont impliqués dans une transaction.

[0008] Toutelois, la mise cn muvre opérationnelle de cette seconde solution est très

complexe, même au niveau d'un seul pays, notamment en raison de son coût élevé. En

outre, toutes les autorités de certifïcation n'utilisent pas lcs mêmes critères pour

délivrer des certificats à leurs signataires, ce qui complexitïe d'autant plus la quali-

fication juridique d'un document électronique et de sa signature.

[0009] L'invention vise à perlectionner part antérieur en proposant notamment un procédé

qui, au moyen d'une chaîne de blocs, permet à un signataire de signer 1acilement et ra-

pidement un document électronique, et ce de manière 1acilement contrôlable par l'autre

partie d'une transaction.

[0010] A cet elTet, selon un premier aspect, l'invention propose un procédé dc validation de

la signature d* un document électronique par un signataire au moyen d'une chaîne de

blocs, ledit procédé prévoyant au préalable :

[0011] — la création pour le signataire d'une paire de clés privée et publique, ainsi que
d'un certificat de signature à partir d'au moins une donnée d'identité dudit si-

gnataire, ledit certificat comprenant égalemcnt la clé publique ;

l'cnrcgistrement de la clc publique dc ce certificat dc signature ou d'une in-

formation liée à ladite clc publique dans un cofIre-lort numérique dudit si-

gnataire sur la chaîne de blocs, ledit coffre-fort comprenant en outre au moins

une empreinte numérique liée à dcs données d'identité dudit signataire ;

[0012] ledit procédé prévoyant en outre, lorsque le signataire signe un document élec-

tronique au moyen dc son certificat de signature ct cnvoic ledit document signe à un

utilisateur dc la chaîne dc blocs :

[0013] l'extraction par l'utilisateur du certificat dc signature intégré dans lc document

électroniquc signé ;

l'authentification du signataire par l'utilisateur par comparaison entre

l'empreintc numérique enregistrée dans ledit coffre-fort ct une cmpreintc

numérique calculéc à partir dc données d'identité dudit signataire com-

muniquées en parallèle dudit document ou contcnucs dans ledit document

signé et/ou dans lc certificat de signature extrait dudit document ;

la validation dc la clc publique du signataire par comparaison cntrc :

la clé publique ou une infortnation lice à ladite clé publique cxtraitc

du document électronique signé ; et

la clé publique ou Pinfortnation lice à ladite clé publique enregistrée

dans le coffre-fort.

[0014] Selon un second aspect, l'invention propose une architecture comprenant :



[00]S]

[0016] ~

une chaîne de blocs comprenant une platel'orme de lourniture d'un service de

colTres-forts numériques, ladite platcforme comprenant des moyens pour

permettre la crcation d'un colTre-fort numérique pour un signataire sur ladite

chaîne de blocs ;

un terminal comprenant, notamment au moyen d'au moins unc application

installée sur ledit terminal :

dcs moyens pour créer pour un signataire une paire de clés privéc ct

publique. ainsi qu'un certificat de signature à partir d'au moins une

donnée d'identité dudit signataire. ledit certificat comprenant

également la clé publique ;

~ dcs moyens pour enregistrer la clé publique de ce certificat de

signature ou une inlonnation liée à ladite clé publique dans un colTre-

lort numérique dudit signataire sur la chaîne de blocs, ledit coflre-

fort comprenant cn outre au moins une empreintc numérique liée à

dcs données d'identité dudit signataire ;

dcs moyens pour permettre audit signataire de signer un document élec-

troniquc au moyen dc son ccrtilïcat de signature et d'envoyer ledit document

signé à un utilisateur de la chaîne dc blocs ;

un systàmc d'information comprenant des moyens pour permettre audit uti-

lisateur, lorsqu'il reçoit ledit document signé, dc :

extraire le certificat dc signature intégré dans le document élec-

tronique signé ;

authentifier le signataire par comparaison cntrc Pctnprcinte

numérique cnrcgistrcc dans ledit coffre-fort ct une empreinte

numérique calculée à partir dc données d'identité dudit signataire

communiquccs cn parallèle dudit document ou contenues dans ledit

document signe et/ou dans Ic certificat de signature extrait dudit

document ;

valider la clé publique du signataire par comparaison entre :

la clc publique ou unc information liée à ladite clé publique

extraite du document électronique signé ; ct
~ la clc publique ou l'information liée à ladite clé publique en-

registrée dans lc coffre-fort.

[0017] D'autres particularités et avantages de l'invention apparaîtront dans la description qui

suit, faite cn réfcrencc aux figures anncxces, dans lesquelles :

[0018] [Fig. 1] rcprésentc schématiquement différentes étapes pour la crcation d'un coffrc-

fort numérique pour un signataire sur la chaîne dc blocs et l'enregistrement dans ledit

coffre-fort d'unc empreinte numérique liée à son idcntitc, selon un mode de rcalisation



[0019 J

[0020J

[002 l J

[0022]

[0023]

[0024J

[0025]

[0026]

[0027]

[0028]

de l'invention

[Fig.2J représente schématiquement unc arborescence d'empreintes numériques

obtenues à partir de différentes données eUou dilTérentes fonctions de hachage, ct leur

lien pour permettre à un utilisateur dc retrouver l'empreintc numérique emcgistréc

dans le col fre-fort numérique d'un signataire ;

[Fig.3J représente schématiquement dilTérentes étapes pour la création d'un certilïcat

de signature pour un signataire selon un mode de réalisation dc l'invention,

[Fig.4J représentant un exemple de fenêtre aftïchable sur pécran d'un terminal adapté

pour permettre audit signataire d'entrer lcs données nécessaires à la création dudit

ccrtil icat ;

[Fig.5] reprcscnte schématiquement diflérentcs étapes pour l'enregistrement dc la clé

publique du certificat de signature, ou d'une information liée à ladite clé publique,

dans le col fre-fort numérique créé précédemment pour le signataire sur la chaîne de

blocs, selon un mode dc réalisation de l'invention ;

[Fig.6] et

[Fig.7J représentent schématiquement différentes étapes pour l'enrôlement du si-

gnataire dans un système d'information d'un organisme géré par un utilisateur ([Fig.6]1

puis, lorsque ledit signataire envoie un document électronique signé audit utilisateur.

1*authentification dudit signataire et la validation de sa signature par ledit utilisateur (

[Fig.7]), selon un mode dc réalisation dc l'invention.

En relation avec ces figures, on décrit ci-dessous un proccdc dc validation de la

signature d'un document électronique 1 par un signataire 2 au moyen d'une chaîne dc

blocs, ainsi qu'une architecture comprenant des moyens tcchniqucs adaptes pour la

mise cn ceuvrc d'un tel procédé.

fx: document élcctroniquc 1 peut être un document rcdigé dans un format de type

.pdf, et peut notamment sc présenter sous la forme d'un contrat bancaire ou tran-

sactionnel, ou dc tout autre type de document officiel nécessitant unc signature d'au

moins un signataire 2 pour présenter unc validité, notamment juridique.

fx: procédé prcvoit au préalable la création pour un signataire 2 d'unc paire de clés

privée ct publique 3, ainsi quc d'un certificat dc signature à partir d'au moins unc

donnée d'identitc du signataire 2, ledit certifïcat comprenant cgalcmcnt la clé publique

3. Cette paire dc clés permet de créer unc signature numérique du document 1, cn

utilisant un algorithme de signature qui utilise un système de chiffremcnt asymétrique,

par cxcmple de type RSA ou EC. En particulier, lc signataire 2 n'utilise que la clc

publique 3, et conserve la clé privée dc façon strictcmcnt confidentielle.

Pour ce faire, l'architecture comprend un terminal 4 qui comprend des moyens pour

créer pour lc signataire 2 unc telle paire dc clés ct un tel certificat de signature à partir
d'au moins unc donnée d'identité dudit signataire.



[0029] Comme représenté sur les ligurcs, le terminal 4 peut être un téléphone portable de

type « inielligeni » (pour l'anglais « smartphone »). Le terminal 4 peut égalemeni être

d'un autre type, sous réserve d'être équipé de moyens adaptés pour la mise en oeuvre

du procédé, notamment unc tablette numérique, un assistant personnel (PDA, pour

l'anglais « Personal Digiial Assistant »), un ordinaieur portable ou un ordinateur de

bureau.

[0030] Pour créer le certificat dc signature, lc signataire 2 peut installer unc application

adaptéc sur son terminal 4, notamment une application compatible avec les documents

élecironiqucs de type .pdf, telle que par exemple l'application Acrobai Rcader de la

sociéié Adobe .
[0031] Le procédé prévoit ensuite l'enregistrement dc la clé publique 3 de ce certifïcat de

signature, ou d'une inlormaiion liée à ladiie clé publique, dans un colTre-fort

numérique S du signataire sur la chaîne dc blocs, ledit cofire-lori comprenani. en nuire

au moins unc empreinte numcriquc liée à dcs données d'identiié dudii signataire.

[0032] Le procédé peut notamment prcvoir d'cnregisircr dans le colTre-iort S une empreinte

numcriquc dc la clé publique 3, calculée à pariir d'une lonction de condensât ou de

hachagc, ou unc empreinte condensée du certificat dc signature dans son ensemble,

plutôt quc la clc publique 3 elle-même.

[0033] Pour ce laire, le terminal 4 comprend dcs moyens pour enregistrer la clé publique 3

dc ce certificat dc signature, ou une information qui lui cst liée, dans un tcl coffre-fort

numérique S, qui a été préalablement créé pour le signataire 2 sur la chaîne de blocs.

[0034] En particulie, l'architecture peut comprmtdrc une application 6 avec des moyens

adaptes pour la tnise en reuvrc du proccdc, quc lc signataire 2 peut télécharger pour

l'installer sur son terminal 4, notamtncnt cn envoyant unc requête adaptcc à ladite ar-

chitecture.

[0035] La chaîne dc blocs comprend une platefortne 7 de fourniture d'un servicc dc coffrcs-

forts numcriqucs, ladite plateformc comprenant des moyens pour permettre la création

d'un coffre-fort numérique 5 pour un signataire 2 sur ladite chaîne dc blocs. Ccs

moyens pcuvcnt par cxcmple se présenter sous la forme d'unc intcrfacc dc pro-

grammation (AP1, pour l'anglais c& Application Programming Interface »), ladite

interface ctant adaptéc pour permettre la création manuelle dc coffres-forts 5 par un ad-

ministrateur de la chaîne de blocs ct/ou unc création automatique d'un tel coffre-fort 5

sur rcquctc du signataire 2.

[0036] Lc coffre-fort numérique S peut notamment être créé sous la forme d'un protocole in-

formatique de type contrat intelligent (pour l'anglais c& smart contract »), ledit contrat

intclligcnt ctant accessible au moyen d'une adresse numérique publique 8.

[0037] Après création du coffre-fort numérique S, ct avant la création dcs clés 3 et du

certificat de signature, le procédé prcvoit au préalable l'identification du signataire 2



[0045]

[0046]

auprès d'une plateformc d'identification tierce 9, puis la création dc l'empreinte

numérique dudit signataire au moyen de données d'identité fournies par ladite

platcformc d'identification, ladite cmprcinte numérique étant ensuitc enregistrée dans

ledit colTre-fort numérique.

[0038] Pour ce laire, comme représenté suries figures, l'architecture comprend une

plateforme d'identifïcation tierce 9 auprès de laquelle lc signataire 2 s'idcntilie au

préalable, la platclormc 7 dc création dc colTres-torts comprenant des moyens pour

créer l'empreinte numérique dudit signataire au moyen de données d'identité fournies

par ladite plateforme d'identification.

[0039] La plateforme tierce 9 cst notamment conlormc à la réglementation elDAS (pour

1*anglais « Elcctronic 1Dcntitïcation And Trust Serviccs » h et. peut être par exemple

une platelorme de fourniture d'un servicc d'identifïcation publique et/ou administratif

tcl que la sécurité sociale, un servicc pour le paiement de taxes olTïciellcs tels quc lcs

impôts sur le rcvcnu, ou tout autre service d'identilication permettant d'atteindlre le

niveau dc confiance elDAS requis.

[0040] Lc procédé prévoit également au préalable la création pour le signataire 2 d'une paire

de clés privée 10 ct publique l l d* accès à la chaîne de blocs, puis l'enregistrement dc

ladite clé publique d'acccs dans le colTre-1ort numérique S ct la communication audit

signataire dc l'adresse numérique 8 dudit coflrc-lort.

[0041] En relation avec la [Fig. 1], le terminal 4 ou 1*application 6 téléchargéc sur ledit

terminal comprend des moyens pour créer pour le signataire 2 une paire dc cies privéc

10, 11 d'accès à la chaîne de blocs telles que susmentionnccs. Pour cc faire, lc si-

gnataire 2 interagit avec le terminal 4 ou l'application 6 pour lancer sur ledit tcrtninal

une procédure 12 pour la création dc ccs clcs 10, I l.

[0042] Les clés 10, 11 sont ainsi lices au terminal 4 du signataire 2, qui nc divulgue que la

clé publique 11 pour intcragir avec la chaîne dc blocs. De cc fait, la clé privéc 10 nc

quitte jamais lc terminal 4 du signataire, ce qui garantit audit signataire unc sccurité

optimale.

[0043] Le terminal 4 ou l'application 6 envoie cnsuitc unc requête 13 contenant la clc

publique 11 à la plateformc 7 de création dc coffres-forts.

[0044] En parallèle, lc signataire 2 initie unc procédure 14 d'identification auprès dc la

plateforme tierce 9, qui envoie à la plateforme 7 dc coffres-forts unc notiftcation 15

comprenant des données d'idcntitc pour ledit signataire. La platcfortne 7 dc coffrcs-

forts extrait alors les données d'identité dc cettc notification 15 pour calculer une

empreinte numcriquc pour le signataire 2.

La plateforme 7 de coffres-forts comprend cn outre :

des moyens pour cnregistrcr l'emprcintc numérique et la clé publique 11 dans

le coffre-fort numérique 5 du signataire 2, notamment par l'envoi d'unc noti-



fïcation adaptée 16 audit co(Tre-fort ; et

des moyens pour communiquer audit signataire l'adresse numérique 8 dudit

coffre-fort, notamment par l'intermédiaire d'unc notilication 17 envoyée à son

terminal 4, ledit terminal ou l'application 6 envoyant cn retour une noti-

fïcation 18 de validation dudit colTrc-lort.

[0047] Comme reprcsenté sur la [Fig. 1], la platclorme 7 dc colTrcs-torts peut. également en-

registrer l'adresse numérique 8 du colTre-tort 5 du signataire 2 dans un coffre-lort

central unique 19 de rcférence de la chaîne dc blocs, dans lequel sont. emcgistrécs

toutes lcs adresses numériques dcs coffres-forts créés pour d'autres signataires sur

ladite chaîne de blocs. Ainsi, il est possible dc constituer un répertoire de signataires

sur la chaîne dc blocs, notamment pour un utilisateur 20 et/ou un organisme donné(s)

de ladite chaîne de blocs.

[0048] L'empreintc numérique enregistrée dans le coftre-tort numérique S comprend unc

première suite alphanumérique immuable, liée aux données d'identité du signataire 2,

et unc deuxième suite alphanumérique évolutive liée à un statut de ladite empreinte.

[0049] En cas de changement de données d'identité du signataire 2, le procédé peut prévoir

la crcation et l'enregistrement dans lc coffre-fort numérique 5 d'une nouvelle

empreinte numcrique d'identité pour ledit signataire.

[0050] En particulier, si dc prcccdentes données d*idcntité nc sont plus utilisécs par lc si-

gnataire 2, le procédc peut prévoir de modifier lc statut dc la(dcs) crnprcintc(s)

numérique(s) correspondante(s) cn « révoquce », par cxemplc suite à 1*enregistrement

d'une nouvelle cmpreintc numcrique dans lc coffre-fort 5.

[0051] L'ernpreintc nurncriquc comprend cgalcmcnt :

[0052] — unc troisième suite alphanutnériquc d'indexation, liée au rang

d'cnrcgistrernent dc ladite empreintc dans le coffre-fort numcriquc 5 ; ct

unc quatrième suite alphanumcriquc d'horodatagc dc ladite empreinte,

notamment cn lien avec sa création ct/ou avec unc durcc de validitc de ladite

cmprcinte. En particulier, lorsque cettc dernière durée est dépassée, lc proccdc

peut prévoir dc changer automatiqucmcnt le statut de l'empreintc numérique

cn « révoquée » ou « expirée ».

[0053] En relation avec la [Fig.3], après réalisation de l'ensemble dcs ctapcs nccessaires à la

création de son coffre-fort numérique 5, Ic signataire 2 initie la crcation d'une paire de

clés privéc et publique 3 et d'un certificat de signature, notamment en lançant sur son

terminal 4 une application adaptée telle quc décrite précédemment. En particulier,

l'application 6 téléchargce sur l'architecture pour créer lc coffre-fort numérique 5 peut

comprendre dcs moyens adaptés pour interagir avec une application de crcation de cer-

tificats de signature, afin de faciliter l'ensemble dc ces opérations pour le signataire 2.

[0054] En patciculicr, lc proccdé peut prcvoir dc :



[005 S] créer les clés et le certifïcat de signature à partir des mêmes données d'identité

quc celles utilisées précédemment par la plateforme 7 pour calculer

l'empreintc numérique enregistrée dans le coffre-fort S ; et

préalablement à l'enregistrement de la clé publique 3 ou d'une infotmation

liée dans lc cofire-lort 5, contrôler les données d'identité de création du

certi1 icat par comparaison avec l'empreinte numérique enregistrée dans le

coffre-fort S, notamment grâce à dcs moyens dc calcul adaptés intégrés audit

colTrc-fort, alïn de réaliser ledit cnregistrcment uniquement cn cas de succès

de ladite comparaison.

[0056] Ainsi, on limite les risques de lalsifïcation ct/ou d'usurpation dcs données d'identité

du signataire 2 entre lcs ctapes dc création respectives de son coffre-fort S et. de son

ccrti I icat dc signature.

[0057] Le procédé prévoit notamment d'enregistrer la clé publique 3 du certificat de

signature dans le colTre-1ort numcriquc S, ou une information liée à ladite clé telle quc

décrite précédemment, avec une suite alphanumérique concspondant à la troisième

suite d'indexation de l'empreintc numérique, afin de pouvoir effectuer une mise cn

correspondance entre ladite clé publique ou ladite inlormation et ladite empreintc

numcriquc.

[0058] Pour ce laire, le terminal 4 ou l'application 6 comprend dcs moyens pour enregistrer

la clc publique 3 du certificat dc signature ou 1*inlormation qui lui cst 1icc dans lc.

coffre-fort numérique 5 avec une telle suitc alphanumériquc.

[0059] Comme représenté sur la [Fig.3], lorsque lc signataire 2 requiert la crcation d'un

certificat, le terminal 4 ou l'application 6 envoie au coffre-fort numérique 5 unc

rcquctc 21 pour lire la suitc d'indexation dc la dcrnicre empreintc numérique en-

registrce dans ledit coffre-fort.

[0060] A l'issue dc cette lecture, lc tctminal 4 ou l'application 6 lance unc proccdure 22

pour afficher sur ledit terminal une fcnêtrc de formatage, par exemple sous la forme

d'une fcnctre de rédaction dc courriel, dans laquelle sont affichces l'adrcssc numérique

8 du coffre-fort, ainsi que l'empreintc numérique la plus rccentc enregistrée dans ledit

coffre-fort.

[0061] En parallèle, lc terminal 4 ou l'application 6 lance unc procédure pour créer un

certificat dc signature, et affiche à cet effet sur ledit terminal unc fenêtre 23 telle quc

représcntéc sur la [Fig.4], afin de permettre au signataire 2 d'entrer des donnces

requises par une application dc crcation de certificats dans des champs adaptés de

ladite fcnctre.

[0062] Lc proccdé prévoit de créer lc certificat de signature à partir dc données d'identité

comprenant au moins dcs données nominativcs, notamment lc nom et Ic prénom, et

une adresse clcctronique de contact du signataire 2, par cxcmple de type courriel, lc



terminal 4 ou l'application de création de cetxificats comprenant des moyens adaptés

pour créer le ccrtifïcat de signature dudit signataire à partir de telles données.

[0063] Pour cc 1 aire, la 1enêtrc 23 représentée cn [Fig.4] comprend au moins deux champs

23a, 23b adaptes pour permettre au signataire 2 d'entrer respectivement dcs données

nominatives et unc adresse électronique. La 1enêtrc 23 peut également comprendre

d'autres champs (non représentés) pour pouvoir entrer d'autres données d'identité du

signataire 2, par exemple sa date et/ou son lieu de naissance.

[0064] La lenêtre 23 comprend égalcmcnt d'autres champs 23c-23g qui peuvent être

complétés avec d'autres données utiles pour la création du certificat de signature,

parmi lesquelles :

[0065] — l'adresse numérique 8 du colfre-lort 5 sur la chaîne de blocs, que le signataire

2 peut notamment copier à partir dc la fenêtre dc type « rédaction de

courricl » décrite précédemment ;

lc nom ou la raison sociale d'un organisme auquel le signataire 2 cst. affilié,

par exemple la société ou l'entreprise pour laquelle travaille ledit signatai re ;

lc pays ou la région de résidence du signataire 2 ;

le lotmat d*algorithmc souhaité pour le certificat de signature ;

la ou les utilisation(s) souhaitée(s) pour ledit certificat.

[0066] Pour faciliter la crcation du certificat pour lc signataire 2, certains dc ces champs dc

rcnscigncmcnt, notamment lcs trois derniers champs 23c-23g susmcntionncs, peuvent

sc présenter sous la forme de champs déroulants, dans lesquels sont présentés des

choix prédéfinis que lc signataire 2 peut sélcctionncr selon sa situation.

[0067] La fenêtre 23 peut égaletnent comprendre un champ informatif immuable 24 dans

lequel sont cntrécs des informations à destination du signataire 2, notamment pour

informer ledit signataire des limites de validité de son certificat.

[0068] Une fois tous lcs champs 23a-23g remplis, le signataire 2 valide la création du

certificat de signature, notamment en interagissant avec un bouton c& OK » ou

« Enregistrer » 25 prévu à cct effet sur la fenêtre 23. Ensuite, lc terminal 4 ou

l'application 6 interagit avec le coffre-fort numérique 5 pour y enregistrer la clé

publique 3 du certificat dc signature ainsi créé.

[0069] Selon unc réalisation, lc procédé prévoit d'afficher sur le terminal 4 une fenêtre in-

teractivc comprenant la clé publique 3 du certifica dc signature ou un lien d'accès à

ladite clé publique, à l'issue de la création dudit certifica, lc signataire 2 interagissant

avec ladite fenêtre pour cnregistrcr la clé publique 3 du certificat dc signature ou unc

information qui lui cst lice dans lc coffre-fort numérique 5.

[0070] Pour ce faire, cn relation avec la [Fig.5], lc terminal 4 ou l'application 6 comprend

dcs moyens pour afficher une tcllc fenêtre (non représentée), ainsi que dcs moyens

pour pcrmettrc au signataire 2 d'intcragir avec cettc fenêtre pour envoyer au coffre-fort
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[007 l J

[0072 J

[0073]

[0074]

[0075]

[0076]

[0077]

numérique S une noiificaiion 26 comprenant la clé publique 3 du ceriilicai, ou une in-

formation qui lui esi liée, ai in d'enregistrer ladite clé publique ou ladite inlormation

dans ledit colTrc-lort.

La 1enêire peut présenter un format dc type « rédaction de coun iel ». dans le corps de

laquelle cst alTichée directement la clé publique 3 du certificat. Pour ce 1 aire, le

terminal 4 ou l'application 6 peut comprendre des moyens adaptés pour lire automa-

tiquement la clé publique 3 par interaction avec le certificat. Ainsi. le signataire 2 doit

simplement intcragir avec un bouton interaciif de type « Envoi » prévu à cci clTei. sur la

fenêtre, afin dc déclencher l'envoi dc la noiification 26 au colTre-fort. 5.

En varianie, la fenêtre peut comprendre un lien interaciil sur laquelle lc signataire 2

agit pour accéder à la clé publique 3, cctie interaction provoquant l'alTïchagc sur le

terminal 4 d'une nouvelle fenêtre dans laquelle ladite clé publique esi alTichéc. Lc si-

gnataire 2 doit alors copier cette clc publique 3, puis ouvrir unc nouvelle fenêtre

adaptéc pour y coller ladite clc publique, afin de pouvoir envoyer au cofïrc-fort

numérique 5 ladite clé publique ou unc iniormation qui lui est liée, par interaction avec

un bouton adapté dc celte nouvelle icnêire.

En particulier, le proccdé peut prévoir de lancer automatiquement unc procédure de

calcul d'une cmpreinic de hachage/condensai dc la clé publique 3 ou du certificat de

signature à partir de ladite clé publique, suiic à l'activation par le signataire 2 dc l'un

dcs types dc boutons interactifs dccrits prccédcmmcnt, afin d'envoyer cette empreinte

ainsi calculéc au coffre-fort numérique 5, pour l'y enregistrer en tant qu'information

lice à la clc publique 3.

De façon avantageuse, le proccdé peut prévoir, au moment dc la rcccption par le

coffre-fort 5 de la clé publique 3 ou dc l'cmprcintc de hachage/condcnsat décritc pré-

cédernmcnt, d'effectuer un contrôle sur les donnccs d'identité dc création du certificat

par comparaison avec l'empreinte numérique prcalablcmcnt enrcgistréc dans ledit

coffre-fort, afin d'enregistrer ladite clé publique ou ladite empreinte de hachagc/

condensât uniquement cn cas dc succès dc ladite comparaison.

Pour cc faire, le coffre-fort 5 ou la platefortne 7 peut comprendre dcs moyens pour

calculer unc empreinte de contrôle à partir de la clé publique 3 ou de l'cmprcinte de

bâchage/condensât communiquée par lc tcrtninal 4, ainsi quc dcs moyens pour

comparer cette empreinte dc contrôle à l'empreinte numérique cnrcgistréc dans le

coffre-fort 5.

Lc signataire 2 peut cnsuitc signer des documents électroniqucs l au moyen dc son

certificat de signature ainsi crée, puis envoyer ces documents 1 signés à d'autres uti-

lisateurs 20 de la chaîne dc blocs, notannnent grâce à des moyens adaptés dc son

terminal 4 ou de l'application 6 qui y est installéc.

Lcs utilisateurs 20 destinataires dc ces documents l peuvent en outre facilement



véri lier la validité de leur signature, grâce au lien existant entre la clé publique 3 de

signature desdils documents el les données (clé publique 3 ou son empreinte, adresse 8

et empreinte(s) numérique(s) d'identité) enregistrées dans le coffre-fort 5 du signataire

2.

[0078] Pour cc 1 aire, dans un premier temps, le procédé prévoii, lorsque le signataire 2

envoie un document clcclronique 1 signé à un utilisateur 20 dc la chaîne dc blocs :

[0079] — l'extraction par l'utilisateur 20 du ceriilical de signature intégré dans le

document électronique l signé ;

l'aulhentiticalion dudit signataire par ledit utilisateur par comparaison entre

l'empreinte numérique enregistrée dans le coffre-fort 5 cl une empreinte

numcrique QE calculée à partir de données d'identité communiquées cn

parallèle dudit document ou contenues dans ledit document signé et/ou dans le

ccrli1 icat dc signature extrait dudil document.

[0080J Lc procédé peut notamment prévoir la communication par le signataire 2 à

1* utilisateur 20 de ses données d'identité ct de l'adresse numérique 8 par l'envoi d'une

notification adaptée 27, afin d*authcntifier le signataire 2 à paixir dcs données

d'idcntitc et dc 1*adresse numérique 8 communiquées dans ladite notification.

[0081J A ccl effet, cn relation avec la [Fig.6], le terminal 4 ou l'application 6 comprend dcs

moyens pour communiquer à l'utilisateur 20 une telle notification 27.

[0082J En particulier, la notification 27 comprend un lien interactif d'accès aux donnccs

d'idcntitc du signataire 2 ct à l'adresse numcriquc 8 de son coffre-fort 5, par cxemplc

sous la forme d'un code QR (pour l'anglais « Quick Rcsponsc ») comprenant lesdites

données d'identité et ladite adresse numcriquc. Pour cc faire, lc tcnninal 4 ou

l'application 6 comprend des moyens pour intégrer un tel lirai dans la notification 27.

[0083] En variante, lc proccdc peut prcvoir d'authentifier lc signataire 2 à partir de donnces

d'identité ct de P adresse numcriquc 8 cxtraitcs du document 1 signe, notamment :

[0084] — du certificat de signature intégré audit document, si celui-ci a été créé avec de

telles données ct l'adresse 8. En particulier, l'authentification peut sc faire

uniquement à partir dcs données nominativcs du signataire 2, ct les autres

données d'identité rcgalicnncs (datc ct lieu de naissance) peuvent être incluses

dans lc certificat sous forme claire ou condenséc ; et/ou

du corps du document l lui-mcmc, qui peut par exemple comprendre dcs in-

formations régaliennes sur l'identité du signataire 2 (nom, prénom, date ct lieu

dc naissance), cn particulier s'il s'agit d'un document de type notaric.

[0085] L'architecture comprend en outre un système d'infotmation 28, par exemple unc

plateforme spccifiquc dcdiéc à un organisme sur la chaîne dc blocs, ledit système

comprenant des moyens pour pcnncttrc à un utilisateur 20 lié audit système, par

exemple un employé dudit organisme, d'authentifier le signataire 2 d'un document
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signé l qu'il a reçu au moyen des données d'identité et dc l'adresse numérique 8 du

colpre-fort S dudit signataire, notamment présentes dans une notilication 27 envoyée

par ledit signataire et/ou extraites dudit document signé et/ou du certilicat. de signature.

[0086] En relation avec la [Fig.2], les données d'identité communiquées par le signataire 2

(via la notification 27 ou le document l signé) comprcnncnt :

[0087] — unc empreinte numérique A de ses données d'identité nominales, obtenue à

partir d'une premicre fonction dc hachage ; et

unc empreinte numérique F dc son adresse électronique de contact,

notamment l'adresse électronique qu'il a rcnscignée pour créer son certificat.

dc signature, ladite empreinte étant obtenue à partir d'une deuxième fonction

de hachagc.

[0088] En particulier, pour obtenir l'empreinte numérique QE d'authentilication du si-

gnataire 2, le systcme d'inlormation 28 peut successivement :

[0089] — calculer une troisième empreintc numérique C, par concaténation ct hachage

de la deuxicmc empreinte F liée à l'adresse électronique avec une empreinte E

prédéfinic, par excmplc unc empreinte de salage liée à un organisme dans

lequel lc signataire 2 travaille ;

calculer l'cmpreintc d*authcntification QE par concaténation ct hachage de

ccttc troisicme empreinte C avec l'empreintc A liée aux données d'identité

nominalcs du signataire 2.

[0090] De façon avantageuse, le proccdé prévoit l'cnrcgistrcment par l'utilisateur 20 des

donnces d'identité et dc l'adresse numcriquc 8 du coffre-fort 5 communiquées par lc

signataire 2 dans une base dc données 29 du systcmc d'information 28, afin dc

permettre l'authentification du signataire 2 au moyen dc ladite base de données lors dc

l'envoi ultérieur d'un autre document l signé par ledit signataire audit utilisateur.

[0091] Cet agencement pcrtnct à un utilisateur 20 ct/ou un organisme pour lequel ledit uti-

lisateur travaille dc sc constituer un répcrtoirc dc signataires 2 sur la chaîne de blocs,

afin de simplifier la vcrification ultcricure de documents l signés par ccs signataires 2.

[0092] Pour cc faire, le système d'infotmation 28 comprend unc telle base dc données 29,

ainsi que des moyens pour y enregistrer Ics données d'identité et l'adresse numérique 8

d'un signataire 2, notamment communiquées dans la notification 27 décritc prc-

ccdcmment.

[0093] Pour petrnettre cet enregistrement, lc procédé peut prévoir au préalable l'envoi au si-

gnataire 2 par l'utilisateur 20 d'une rcquêtc 30 comprenant unc empreintc numérique

dc son système d'information 28, ladite empreinte numérique étant enregistrée dans lc

coffre-fort numcriquc 5 dudit signataire en cas d'accord dudit signataire pour ledit en-

registremcnt.

[0094] A cet effet, le système d'infotmation 28 comprend dcs moyens, notamment sous la



lorme dune interlace APl adaptée, pour permettre à l'utilisateur 20 d envoyer au si-

gnataire 2 une telle requête 30, ct le terminal 4 ou l'application 6 comprend des

moyens pour enregistrer l'cmprcinte numérique contenue dans ladite requête dans lc

colTre-fort S cn cas d'accord dudit signataire.

[009S] Comme représenté sur la [Fig.6], pour être enrôlé dans le répertoire du système

d'information 28, le signataire 2 envoie audit système au moyen de son terminal 4 ou

de l'application 6 une notification 31 comprenant l'adresse numérique 8 de son colTrc-

fort 5. Ensuitc, lc systcmc d'information 28 génère au moyen de son intcrlace APl unc

procédure 32 pour créer unc empreinte numérique aléatoire, puis envoie au terminal 4

une requête 30 contenant ladite empreinte numérique.

[0096] Le terminal 4 nul'application 6 alTiche alors une lenêtrepourpermettre au signataire

2 de donner ou non son accord pour son enrôlement par lc système d'information 28

puis, en cas d'accord dudit signataire, envoie au cofire-fort 5 unc notilïcation 33 pour y

enregistrer l'cmprcinte numérique dudit système.

[0097] Après cet enregistrement, le terminal 4 ou l'application 6 envoie au système 28 une

notification 27 telle quc dccrite précédemment, qui comprend lcs données d'identité du

signataire 2 ct l'adresse numérique 8 de son colïrc-fort S. ainsi quc l'empreinte

numcriquc alcatoirc préalablement communiquée par ledit système. notamment sous

forme d'un code obtenu par une fonction de hachagc.

[0098] A la rcccption dc ccttc notification 27, lc systcmc 28 :

[0099] — authentifie le signataire 2 comme indique prccédemmcnt, en calculant une

cmprcinte numérique QE à partir dc scs données cl'idcntitc et cn la comparant

avec l'empreinte numcriquc cnregistrcc dans le coffre-fort 5 ; ct

enregistre lcsditcs données d'identité associécs à l'adresse numérique 8 dudit

coffre-fort dans la base de donnccs 29, ct envoie à l'issue une notification 34

au terminal 4 pour informer ledit signataire dc cet enrcgistremcnt.

[0100] fx: système 28 comprend également dcs moyens pour pertncttre à un utilisateur 20

d'extraire lc certificat de signature intégré dans lc document électroniquc l signé,

notamment par lanccmcnt d'une procédure 35 adaptéc, comme représenté sur la [Fig.7]

[0101] En variante non reprcscntcc, lc procédé peut directement authentifier le signataire 2

au moyen dc données d'identité et de l'athcssc numérique 8 cxtraitcs du document 1

et/ou du certificat dc signature au cours de ccttc procédure 3S, ct enregistrer ccs

donnces et cette adresse numcriquc 8 ainsi cxtraitcs dans la base de donnces 29.

[0102] fx: procédé prévoit en outre la validation de la clé publique 3 du signataire 2 par

comparaison entre :

[0103] — la clé publique, ou une information qui lui cst lice, extraitc du document clcc-

troniquc signé 1 ; et
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la clé publique 3 ou l'information liée qui est enregistrée dans le colTre-tort. 5

du signataire 2.

[0104] Pour ce laire, le système d'information 28 comprend des moyens pour pcrmcttrc à un

utilisateur 20 d'cflectucr cette validation, notatrnrtcnt via la procédure 3S représentée

sur la [Fig.7].

[OIOS] En particulier, le systcmc d'information 28 comprend dcs moyens adaptés pour lire

lc certifïcat de signature ct le corps du document I signé, et en extraire les données

suivantes

[0106] — l'identité du signataire 2, comprenant notamment son identité nominale (nom,

prénom(s)), ainsi quc d'autres inlormations régaliennes, notamment sa date ct

son lieu de naissance ;

[0107]

[0108]

1*adresse numérique 8 du colïrc-lort 5 ;

l'adresse clcctronique de contact du signataire S ;

la clé publique 3 dudit certificat cn fonrtc « claire » ;

la suite alphanumériquc d'indexation avec laquellc ladite clé publique est en-

registrce dans le colTrc-fort S.

A partir dc ces donnccs cxtraitcs, le système 28 peut successivement :

si néccssairc, authentifier le signataire 2 cn vériliant dans la base de données

29 la présencc dc l'identité nominale ct de 1*adresse numérique 8 cxtraitcs du

document signé 1, notamment afin dc rcqucrir leur enregistrement dans ladite

base dans lc cas d'un nouveau signataire 2 à enrôler ;

vérifier la validitc du coffre-fort 5 sur la chaîne dc blocs, par exemple cn

envoyant une rcquctc 36 contenant son adresse numcriquc 8 à un coffre-fort

central 19 dc ladite chaîne de blocs, afin dc vcrificr la présence de ladite

adrcssc numcriquc dans ledit coffre-fort central ;

vcrificr la validitc dc la clé publique 3 du signataire 2 par comparaison avec la

clé publique 3, ou une information qui lui est licc, enregistrée dans Ic coffre-

fort 5, notamment cn envoyant audit coffre-fort unc requête 37 comprenant

ladite clé publique ou une information liée cxtraitc du certificat.

[0109] Pour la première opération, le système 28 peut notamment n'utiliser quc le nom ct le

prénom du signataire 2, cn plus de P adresse numérique 8, ct les autres donnccs

d'identité rcgalicnnes (date ct lieu dc naissance) peuvent être utilisces pour l'opération

finale dc validation de la clé publique de signature 3.

[0110] Pour cettc dernière opération, lc système 28 peut notamment afficher une fenêtre

adaptce, dans laquelle l'utilisateur 20 doit entrer l'adresse électronique de contact du

signataire 2 ct la clé publique cn clair cxtraites du certificat de signature, notamment

par unc opcration de « copier/coller ». Ensuite, lorsque l'utilisateur 20 intcragit avec un

bouton adapté de cette fcnctre, le système 28 peut lancer unc procédure dc calcul pour



elTectuer la comparaison requise, notamment par interaction avec le colTre-lort. S.

[01111 La clé publique de signature 3 ou une inlormation qui lui est liée peut notamment

être enregistrée dans le cofire-lort S avec une suite alphanumérique liée à son statut,

qui peut être modifié par lc signataire 2 et/ou dépendant d'un marqueur temporel

donné. Dans ce cas, le système 28 comprend des moyens adaptés pour consulter le

statut de cct enregistrement, notamment pour refuser un document l signé avec une clé

publique 3 dont le statut est ncgatif, par exemple « révoqué » ou « expiré »,

[Ol 121 Une fois la clé publique dc signature 3 validée. l'utilisateur 20 peut valider la

signature du document l au moyen de la méthode de signature cryptographique asy-

métrique utilisée par le signataire 2.
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Revendications
[Rcvcndication I J Proccdé dc validation dc la signature d'un document électroniquc (1)

par un signataire (2) au moyen d* une chaîne dc blocs, ledit proccdc

prcvoyant au prcalable :

la création pour le signataire (2) d'une paire de clés privée et

publique (3), ainsi que d'un certificat de signature à partir d'au

moins une donnée d'identité dudit signataire, ledit certificat

comprenant également la clé publique (3) ;

l'enregistrement de la clé publique (3) de ce certificat de

signature ou d'une inlormation liée à ladite clé publique dans

un colTre-tort numérique (S) dudit signataire sur la chaîne de

blocs, ledit colTre-lort comprenant en outre au moins une

empreinte numérique liée à des données d'identité dudit si-

gnataire ;

ledit proccdc prcvoyant cn outre, lorsque lc signataire (2) signe un

document clcctroniquc (I) au moyen dc son ccrtilïcat dc signature ct

cnvoic ledit document signe à un utilisateur (20) dc la chaîne dc blocs :

l'extraction par l'utilisateur (20) du certilïcat de signature

intégré dans le document électronique ( l) signé ;

l'authentilïcation du signataire (2) par 1*utilisateur (20) par

comparaison entre 1*empreinte numérique enregistrée dans

ledit colTre-tort et une empreinte numérique (QE) calculée à

partir de données d* identité dudit signataire communiquées en

parallèle dudit document ou contenues dans ledit document

signé et/ou dans le certificat de signature extrait dudit

document ;

la validation de la clé publique (3) du signataire (2) par com-

paraison entre :

la clé publique ou une information liée à ladite clé

publique extraite du document électronique ( l) signé ;

et

~ la clc publique (3) ou l'information licc à ladite clé

publique cnrcgistrcc dans lc coffre-fort (5).

[Revendication 2] Procédé selon la revendication 1, caractcrisc cn ce qu'il prcvoit au
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[Revendication 3J

[Revendication 4J

préalable l'identilïcation du signataire (2) auprès d'une platelorme

d'identification tierce (9), puis la création dc l'empreinte numérique

dudit signataire au moyen de données d'identité lournies par ladite

platelorme d'identifïcation.

Procédc selon l'une des revendications l ou 2. caractérisé cn ce qu'il

prévoit au préalable la création pour lc signataire (2) d'une paire dc clés

privéc (10) et publique ( I 1) d'accès à la chaîne de blocs. puis

l'enregistrement dc ladite clé publique d'accès dans lc coffre-tort

numérique (5) et la communication audit signataire de l'adresse

numérique (8) dudit coffre-tort.

Procédc selon l'une quelconque dcs revendications I à 3, caractérisé en

ce quc l'empreinte numérique enregistrée dans lc coffre-fort numérique

(S) comprend :

unc premicrc suitc alphanumcriquc immuable liée aux

données d'identité du signataire (2) ;

unc dcuxicmc suitc alphanumcriquc évolutivc licc à un statut

dc ladite cmprcintc ;

unc troisicmc suitc alphanumcriquc cvolutivc d'indexation licc

au rang d'cnrcgistrcmcnt dc ladite cmprcintc dans ledit coffrc-

fort nuïnérique.

[Revendication SJ

[Rm cndication 6J

[Rcvcndication 7J

Procédé selon la revendication 4, caractérisé en ce qu'il prévoit

d'cnrcgistrcr la clé publique (3) du certificat de signature ou

1*information licc à ladite clc publique dans lc coffre-lort numcriquc (S)

avec unc suitc alphanumcriquc correspondant à la troisième suitc

d'indexation dc l'emprcintc numcriquc.

Procédc selon l'unc quclconquc dcs revendications I à 5, caractérisé cn

cc qu'il prévoit d*affichcr sur un terminal (4) du signataire (2) unc

fenêtre interactive comprenant la clc publique (3) du certificat dc

signature ou un lien d'acccs à ladite clc publique à l'issue dc la crcation

dudit ccrtilïcat, lc signataire (2) intcragissant avec ladite fcnctrc pour cn-

rcgistrcr la clé publique (3) du certificat dc signature ou unc information

licc à ladite clc publique dans lc coffre-fort numcriquc (5).

Proccdé selon l'unc quclconquc dcs rcvcndications l à 6, caractcrisc cn

cc qu'il prcvoit la communication par lc signataire (2) à l'utilisateur (20)

d'unc notification (27) comprenant un lien interactif d'acccs à scs

données d'identitc ct à l'adrcssc numérique (8) du coffre-fort (5), ledit



[Revendication 8]

[Revendication 9]

[Rcvcndicat ion 10]

[Rcvcndication 11]

procédé prévoyant en outre d'authenti lier le signataire (2) à partir

desditcs données d'identité et de ladite adresse numérique com-

muniquées dans ladite notification.

Procédé selon l'une quelconque des revendications l à 6, caractériséc en

ce qu'il prcvoit dc créer le certificat de signature à part.ir de données

d'identité et de l'adresse numérique (8) du colTrc-lort (5) du signataire

(2), ledit procédé prcvoyant en outre d'authentifier lc signataire (2) à

partir desdites donnces d'identité et de ladite adresse numérique

extraitcs du document signé (1).

Procédé selon l'une quelconque des revendications l à 8, caractérisé en

ce qu'il prcvoit l'enregistrement par l'utilisateur (20) des données

d'identité et de l'adresse numérique (8) du colTrc-fort (5) com-

muniquées par lc signataire (2) dans une hase de données (29) d'un

système d'information (28) lié audit utilisateur, a(in dc pcrmcttrc

1*authentification du signataire (2) au moyen de ladite hase dc données

lors dc l'envoi ultérieur d'un autre document signé (1) par ledit si-

gnataire audit utilisateur.

Procédé selon la revendication 9, caractérisé en cc qu'il prévoit au

préalable l'envoi au signataire (2) par l'utilisateur (20) d'une rcquêtc

(30) comprenant unc empreinte numérique dc son système

d'information (28), ladite cmprcintc numérique étant enrcgistrcc dans lc

coffre-fort numcriquc (S) dudit signataire cn cas d*accord dudit si-

gnataire pour l'enregistrement dc scs données d'identité ct de 1*adresse

numérique (8) dc son coffre-fort (5) dans la base de données (29) dudit

système d'information.

Architecture comprenant :

une chaîne de blocs comprenant une plateïorme (7) de

fourniture d'un service de co(Très-forts numériques, ladite

platelorme comprenant des moyens pour permettre la création

d'un colTre-tort numérique (5) pour un signataire (2) sur ladite

chaîne de blocs ;

un terminal (4) comprenant, notamment au moyen d'au moins

une application (6) installée sur ledit terminal :

des moyens pour créer pour un signataire (2) une

paire de clés privée et publique (3), ainsi qu'un

certilicat de signature à partir d'au moins une donnée

d'identité dudit signataire, ledit certilïcat comprenant
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également la clé publique (3) ;

~ des moyens pour enregistrer la clé publique (3) de ce

certilicat de signature ou une inlormation liée à ladite

clé publique dans un co!Trc-fort numérique (S) dudit

signataire sur la chaîne de blocs, ledit colïrc-1 or(

complellaltt ell outre au lllotlls allé empleillte

numérique liée à des données d'identité dudit si-

gnatairc ;

dcs moyens pour pcrrncttrc audit signataire dc signer

un document clcctronique (1) au moyen dc son

certificat dc signature et d'envoyer ledit document

signe à un utilisateur (20) dc la chaîne dc blocs ;

un systcmc d'information (28) comprenant dcs moyens pour

pcrmettrc audit utilisateur, lorsqu'il reçoit ledit document

signe, dc :

cxtrairc lc certificat dc signature intégrc dans le

document clcctroniquc (1) signe ;

authcntificr Ic signataire (2) par comparaison cntrc

l'cmprcintc numcriquc cnrcgistrcc dans ledit coffrc-

fort ct unc emprcintc numcriquc (QE) calculce à

partir de données d'identitc dudit signataire com-

muniquées en parallclc dudit document ou contenues

dans ledit document signé et/ou dans le certificat de

signature extrait dudit document ;

valider la clc publique (3) du signataire (2) par com-

paraison entre :

la clé publique ou unc information liée à

ladite clé publique extraite du document

électronique ( l) signé ; et

~ la clé publique (3) ou l'information liée à

ladite clé publique enregistrée dans le colïre-

fort (S).

[Rcvcndication 12) Architccturc selon la revendication 11, caractériséc cn cc qu'clic

cornprcnd cn outre unc platcformc d'identification ticrcc (9) auprès dc

laqucllc lc signataire (2) s'idcntific au prcalablc, la platcformc (7) dc

crcation dc coffres-forts comprenant dcs moyens pour crccr l'cmprcintc
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[Revendication 13]

numérique dudit signataire au moyen de données d'identité fournies par

ladite platelormc d'identification.

Architecture selon l'une des revendications l l ou 12, caractérisée en ce

que le terminal (4) comprend des moyens pour :

crccr pour lc signataire (2) une paire dc clcs privéc (10) ct

publique (11) d'accès a la chaîne de blocs ;

communiquer ladite clc publique à la platcformc (7) de

crcation de coffres-forts numcriqucs ;

[Revendication 14]

[Revendication t 5]

ladite plateforme de colfres-torts comprenant des moyens pour en-

registrer ladite clé publique d'accès dans le coffre-fort numérique (5)

dudit signataire et pour communiquer audit signataire l'adresse

numérique (8) dudit coffre-fort par l'intermédiaire dudit terminal.

Architecture selon l'une quelconque des revendications 11 a 13, ca-

ractérisée en ce que le système d'information (28) comprend une base

de données (29) et des moyens pour permettre à l'utilisateur (20)

d'enregistrer les données d* identité et l'adresse numérique (8) du si-

gnataire (2) dans ladite base de données, a(in de permettre

l'authentification du signataire (2) au moyen de ladite base de données

lors de l'envoi ultérieur d'un autre document (l) signé par ledit si-

gnataire audit utilisateur.

Architecture selon la revendication 14, caractérisée en ce que le système

d'information (28) comprend dcs moyens pour pcrmcttrc à l'utilisateur

(20) d*cnvoycr au signataire (2) unc rcquctc (30) comprenant unc

cmprcintc numérique dudit système d'information. lc terminal (4)

comprenant dcs moyens pour cnrcgistrcr ladite empreintc numérique

dans lc coffre-fort numcriquc (5) dudit signataire cn cas d'accord dudit

signataire pour l*cnrcgistrcment dc scs données d*idcntité ct dc l*adrcssc

numcriquc (8) de son colfrc-fort (5) dans la base dc donnccs (29) dudit

systcmc d'information.
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