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Procédé de signature d'un document électronique au moyen d'une chaine de blocs.

@ L'invention concerne un procédé de validation de |a si-
gnature d’'un document électronique (1) au moyen d’'une
chaine de blocs, prévoyant: la création d’'un certificat de si-
gnature a partir d’'une donnée d’identité du signataire (2);
Fenregistrement de la clé publique de ce certificat ou d’'une
information liée dans un coffre-fort numérique (5) dudit si-
gnataire, qui comprend en outre une empreinte numérique
liée a des données d’identité dudit signataire; puis, lorsque
le signataire (2) signe un document (1) et I'envoie a un utili-
sateur (20): l'extraction du certificat intégré au document
(1); lauthentification du signataire (2) par comparaison
entre une empreinte numérique calculée a partir de don-
nées d’identité communiquées par le signataire (2) et celle
enregistrée dans ledit coffre-fort; la validation de la clé pu-
blique du signataire (2) par comparaison entre la clé ou une
information liée extraite du document (1) et celle enregistrée
dans le coffre-fort (5).
Figure 7




Description

Titre de l'invention : Procédé de signature d’un document élec-

tronique au moven d’une chaine de blocs

[0001]  L’invention concerne un procédé de validation de la signature d’un document élec-
tronique par un signataire au moyen d’une chaine de blocs, ainsi qu’une architecture
comprenant des moyens pour permettre la mise en ceuvre d’un tel procédé.

[0002]  Elle s’applique en particulier a la signature de documents électroniques de type .pdf
(pour I’anglais Portable Document Format), et permet notamment la signature de
contrats €lectroniques entre un particulier signataire et un utilisateur représentant un
organisme tel qu’un établissement bancaire, une entreprise ou une association, ou entre
deux particuliers.

[0003]  Cette fonctionnalité a pris beaucoup d’ampleur depuis le développement du format
.pdf par la société Adobe, en ce que les documents électroniques sont plus facilement
produits et conservés que les documents papier, et permettent d’effectuer plus ra-
pidement des transactions, notamment en ce que la présence physique des deux parties
n’est pas nécessaire, les transactions pouvant ainsi se faire a distance.

[0004]  Pour pouvoir signer un document électronique, on connait des logiciels qui
permettent a un signataire de créer un certificat de signature, avec une clé publique
associée a une clé privée que ledit signataire garde secrete, ladite clé publique étant
utilisée pour effectuer la validation de la signature cryptographique sur le document
électronique.

[0005]  Pour ce faire, le signataire peut utiliser un certificat de signature auto-créé et auto-
validé, ce qui s’avere particulicrement avantageux dans le cas d’une transaction
s’effectuant entre deux parties qui se connaissent, car lesdites parties peuvent fa-
cilement utiliser un autre canal de communication pour vérifier initialement le lien
entre la clé€ publique contenue dans ledit certificat et I’identité réelle du signataire.

[0006]  Cette premicre solution ne donne toutefois pas entiere satisfaction, en ce qu’elle ne
permet pas a un utilisateur de vérifier avec certitude 1’identité du signataire, et donc
1’authenticité de la signature cryptographique. Par ailleurs, elle n’est pas utilisable en
I’état dans le cas d’une transaction impliquant un grand nombre d’interlocuteurs, car
elle nécessite un trop grand nombre de validations préalables de pair a pair.

[0007]  Une autre solution consiste a utiliser un certificat de signature validé par une autorité
de certification officielle (pour I’anglais « Certificate Authority »), sous réserve que le
signataire et/ou I’ utilisateur puisse(nt) obtenir facilement un certificat de signature. La
clé publique de I’ autorité de certification, lorsqu’elle est approuvée par toutes les

parties, permet de valider que les certificats, ainsi que les clés qui leur sont respec-
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tivement associ€es, ont bien €té délivrés par cette autorité. Cette solution a été congue

pour pouvoir automatiser les contréles, qui sont nombreux dans le cas ou un grand

nombre de signataires sont impliqués dans une transaction.

Toutefois, la mise en ceuvre opérationnelle de cette seconde solution est tres
complexe, méme au niveau d’un seul pays, notamment en raison de son cofit élevé. En
outre, toutes les autorités de certification n’utilisent pas les mémes criteres pour
délivrer des certificats a leurs signataires, ce qui complexifie d’autant plus la quali-
fication juridique d’un document €électronique et de sa signature.

L’invention vise a perfectionner I’art antérieur en proposant notamment un procédé
qui, au moyen d’une chaine de blocs, permet a un signataire de signer facilement et ra-
pidement un document électronique, et ce de maniere facilement contrdlable par I’autre
partie d’une transaction.

A cet effet, selon un premier aspect, I’invention propose un procédé de validation de
la signature d’un document électronique par un signataire au moyen d’une chaine de
blocs, ledit procédé prévoyant au préalable :

- la création pour le signataire d’une paire de clés privée et publique, ainsi que
d’un certificat de signature a partir d’au moins une donnée d’identité dudit si-
gnataire, ledit certificat comprenant également la clé publique ;

- I’enregistrement de la clé publique de ce certificat de signature ou d’une in-
formation liée a ladite clé publique dans un coffre-fort numérique dudit si-
gnataire sur la chaine de blocs, ledit coffre-fort comprenant en outre au moins
une empreinte numérique liée a des données d’identité dudit signataire ;

ledit procédé prévoyant en outre, lorsque le signataire signe un document élec-
tronique au moyen de son certificat de signature et envoie ledit document signé a un
utilisateur de la chaine de blocs :

- I’extraction par I’ utilisateur du certificat de signature intégré dans le document
électronique signé ;

- I’authentification du signataire par 1’ utilisateur par comparaison entre
I’empreinte numérique enregistrée dans ledit coffre-fort et une empreinte
numérique calculée a partir de données d’identité dudit signataire com-
muniquées en parallele dudit document ou contenues dans ledit document
signé et/ou dans le certificat de signature extrait dudit document ;

- la validation de la clé publique du signataire par comparaison entre :

. la clé publique ou une information liée a ladite clé publique extraite
du document é€lectronique signé ; et

. la clé publique ou I’'information liée a ladite clé publique enregistrée
dans le coffre-fort.

Selon un second aspect, I’invention propose une architecture comprenant :
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une chaine de blocs comprenant une plateforme de fourniture d’un service de

coffres-forts numériques, ladite plateforme comprenant des moyens pour

permettre la création d’un coffre-fort numérique pour un signataire sur ladite
chaine de blocs ;

un terminal comprenant, notamment au moyen d’au moins une application

installée sur ledit terminal :

. des moyens pour créer pour un signataire une paire de clés privée et
publique, ainsi qu’un certificat de signature a partir d’au moins une
donnée d’identité dudit signataire, ledit certificat comprenant
également la clé publique ;

. des moyens pour enregistrer la clé publique de ce certificat de
signature ou une information liée a ladite clé publique dans un coffre-
fort numérique dudit signataire sur la chaine de blocs, ledit coffre-
fort comprenant en outre au moins une empreinte numérique liée a
des données d’identité dudit signataire ;

des moyens pour permettre audit signataire de signer un document élec-

tronique au moyen de son certificat de signature et d’envoyer ledit document

signé a un utilisateur de la chaine de blocs ;

un systeme d’information comprenant des moyens pour permettre audit uti-

lisateur, lorsqu’il regoit ledit document signé, de :

. extraire le certificat de signature intégré dans le document élec-
tronique signé ;

. authentifier le signataire par comparaison entre 1I’empreinte
numérique enregistrée dans ledit coffre-fort et une empreinte
numérique calculée a partir de données d’identité dudit signataire
communiquées en parallele dudit document ou contenues dans ledit
document signé et/ou dans le certificat de signature extrait dudit
document ;

. valider la clé publique du signataire par comparaison entre :

. la clé publique ou une information liée a ladite clé publique
extraite du document électronique signé ; et
. la clé publique ou I’information liée a ladite clé publique en-

registrée dans le coffre-fort.

D’autres particularités et avantages de 1’invention apparaitront dans la description qui
suit, faite en référence aux figures annexées, dans lesquelles :

[Fig.1] représente schématiquement différentes €tapes pour la création d’un coffre-
fort numérique pour un signataire sur la chaine de blocs et I’enregistrement dans ledit

coffre-fort d’une empreinte numérique liée a son identité, selon un mode de réalisation
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de I’'invention ;

[Fig.2] représente schématiquement une arborescence d’empreintes numériques
obtenues a partir de différentes données et/ou différentes fonctions de hachage, et leur
lien pour permettre a un utilisateur de retrouver 1I’empreinte numérique enregistrée
dans le coffre-fort numérique d’un signataire ;

[Fig.3] représente schématiquement différentes €tapes pour la création d’un certificat
de signature pour un signataire selon un mode de réalisation de 1’invention,

[Fig.4] représentant un exemple de fenétre affichable sur I’écran d’un terminal adapté
pour permettre audit signataire d’entrer les données nécessaires a la création dudit
certificat ;

[Fig.5] représente schématiquement différentes €tapes pour I’enregistrement de la clé
publique du certificat de signature, ou d’une information liée a ladite clé publique,
dans le coffre-fort numérique créé précédemment pour le signataire sur la chaine de
blocs, selon un mode de réalisation de I’invention :

[Fig.6] et

[Fig.7] représentent schématiquement différentes étapes pour I’enrdlement du si-
gnataire dans un systéme d’information d’un organisme géré par un utilisateur ([Fig.6])
puis, lorsque ledit signataire envoie un document électronique signé audit utilisateur,

I’ authentification dudit signataire et la validation de sa signature par ledit utilisateur (
[Fig.7]), selon un mode de réalisation de ’'invention.

En relation avec ces figures, on décrit ci-dessous un procédé de validation de la
signature d’un document électronique 1 par un signataire 2 au moyen d’une chaine de
blocs, ainsi qu’une architecture comprenant des moyens techniques adaptés pour la
mise en ceuvre d’un tel procédé.

Le document électronique 1 peut étre un document rédigé dans un format de type
.pdf, et peut notamment se présenter sous la forme d’un contrat bancaire ou tran-
sactionnel, ou de tout autre type de document officiel nécessitant une signature d’au
moins un signataire 2 pour présenter une validité, notamment juridique.

Le procédé prévoit au préalable la création pour un signataire 2 d’une paire de clés
privée et publique 3, ainsi que d’un certificat de signature a partir d’au moins une
donnée d’identité du signataire 2, ledit certificat comprenant également la clé publique
3. Cette paire de clés permet de créer une signature numérique du document 1, en
utilisant un algorithme de signature qui utilise un systéme de chiffrement asymétrique,
par exemple de type RSA ou EC. En particulier, le signataire 2 n’utilise que la clé
publique 3, et conserve la clé privée de fagon strictement confidentielle.

Pour ce faire, I’architecture comprend un terminal 4 qui comprend des moyens pour
créer pour le signataire 2 une telle paire de clés et un tel certificat de signature a partir

d’au moins une donnée d’identité dudit signataire.
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Comme représenté sur les figures, le terminal 4 peut €tre un téléphone portable de
type « intelligent » (pour 1’anglais « smartphone »). Le terminal 4 peut également €tre
d’un autre type, sous réserve d’étre équipé de moyens adaptés pour la mise en ceuvre
du procédé, notamment une tablette numérique, un assistant personnel (PDA, pour
I’anglais « Personal Digital Assistant »), un ordinateur portable ou un ordinateur de
bureau.

Pour créer le certificat de signature, le signataire 2 peut installer une application
adaptée sur son terminal 4, notamment une application compatible avec les documents
électroniques de type .pdf, telle que par exemple I’application Acrobat Reader® de la
société Adobe®.

Le procédé prévoit ensuite I’enregistrement de la clé publique 3 de ce certificat de
signature, ou d’une information liée a ladite clé publique, dans un coffre-fort
numérique 5 du signataire sur la chaine de blocs, ledit coffre-fort comprenant en outre
au moins une empreinte numérique liée a des données d’identité dudit signataire.

Le procédé peut notamment prévoir d’enregistrer dans le coffre-fort 5 une empreinte
numérique de la clé publique 3, calculée a partir d’une fonction de condensat ou de
hachage, ou une empreinte condensée du certificat de signature dans son ensemble,
plutdt que la clé publique 3 elle-méme.

Pour ce faire, le terminal 4 comprend des moyens pour enregistrer la clé publique 3
de ce certificat de signature, ou une information qui lui est liée, dans un tel coffre-fort
numérique 5, qui a été préalablement créé pour le signataire 2 sur la chaine de blocs.

En particulier, I’architecture peut comprendre une application 6 avec des moyens
adaptés pour la mise en ceuvre du procédé, que le signataire 2 peut télécharger pour
I’installer sur son terminal 4, notamment en envoyant une requéte adaptée a ladite ar-
chitecture.

La chaine de blocs comprend une plateforme 7 de fourniture d’un service de coffres-
forts numériques, ladite plateforme comprenant des moyens pour permettre la création
d’un coffre-fort numérique 5 pour un signataire 2 sur ladite chaine de blocs. Ces
moyens peuvent par exemple se présenter sous la forme d’une interface de pro-
grammation (API, pour I’anglais « Application Programming Interface »), ladite
interface étant adaptée pour permettre la création manuelle de coffres-forts 5 par un ad-
ministrateur de la chaine de blocs et/ou une création automatique d’un tel coffre-fort 5
sur requéte du signataire 2.

Le coffre-fort numérique 5 peut notamment étre créé sous la forme d’un protocole in-
formatique de type contrat intelligent (pour I’anglais « smart contract »), ledit contrat
intelligent €tant accessible au moyen d’une adresse numérique publique 8.

Apres création du coffre-fort numérique 5, et avant la création des clés 3 et du

certificat de signature, le procédé prévoit au préalable 1’identification du signataire 2
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aupres d’une plateforme d’identification tierce 9, puis la création de I’empreinte
numérique dudit signataire au moyen de données d’identité fournies par ladite
plateforme d’identification, ladite empreinte numérique étant ensuite enregistrée dans
ledit coffre-fort numérique.

Pour ce faire, comme représenté sur les figures, I’architecture comprend une
plateforme d’identification tierce 9 aupres de laquelle le signataire 2 s’identifie au
préalable, la plateforme 7 de création de coffres-forts comprenant des moyens pour
créer I’empreinte numérique dudit signataire au moyen de données d’identité fournies
par ladite plateforme d’identification.

La plateforme tierce 9 est notamment conforme a la réglementation eIDAS (pour
I’anglais « Electronic IDentification And Trust Services »), et peut €tre par exemple
une plateforme de fourniture d’un service d’identification publique et/ou administratif
tel que la sécurité sociale, un service pour le paiement de taxes officielles tels que les
impdts sur le revenu, ou tout autre service d’identification permettant d’atteindre le
niveau de confiance eIDAS requis.

Le procédé prévoit également au préalable la création pour le signataire 2 d’une paire
de clés privée 10 et publique 11 d’acces a la chaine de blocs, puis ’enregistrement de
ladite cl¢ publique d’acces dans le coffre-fort numérique 5 et la communication audit
signataire de 1’adresse numérique 8 dudit coffre-fort.

En relation avec la [Fig.1], le terminal 4 ou I’application 6 téléchargée sur ledit
terminal comprend des moyens pour créer pour le signataire 2 une paire de clés privée
10, 11 d’acces a la chaine de blocs telles que susmentionnées. Pour ce faire, le si-
gnataire 2 interagit avec le terminal 4 ou 1’application 6 pour lancer sur ledit terminal
une procédure 12 pour la création de ces clés 10, 11.

Les clés 10, 11 sont ainsi liées au terminal 4 du signataire 2, qui ne divulgue que la
clé publique 11 pour interagir avec la chaine de blocs. De ce fait, la clé privée 10 ne
quitte jamais le terminal 4 du signataire, ce qui garantit audit signataire une sécurité
optimale.

Le terminal 4 ou I’application 6 envoie ensuite une requéte 13 contenant la clé
publique 11 a la plateforme 7 de création de coffres-forts.

En parallele, le signataire 2 initie une procédure 14 d’identification aupres de la
plateforme tierce 9, qui envoie a la plateforme 7 de coffres-forts une notification 15
comprenant des données d’identité€ pour ledit signataire. La plateforme 7 de coffres-
forts extrait alors les données d’identité de cette notification 15 pour calculer une
empreinte numérique pour le signataire 2.

La plateforme 7 de coffres-forts comprend en outre :

- des moyens pour enregistrer I’empreinte numérique et la clé publique 11 dans

le coffre-fort numérique 5 du signataire 2, notamment par ’envoi d’une noti-



fication adaptée 16 audit coffre-fort ; et

- des moyens pour communiquer audit signataire 1’adresse numérique 8 dudit
coffre-fort, notamment par I’intermédiaire d’une notification 17 envoyée a son
terminal 4, ledit terminal ou I’application 6 envoyant en retour une noti-
fication 18 de validation dudit coffre-fort.

[0047]  Comme représenté sur la [Fig.1], la plateforme 7 de coffres-forts peut €galement en-
registrer I’adresse numérique 8 du coffre-fort 5 du signataire 2 dans un coffre-fort
central unique 19 de référence de la chaine de blocs, dans lequel sont enregistrées
toutes les adresses numériques des coffres-forts créés pour d’autres signataires sur
ladite chaine de blocs. Ainsi, il est possible de constituer un répertoire de signataires
sur la chaine de blocs, notamment pour un utilisateur 20 et/ou un organisme donné(s)
de ladite chaine de blocs.

[0048] L’empreinte numérique enregistrée dans le coffre-fort numérique 5 comprend une
premicre suite alphanumérique immuable, liée aux données d’identité du signataire 2,
et une deuxieme suite alphanumérique €volutive liée a un statut de ladite empreinte.

[0049]  En cas de changement de données d’identité du signataire 2, le procédé peut prévoir
la création et I’enregistrement dans le coffre-fort numérique 5 d’une nouvelle
empreinte numérique d’identité pour ledit signataire.

[0050]  En particulier, si de précédentes données d’identité ne sont plus utilisées par le si-
gnataire 2, le procédé peut prévoir de modifier le statut de la(des) empreinte(s)
numérique(s) correspondante(s) en « révoquée », par exemple suite a I’enregistrement
d’une nouvelle empreinte numérique dans le coffre-fort 5.

[0051]  L’empreinte numérique comprend €galement :

[0052] - une troisieme suite alphanumérique d’indexation, liée au rang

d’enregistrement de ladite empreinte dans le coffre-fort numérique 5 ; et

- une quatrieme suite alphanumérique d”horodatage de ladite empreinte,
notamment en lien avec sa création et/ou avec une durée de validité de ladite
empreinte. En particulier, lorsque cette derniere durée est dépassée, le procédé
peut prévoir de changer automatiquement le statut de I’empreinte numérique
en « révoquée » ou « expirée ».

[0053] En relation avec la [Fig.3], apres réalisation de I’ensemble des étapes nécessaires a la
création de son coffre-fort numérique 5, le signataire 2 initie la création d’une paire de
clés privée et publique 3 et d’un certificat de signature, notamment en langant sur son
terminal 4 une application adaptée telle que décrite précédemment. En particulier,
I’application 6 téléchargée sur I’architecture pour créer le coffre-fort numérique 5 peut
comprendre des moyens adaptés pour interagir avec une application de création de cer-
tificats de signature, afin de faciliter I’ensemble de ces opérations pour le signataire 2.

[0054]  En particulier, le procédé peut prévoir de :
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- créer les clés et le certificat de signature a partir des mémes données d’identité
que celles utilisées précédemment par la plateforme 7 pour calculer
I’empreinte numérique enregistrée dans le coffre-fort 5 ; et

- préalablement a I’enregistrement de la clé publique 3 ou d’une information
liée dans le coffre-fort 5, contrdler les données d’identité de création du
certificat par comparaison avec I’empreinte numérique enregistrée dans le
coffre-fort 5, notamment grace a des moyens de calcul adaptés intégrés audit
coffre-fort, afin de réaliser ledit enregistrement uniquement en cas de succes
de ladite comparaison.

Ainsi, on limite les risques de falsification et/ou d’usurpation des données d’identité
du signataire 2 entre les étapes de création respectives de son coffre-fort 5 et de son
certificat de signature.

Le procédé prévoit notamment d’enregistrer la clé publique 3 du certificat de
signature dans le coffre-fort numérique 5, ou une information liée a ladite clé telle que
décrite précédemment, avec une suite alphanumérique correspondant a la troisieéme
suite d’indexation de 1’empreinte numérique, afin de pouvoir effectuer une mise en
correspondance entre ladite clé publique ou ladite information et ladite empreinte
numérique.

Pour ce faire, le terminal 4 ou I’application 6 comprend des moyens pour enregistrer
la clé publique 3 du certificat de signature ou I’information qui lui est liée dans le
coffre-fort numérique 5 avec une telle suite alphanumérique.

Comme représenté sur la [Fig.3], lorsque le signataire 2 requiert la création d’un
certificat, le terminal 4 ou 1’application 6 envoie au coffre-fort numérique 5 une
requéte 21 pour lire la suite d’indexation de la dernicre empreinte numérique en-
registrée dans ledit coffre-fort.

A T’issue de cette lecture, le terminal 4 ou I’application 6 lance une procédure 22
pour afficher sur ledit terminal une fenétre de formatage, par exemple sous la forme
d’une fenétre de rédaction de courriel, dans laquelle sont affichées I’adresse numérique
8 du coffre-fort, ainsi que I’empreinte numérique la plus récente enregistrée dans ledit
coffre-fort.

En parallele, le terminal 4 ou I’application 6 lance une procédure pour créer un
certificat de signature, et affiche a cet effet sur ledit terminal une fenétre 23 telle que
représentée sur la [Fig.4], afin de permettre au signataire 2 d’entrer des données
requises par une application de création de certificats dans des champs adaptés de
ladite fenétre.

Le procédé prévoit de créer le certificat de signature a partir de données d’identité
comprenant au moins des données nominatives, notamment le nom et le prénom, et

une adresse électronique de contact du signataire 2, par exemple de type courriel, le
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terminal 4 ou I’application de création de certificats comprenant des moyens adaptés

pour créer le certificat de signature dudit signataire a partir de telles données.

Pour ce faire, la fenétre 23 représentée en [Fig.4] comprend au moins deux champs
23a, 23b adaptés pour permettre au signataire 2 d’entrer respectivement des données
nominatives et une adresse électronique. La fenétre 23 peut également comprendre
d’autres champs (non représentés) pour pouvoir entrer d’autres données d’identité du
signataire 2, par exemple sa date et/ou son lieu de naissance.

La fenétre 23 comprend également d’autres champs 23c-23g qui peuvent €tre
complétés avec d’autres données utiles pour la création du certificat de signature,
parmi lesquelles :

— I’adresse numérique 8 du coffre-fort 5 sur la chaine de blocs, que le signataire
2 peut notamment copier a partir de la fenétre de type « rédaction de
courriel » décrite précédemment ;

- le nom ou la raison sociale d’un organisme auquel le signataire 2 est affili¢,
par exemple la société ou I’entreprise pour laquelle travaille ledit signataire ;

- le pays ou la région de résidence du signataire 2 ;

- le format d’algorithme souhaité pour le certificat de signature ;

- la ou les utilisation(s) souhaitée(s) pour ledit certificat.

Pour faciliter la création du certificat pour le signataire 2, certains de ces champs de
renseignement, notamment les trois derniers champs 23e-23g susmentionnés, peuvent
se présenter sous la forme de champs déroulants, dans lesquels sont présentés des
choix prédéfinis que le signataire 2 peut sé€lectionner selon sa situation.

La fenétre 23 peut également comprendre un champ informatif immuable 24 dans
lequel sont entrées des informations a destination du signataire 2, notamment pour
informer ledit signataire des limites de validité de son certificat.

Une fois tous les champs 23a-23g remplis, le signataire 2 valide la création du
certificat de signature, notamment en interagissant avec un bouton « OK » ou
« Enregistrer » 25 prévu a cet effet sur la fenétre 23. Ensuite, le terminal 4 ou
I’application 6 interagit avec le coffre-fort numérique 5 pour y enregistrer la clé
publique 3 du certificat de signature ainsi créé.

Selon une réalisation, le procédé prévoit d’afficher sur le terminal 4 une fenétre in-
teractive comprenant la clé publique 3 du certificat de signature ou un lien d’acces a
ladite clé publique, a I’issue de la création dudit certificat, le signataire 2 interagissant
avec ladite fenétre pour enregistrer la clé publique 3 du certificat de signature ou une
information qui lui est liée dans le coffre-fort numérique 5.

Pour ce faire, en relation avec la [Fig.5], le terminal 4 ou I’application 6 comprend
des moyens pour afficher une telle fenétre (non représentée), ainsi que des moyens

pour permettre au signataire 2 d’interagir avec cette fenétre pour envoyer au coffre-fort
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numérique 5 une notification 26 comprenant la clé publique 3 du certificat, ou une in-
formation qui lui est liée, afin d’enregistrer ladite clé publique ou ladite information
dans ledit coffre-fort.

La fenétre peut présenter un format de type « rédaction de courriel », dans le corps de
laquelle est affichée directement la clé€ publique 3 du certificat. Pour ce faire, le
terminal 4 ou I’application 6 peut comprendre des moyens adaptés pour lire automa-
tiquement la clé publique 3 par interaction avec le certificat. Ainsi, le signataire 2 doit
simplement interagir avec un bouton interactif de type « Envoi » prévu a cet effet sur la
fenétre, afin de déclencher 1’envoi de la notification 26 au coffre-fort 5.

En variante, la fenétre peut comprendre un lien interactif sur laquelle le signataire 2
agit pour accéder a la clé€ publique 3, cette interaction provoquant I’affichage sur le
terminal 4 d’une nouvelle fenétre dans laquelle ladite clé publique est affichée. Le si-
gnataire 2 doit alors copier cette clé publique 3, puis ouvrir une nouvelle fenétre
adaptée pour y coller ladite clé publique, afin de pouvoir envoyer au coffre-fort
numérique 5 ladite clé publique ou une information qui lui est liée, par interaction avec
un bouton adapté de cette nouvelle fenétre.

En particulier, le procédé peut prévoir de lancer automatiquement une procédure de
calcul d’une empreinte de hachage/condensat de la clé publique 3 ou du certificat de
signature a partir de ladite clé publique, suite a I’activation par le signataire 2 de 1’un
des types de boutons interactifs décrits précédemment, afin d’envoyer cette empreinte
ainsi calculée au coffre-fort numérique 5, pour I’y enregistrer en tant qu’information
liée a la clé publique 3.

De facon avantageuse, le procédé peut prévoir, au moment de la réception par le
coffre-fort 5 de la clé publique 3 ou de I’empreinte de hachage/condensat décrite pré-
cédemment, d’effectuer un contréle sur les données d’identité de création du certificat
par comparaison avec I’empreinte numérique préalablement enregistrée dans ledit
coffre-fort, afin d’enregistrer ladite clé publique ou ladite empreinte de hachage/
condensat uniquement en cas de succes de ladite comparaison.

Pour ce faire, le coffre-fort 5 ou la plateforme 7 peut comprendre des moyens pour
calculer une empreinte de controle a partir de la clé publique 3 ou de I’empreinte de
hachage/condensat communiquée par le terminal 4, ainsi que des moyens pour
comparer cette empreinte de contrdle a I’empreinte numérique enregistrée dans le
coffre-fort 5.

Le signataire 2 peut ensuite signer des documents électroniques 1 au moyen de son
certificat de signature ainsi créé, puis envoyer ces documents 1 signés a d’autres uti-
lisateurs 20 de la chaine de blocs, notamment griace a des moyens adaptés de son
terminal 4 ou de I’application 6 qui y est installée.

Les utilisateurs 20 destinataires de ces documents 1 peuvent en outre facilement
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vérifier la validité de leur signature, grace au lien existant entre la clé publique 3 de

signature desdits documents et les données (clé publique 3 ou son empreinte, adresse 8

et empreinte(s) numérique(s) d’identité) enregistrées dans le coffre-fort 5 du signataire

2.

Pour ce faire, dans un premier temps, le procédé prévoit, lorsque le signataire 2
envoie un document électronique 1 signé a un utilisateur 20 de la chaine de blocs :

— I’extraction par 1’ utilisateur 20 du certificat de signature int€gré dans le
document électronique 1 signé ;

- I’ authentification dudit signataire par ledit utilisateur par comparaison entre
I’empreinte numérique enregistrée dans le coffre-fort 5 et une empreinte
numérique QE calculée a partir de données d’identité communiquées en
parallele dudit document ou contenues dans ledit document signé et/ou dans le
certificat de signature extrait dudit document.

Le procédé peut notamment prévoir la communication par le signataire 2 a
I’ utilisateur 20 de ses données d’identité et de I’adresse numérique 8 par ’envoi d’une
notification adaptée 27, afin d’authentifier le signataire 2 a partir des données
d’identité et de I’adresse numérique 8 communiquées dans ladite notification.

A cet effet, en relation avec la [Fig.6], le terminal 4 ou I’application 6 comprend des
moyens pour communiquer a 1’utilisateur 20 une telle notification 27.

En particulier, 1a notification 27 comprend un lien interactif d’acces aux données
d’identité du signataire 2 et a I’adresse numérique 8 de son coffre-fort 5, par exemple
sous la forme d’un code QR (pour I’anglais « Quick Response ») comprenant lesdites
données d’identité et ladite adresse numérique. Pour ce faire, le terminal 4 ou
1’application 6 comprend des moyens pour intégrer un tel lien dans la notification 27.

En variante, le procédé peut prévoir d’authentifier le signataire 2 & partir de données
d’identité et de I’adresse numérique 8 extraites du document 1 signé€, notamment :

- du certificat de signature intégré audit document, si celui-ci a été créé avec de
telles données et I’adresse 8. En particulier, 1’authentification peut se faire
uniquement a partir des données nominatives du signataire 2, et les autres
données d’identité régaliennes (date et lieu de naissance) peuvent étre incluses
dans le certificat sous forme claire ou condensée ; et/ou

- du corps du document 1 lui-méme, qui peut par exemple comprendre des in-
formations régaliennes sur 1’identité du signataire 2 (nom, prénom, date et lieu
de naissance), en particulier s’il s’agit d’un document de type notarié.

L’architecture comprend en outre un systeme d’information 28, par exemple une
plateforme spécifique dédiée a un organisme sur la chaine de blocs, ledit systeéme
comprenant des moyens pour permettre a un utilisateur 20 li€ audit systeme, par

exemple un employé dudit organisme, d’authentifier le signataire 2 d’un document
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signé 1 qu’il a regu au moyen des données d’identité et de 1’adresse numérique 8 du

coffre-fort 5 dudit signataire, notamment présentes dans une notification 27 envoyée

par ledit signataire et/ou extraites dudit document signé et/ou du certificat de signature.

En relation avec la [Fig.2], les données d’identité communiquées par le signataire 2
(via la notification 27 ou le document 1 signé) comprennent :

- une empreinte numérique A de ses données d’identité nominales, obtenue a
partir d’une premicre fonction de hachage ; et

- une empreinte numérique F de son adresse électronique de contact,
notamment 1’adresse €lectronique qu’il a renseignée pour créer son certificat
de signature, ladite empreinte étant obtenue a partir d’une deuxieme fonction
de hachage.

En particulier, pour obtenir I’empreinte numérique QE d’authentification du si-
gnataire 2, le systeme d’information 28 peut successivement :

— calculer une troisieme empreinte numérique C, par concaténation et hachage
de la deuxieme empreinte F liée a 1’adresse électronique avec une empreinte E
prédéfinie, par exemple une empreinte de salage liée a un organisme dans
lequel le signataire 2 travaille ;

- calculer I’empreinte d’authentification QE par concaténation et hachage de
cette troisieme empreinte C avec I’empreinte A li€e aux données d’identité
nominales du signataire 2.

De fagon avantageuse, le procédé prévoit I’enregistrement par I’ utilisateur 20 des
données d’identité et de 1’adresse numérique 8 du coffre-fort 5 communiquées par le
signataire 2 dans une base de données 29 du systeme d’information 28, afin de
permettre 1’authentification du signataire 2 au moyen de ladite base de données lors de
I’envoi ultérieur d’un autre document 1 signé par ledit signataire audit utilisateur.

Cet agencement permet a un utilisateur 20 et/ou un organisme pour lequel ledit uti-
lisateur travaille de se constituer un répertoire de signataires 2 sur la chaine de blocs,
afin de simplifier la vérification ultérieure de documents 1 signés par ces signataires 2.

Pour ce faire, le systeme d’information 28 comprend une telle base de données 29,
ainsi que des moyens pour y enregistrer les données d’identité et I’adresse numérique 8
d’un signataire 2, notamment communiquées dans la notification 27 décrite pré-
cédemment.

Pour permettre cet enregistrement, le procédé peut prévoir au préalable I’envoi au si-
gnataire 2 par I’ utilisateur 20 d’une requéte 30 comprenant une empreinte numérique
de son systeme d’information 28, ladite empreinte numérique étant enregistrée dans le
coffre-fort numérique 5 dudit signataire en cas d’accord dudit signataire pour ledit en-
registrement.

A cet effet, le systeme d’information 28 comprend des moyens, notamment sous la
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forme d’une interface API adaptée, pour permettre a I’ utilisateur 20 d’envoyer au si-

gnataire 2 une telle requéte 30, et le terminal 4 ou I’application 6 comprend des

moyens pour enregistrer I’empreinte numérique contenue dans ladite requéte dans le
coffre-fort 5 en cas d’accord dudit signataire.

Comme représenté sur la [Fig.6], pour €tre enr6lé dans le répertoire du systeéme
d’information 28, le signataire 2 envoie audit systtme au moyen de son terminal 4 ou
de I’application 6 une notification 31 comprenant I’adresse numérique 8 de son coffre-
fort 5. Ensuite, le systeme d’information 28 génere au moyen de son interface API une
procédure 32 pour créer une empreinte numérique al€atoire, puis envoie au terminal 4
une requéte 30 contenant ladite empreinte numérique.

Le terminal 4 ou I’application 6 affiche alors une fenétre pour permettre au signataire
2 de donner ou non son accord pour son enrdlement par le systeéme d’information 28
puis, en cas d’accord dudit signataire, envoie au coffre-fort 5 une notification 33 pour y
enregistrer I’empreinte numérique dudit systeme.

Apres cet enregistrement, le terminal 4 ou I’application 6 envoie au systéme 28 une
notification 27 telle que décrite précédemment, qui comprend les données d’identité du
signataire 2 et I’adresse numérique 8 de son coffre-fort 5, ainsi que I’empreinte
numérique aléatoire préalablement communiquée par ledit systeme, notamment sous
forme d’un code obtenu par une fonction de hachage.

A la réception de cette notification 27, le systeme 28 :

- authentifie le signataire 2 comme indiqué précédemment, en calculant une
empreinte numérique QE a partir de ses données d’identité et en la comparant
avec I’empreinte numérique enregistrée dans le coffre-fort 5 ; et

- enregistre lesdites données d’identité associ€es a 1’adresse numérique 8 dudit
coffre-fort dans la base de données 29, et envoie a I’issue une notification 34
au terminal 4 pour informer ledit signataire de cet enregistrement.

Le systeme 28 comprend également des moyens pour permettre a un utilisateur 20
d’extraire le certificat de signature intégré dans le document €lectronique 1 signé,

notamment par lancement d’une procédure 35 adaptée, comme représenté sur la [Fig.7]

En variante non représentée, le procédé peut directement authentifier le signataire 2
au moyen de données d’identité et de 1’adresse numérique 8§ extraites du document 1
et/ou du certificat de signature au cours de cette procédure 35, et enregistrer ces
données et cette adresse numérique 8 ainsi extraites dans la base de données 29.

Le procédé prévoit en outre la validation de la clé publique 3 du signataire 2 par
comparaison entre :

- la cl€ publique, ou une information qui lui est liée, extraite du document élec-

tronique signé 1 ; et



[0104]

[0105]

[0106]

[0107]
[0108]

[0109]

[0110]

14

— la clé publique 3 ou I’information liée qui est enregistrée dans le coffre-fort 5
du signataire 2.

Pour ce faire, le systeme d’information 28 comprend des moyens pour permettre a un
utilisateur 20 d’effectuer cette validation, notamment via la procédure 35 représentée
sur la [Fig.7].

En particulier, le systeme d’information 28 comprend des moyens adaptés pour lire
le certificat de signature et le corps du document 1 signé, et en extraire les données
suivantes :

- I’identité du signataire 2, comprenant notamment son identité nominale (nom,
prénom(s)), ainsi que d’autres informations régaliennes, notamment sa date et
son lieu de naissance ;

- I’adresse numérique 8 du coffre-fort 5 ;

- I’adresse électronique de contact du signataire 5 ;

— la clé publique 3 dudit certificat en forme « claire » ;

- la suite alphanumérique d’indexation avec laquelle ladite clé publique est en-
registrée dans le coffre-fort 5.

A partir de ces données extraites, le systeéme 28 peut successivement :

si nécessaire, authentifier le signataire 2 en vérifiant dans la base de données

29 la présence de I’identité nominale et de I’adresse numérique 8 extraites du

document signé 1, notamment afin de requérir leur enregistrement dans ladite

base dans le cas d’un nouveau signataire 2 a enroler ;

— vérifier la validité du coffre-fort 5 sur la chaine de blocs, par exemple en
envoyant une requéte 36 contenant son adresse numérique 8 a un coffre-fort
central 19 de ladite chaine de blocs, afin de vérifier la présence de ladite
adresse numérique dans ledit coffre-fort central ;

— vérifier la validité de la clé publique 3 du signataire 2 par comparaison avec la
clé publique 3, ou une information qui lui est liée, enregistrée dans le coffre-
fort 5, notamment en envoyant audit coffre-fort une requéte 37 comprenant
ladite clé publique ou une information liée extraite du certificat.

Pour la premiere opération, le systeme 28 peut notamment n’utiliser que le nom et le
prénom du signataire 2, en plus de ’adresse numérique 8, et les autres données
d’identité régaliennes (date et lieu de naissance) peuvent Etre utilisées pour 1’opération
finale de validation de la cl€ publique de signature 3.

Pour cette derniere opération, le systeéme 28 peut notamment afficher une fenétre
adaptée, dans laquelle I’ utilisateur 20 doit entrer 1’adresse €lectronique de contact du
signataire 2 et la clé publique en clair extraites du certificat de signature, notamment
par une opération de « copier/coller ». Ensuite, lorsque I’ utilisateur 20 interagit avec un

bouton adapté de cette fenétre, le systeme 28 peut lancer une procédure de calcul pour
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effectuer la comparaison requise, notamment par interaction avec le coffre-fort 5.

La clé publique de signature 3 ou une information qui lui est liée peut notamment
étre enregistrée dans le coffre-fort 5 avec une suite alphanumérique liée a son statut,
qui peut étre modifié€ par le signataire 2 et/ou dépendant d’un marqueur temporel
donné. Dans ce cas, le systeme 28 comprend des moyens adaptés pour consulter le
statut de cet enregistrement, notamment pour refuser un document 1 signé avec une clé
publique 3 dont le statut est négatif, par exemple « révoqué » ou « expiré ».

Une fois la clé publique de signature 3 validée, 1’utilisateur 20 peut valider la
signature du document 1 au moyen de la méthode de signature cryptographique asy-

métrique utilisée par le signataire 2.
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Revendications

[Revendication 1] Procédé de validation de la signature d’un document électronique (1)
par un signataire (2) au moyen d’une chaine de blocs, ledit procédé

prévoyant au préalable :

- la création pour le signataire (2) d’une paire de clés privée et
publique (3), ainsi que d’un certificat de signature a partir d’au
moins une donnée d’identité dudit signataire, ledit certificat
comprenant également la clé publique (3) ;

— I’enregistrement de la clé publique (3) de ce certificat de
signature ou d’une information liée a ladite clé¢ publique dans
un coffre-fort numérique (5) dudit signataire sur la chaine de
blocs, ledit coffre-fort comprenant en outre au moins une
empreinte numérique liée a des données d’identité dudit si-

gnataire ;

ledit procédé prévoyant en outre, lorsque le signataire (2) signe un
document é€lectronique (1) au moyen de son certificat de signature et

envoie ledit document signé a un utilisateur (20) de la chaine de blocs :

— I’extraction par 1’ utilisateur (20) du certificat de signature
intégré dans le document électronique (1) signé ;

- ’authentification du signataire (2) par I’utilisateur (20) par
comparaison entre I’empreinte numérique enregistrée dans

ledit coffre-fort et une empreinte numérique (QE) calculée a

partir de données d’identité dudit signataire communiquées en

parallele dudit document ou contenues dans ledit document
signé et/ou dans le certificat de signature extrait dudit
document ;

— la validation de la clé€ publique (3) du signataire (2) par com-
paraison entre :

. la cl€ publique ou une information liée a ladite clé
publique extraite du document électronique (1) signé ;
ct

. la clé publique (3) ou I’'information liée a ladite clé

publique enregistrée dans le coffre-fort (5).

[Revendication 2] Procédé selon la revendication 1, caractérisé en ce qu’il prévoit au
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préalable 1’identification du signataire (2) aupres d’une plateforme
d’identification tierce (9), puis la création de I’empreinte numérique
dudit signataire au moyen de données d’identité fournies par ladite
plateforme d’identification.

Procédé selon I'une des revendications 1 ou 2, caractérisé en ce qu’il
prévoit au préalable la création pour le signataire (2) d’une paire de clés
privée (10) et publique (11) d’acces a la chaine de blocs, puis
I’enregistrement de ladite clé publique d’acces dans le coffre-fort
numérique (5) et la communication audit signataire de 1’adresse
numérique (8) dudit coffre-fort.

Procédé selon 1’une quelconque des revendications 1 a 3, caractérisé€ en
ce que I’empreinte numérique enregistrée dans le coffre-fort numérique

(5) comprend :

- une premiere suite alphanumérique immuable liée aux
données d’identité du signataire (2) ;

- une deuxi¢me suite alphanumérique évolutive liée a un statut
de ladite empreinte ;

- une troisieéme suite alphanumérique évolutive d’indexation liée
au rang d’enregistrement de ladite empreinte dans ledit coffre-

fort numérique.

Procédé selon la revendication 4, caractérisé en ce qu’il prévoit
d’enregistrer la clé publique (3) du certificat de signature ou
I’information liée a ladite clé publique dans le coffre-fort numérique (5)
avec une suite alphanumérique correspondant a la troisieéme suite
d’indexation de I’empreinte numérique.

Procédé selon 1’une quelconque des revendications 1 a 5, caractérisé en
ce qu’il prévoit d’afficher sur un terminal (4) du signataire (2) une
fenétre interactive comprenant la clé publique (3) du certificat de
signature ou un lien d’acces a ladite clé publique a I’issue de la création
dudit certificat, le signataire (2) interagissant avec ladite fenétre pour en-
registrer la clé publique (3) du certificat de signature ou une information
liée a ladite clé publique dans le coffre-fort numérique (5).

Procédé selon 1’une quelconque des revendications 1 a 6, caractérisé en
ce qu’il prévoit la communication par le signataire (2) a I’utilisateur (20)
d’une notification (27) comprenant un lien interactif d’acces a ses

données d’identité et a I’adresse numérique (8) du coffre-fort (5), ledit
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procédé prévoyant en outre d’authentifier le signataire (2) a partir
desdites données d’identité et de ladite adresse numérique com-
muniquées dans ladite notification.

Procédé selon 1’une quelconque des revendications 1 a 6, caractérisée en
ce qu’il prévoit de créer le certificat de signature a partir de données
d’identité et de 1’adresse numérique (8) du coffre-fort (5) du signataire
(2), ledit procédé prévoyant en outre d’authentifier le signataire (2) a
partir desdites données d’identité et de ladite adresse numérique
extraites du document signé (1).

Procédé selon 1’une quelconque des revendications 1 a 8, caractérisé en
ce qu’il prévoit I’enregistrement par 1’ utilisateur (20) des données
d’identité et de 1’adresse numérique (8) du coffre-fort (5) com-
muniquées par le signataire (2) dans une base de données (29) d’un
systeme d’information (28) li€ audit utilisateur, afin de permettre
I’authentification du signataire (2) au moyen de ladite base de données
lors de I’envoi ultérieur d’un autre document signé (1) par ledit si-
gnataire audit utilisateur.

Procédé selon la revendication 9, caractérisé en ce qu’il prévoit au
préalable I’envoi au signataire (2) par I’ utilisateur (20) d’une requéte
(30) comprenant une empreinte numérique de son systéme
d’information (28), ladite empreinte numérique étant enregistrée dans le
coffre-fort numérique (5) dudit signataire en cas d’accord dudit si-
gnataire pour I’enregistrement de ses données d’identité et de I’adresse
numérique (8) de son coffre-fort (5) dans la base de données (29) dudit
systeme d’information.

Architecture comprenant :

- une chaine de blocs comprenant une plateforme (7) de
fourniture d’un service de coffres-forts numériques, ladite
plateforme comprenant des moyens pour permettre la création
d’un coffre-fort numérique (5) pour un signataire (2) sur ladite
chaine de blocs ;

- un terminal (4) comprenant, notamment au moyen d’au moins
une application (6) installée sur ledit terminal :

. des moyens pour créer pour un signataire (2) une
paire de clés privée et publique (3), ainsi qu’un
certificat de signature a partir d’au moins une donnée

d’identité dudit signataire, ledit certificat comprenant
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également la clé publique (3) ;

. des moyens pour enregistrer la clé publique (3) de ce
certificat de signature ou une information liée a ladite
clé publique dans un coffre-fort numérique (5) dudit
signataire sur la chaine de blocs, ledit coffre-fort
comprenant en outre au moins une empreinte
numérique liée a des données d’identité dudit si-
gnataire ;

. des moyens pour permettre audit signataire de signer
un document électronique (1) au moyen de son
certificat de signature et d’envoyer ledit document
signé a un utilisateur (20) de la chaine de blocs ;

— un systeme d’information (28) comprenant des moyens pour
permettre audit utilisateur, lorsqu’il regoit ledit document
signé, de :

. extraire le certificat de signature intégré dans le
document électronique (1) signé ;

. authentifier le signataire (2) par comparaison entre
I’empreinte numérique enregistrée dans ledit coffre-
fort et une empreinte numérique (QE) calculée a
partir de données d’identité dudit signataire com-
muniquées en parallele dudit document ou contenues
dans ledit document signé et/ou dans le certificat de
signature extrait dudit document ;

. valider la clé publique (3) du signataire (2) par com-
paraison entre :

. la clé publique ou une information liée a
ladite clé publique extraite du document
électronique (1) signé ; et

. la clé publique (3) ou I'information liée a
ladite clé publique enregistrée dans le coffre-
fort (5).

Architecture selon la revendication 11, caractérisée en ce qu’elle
comprend en outre une plateforme d’identification tierce (9) aupres de
laquelle le signataire (2) s’identifie au préalable, la plateforme (7) de

création de coffres-forts comprenant des moyens pour créer I’empreinte
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numérique dudit signataire au moyen de données d’identité fournies par
ladite plateforme d’identification.
Architecture selon 1’une des revendications 11 ou 12, caractérisée en ce

que le terminal (4) comprend des moyens pour :

- créer pour le signataire (2) une paire de clés privée (10) et
publique (11) d’acces a la chaine de blocs ;
- communiquer ladite clé publique a la plateforme (7) de

création de coffres-forts numériques ;

ladite plateforme de coffres-forts comprenant des moyens pour en-
registrer ladite clé publique d’acces dans le coffre-fort numérique (5)
dudit signataire et pour communiquer audit signataire I’adresse
numérique (8) dudit coffre-fort par I’intermédiaire dudit terminal.
Architecture selon 1’une quelconque des revendications 11 a 13, ca-
ractérisée en ce que le systeme d’information (28) comprend une base
de données (29) et des moyens pour permettre a I’ utilisateur (20)
d’enregistrer les données d’identité et I’adresse numérique (8) du si-
gnataire (2) dans ladite base de données, afin de permettre
I’authentification du signataire (2) au moyen de ladite base de données
lors de I’envoi ultérieur d’un autre document (1) signé par ledit si-
gnataire audit utilisateur.

Architecture selon la revendication 14, caractérisée en ce que le systeme
d’information (28) comprend des moyens pour permettre a 1’ utilisateur
(20) d’envoyer au signataire (2) une requéte (30) comprenant une
empreinte numérique dudit systeéme d’information, le terminal (4)
comprenant des moyens pour enregistrer ladite empreinte numérique
dans le coffre-fort numérique (5) dudit signataire en cas d’accord dudit
signataire pour I’enregistrement de ses données d’identité et de I’adresse
numérique (8) de son coffre-fort (5) dans la base de données (29) dudit

systeme d’information.
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