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S4 Procédé d'enrôlement d'un utilisateur par un organiO
C? L'invention concerne un procédé d'enrôlement d'un
utilisateur (1) par un organisme sur une chaîne de blocs, le-
dit procédé prévoyant : la communication par l'utilisateur (1)
de données d'identité à une plateforme (2) dudit organisme.
ainsi que d'une adresse numérique (3) d'un coffre-fort nu-
mérique (4) détenu par ledit utilisateur ; l'authentification du-
dit utilisateur par ladite plateforme par comparaison entre
les données d'identité communiquées par ledit utilisateur et
une empreinte numérique dudit utilisateur enregistrée dans
ledit coffre-fort, puis, lorsque l'utilisateur (1) communique
des documents électroniques (16a, 16b, 16c) pour finaiiser
son enrôlement . l'enregistrement d'empreintes desdits do-
çuments électroniques dans un coffre-fort numérique d'en-
rôlement (18) détenu par l'organisme sur la chaîne de
blocs ;

l'envoi desdits documents à la plateforme (2) de l'or-
ganisme. afin de permettre une vérification desdits docu-
ments par comparaison avec leurs empreintes enregistrées
dans ledit coffre-fort d'enrôlement.

Figure 1

sme sur une chaîne de blocs.



Description
Titre de l'invention : Procédé d'enrôlement d'un utilisateur ar un

[0001]

[0002]

[0003]

[0004]

[0005]

[0006]

[0007]

[0008]

or anisme sur une chaîne de blocs
L'invention concerne un procédé d'enrôlement d'un utilisateur d'une chaîne de blocs

par un organisme présent sur ladite chaîne de blocs, ainsi qu'une architecture

comprenant des moyens pour permettre la mise en oeuvre d'un tel procédé.

Lors de l'enrôlement d'un utilisateur auprès d'un organisme, par exemple un éta-

blissement bancaire ou financier, plusieurs niveaux de contrôle doivent être validés. En

effet, il convient de vérifïer dans un premier temps la validité et la complétude des

documents justificatils lounsis pari'utilisateur, puis la validité de la signature clTectuée

par ledit utilisateur, par exemple sur un contrat le liant audit organisme.

Cette proccdure sc fait conventionnellement en présencc physique des deux parties. à

savoir 1*utilisateur ct un employé représentant l'organisme, ce qui permet de limiter de

façon importante les risques de fraude, mais présente un certain nombre

d'inconvénients.

En clTct, cn plus de nécessiter un déplacement dcs deux parties dans un lieu commun,

la procédure peut ctrc ralentie en cas d'oubli dc justificatif(s) par l'utilisateur, dans la

mesure où celui-ci doit lc(s1 fournir ultérieurement, ct ainsi prendre un nouveau

rcndcx-vous avec l'organisme.

Par ailleurs, l'utilisation dc documents au format papier augmcntc lc risque dc perte

dcsdits documents par l'utilisateur ct/ou l'organisme, ct l'cmployc dudit organisme

doit s*avércr particulièrement vigilant pour cvitcr dcs fraudes intcmcs ou des

collusions, cc qui cst relativcmcnt complexe et difficile à mcttrc cn oeuvrc.

Pour faciliter l'enrôlement dc leurs utilisateurs, dc plus cn plus d*organismcs ont

ainsi recours à dcs procédures d'cnrôlcmcnt à distance, cc qui cst d'autant plus

pcrtincnt compte tenu de la présence toujours plus importante dc 1*outil informatiquc

dans lc domaine de l'économie.

Cc nouveau mode d'enrôlement prcscntc dcs enjeux importants, tant pour un

organisme quc pour scs utilisateurs. En cflet, pour un organisme, l'cnrôlcmcnt à

distance doit permettre de :

identifier un utilisateur avec un niveau de confiance suffïsamment clcvé, et

notamment compatible avec les procédures dudit organisme ;

lier l'identité de cct utilisateur avec unc signature numcriquc pcrmcttant

d'authentifier facilement ledit utilisateur durant son enrôlement, ct garder cn

mémoire ce lien durant toute la durée du contrat ct/ou dc la collaboration entre

ledit utilisateur et ledit organisme ;



[0009]

[0010]

mémoriser le partage de chaque document justilicati1'e l'utilisateur vers

l'organisme ;

garantir à l'utilisateur la sécurité lors de la transmission de ses données

d'idcntitc et dc scs documents justilïcatils. notamment en assurant audit. uti-

lisateur qu'il partage ccs inlormations avec le bon organisme et/ou que

lcsdites inlormations ne seront pas communiquées à d'autres organismes.

De même, l'enrôlement à distance doit permettre à un utilisateur de :

transmettre simplemcnt des documents justilicatils sous lonnc électronique à

un organisme, tout en gardant trace dc cette transmission ;

pouvoir simplement mettre à jour les documents justificatifs transmis à

l'organisme, notamment en envoyant un nouveau type de document. et/ou une

nouvelle version d'un préccdent document devenu obsolète, par exemple un

justifïcatif de domicile avec une date ancienne et/ou lié à unc ancienne adresse

dudit utilisateur ;

pouvoir contrôler à tout moment lcs documents justificatifs envoyés à

1*organisme et/ou validés par ledit organisme.

[0011] L'invention vise à perlectionner l'art antérieur en proposant notamment un procédé

qui, au moyen d'une chaîne de blocs, permet à un utilisateur d'être enrôlé par un

organisme de manière simple, intuitive et sécurisée, avec lcs avantages susmentionnés.

[00] 2] A cct cffct, selon un premier aspect, l'invention propose un procédc d'cnrôlcmcnt
d'un utilisateur d'unc chaîne de blocs par un organisme présent sur ladite chaîne dc

blocs, ledit procédé prévoyant :

[0013] — la cotnmunication par l'utilisateur dc donnccs d'identité à unc platcforme

dudit organisme sur la chaîne dc blocs, ainsi quc d'unc adresse numérique

d'un coffre-fort numérique détenu par ledit utilisateur sur la chaîne dc blocs ;

l'authentification dudit utilisateur par ladite plateforme par comparaison entre

les données d'identité cotmnuniquées par ledit utilisateur et unc cmprcintc

numérique dudit utilisateur cnrcgistréc dans ledit coffre-fort ;

[0014] ledit procédé prévoyant en outre, lorsque l'utilisateur communique des documents

électroniques pour finaliscr son enrôlement :

[0015] — l'enrcgistremcnt d'cmprcintes desdits documents électroniques dans un

coffre-fort numérique d'enrôlement dctcnu par l'organisme sur la chaîne dc

blocs ;

l'envoi dcsdits documents à la plateformc dc l'organisme, afin dc permettre

une vérification dcsdits documents par comparaison avec leurs cmpreintcs cn-

registrces dans ledit coffre-fort d'enrôlement.

[0016] Selon un second aspect, l'invention propose unc architecture pour une chaîne de

blocs, ladite architecture comprenant :



[0017] — un terminal comprenant dcs moyens pour permettre à un utilisateur dc com-

muniquer dcs données d'identité et une adresse numérique d'un coffre-fort

numcrique détenu par ledit utilisateur sur la chaîne de blocs ;

unc plateforme pour permettre à un organisme d'enrôler dcs utilisateurs sur la

chaîne dc blocs, ladite platcforme comprenant dcs moyens pour :

recevoir lcs données d'identité et l'adresse numérique communiquées

par lc terminal ;

authentitier l'utilisateur dudit terminal par comparaison entre les

données d'identité communiquées par ledit. terminal ct une empreinte

numérique dudit utilisateur enregistrée dans ledit. cof ire-1ort ;

[0018] ledit terminal comprenant en outre dcs moyens pour, lorsque l'utilisateur

communique dcs documents électroniques pour l'inaliser son enrôlement :

[0019] — enregistrer dcs empreintes dcsdits documents électroniques dans un coffre-fort

numérique d'enrôlement détenu par l'organisme sur la chaîne dc blocs ;

envoyer lesdits documents à la platcformc. afin dc permettre unc véritïcation

dcsdits documents par comparaison avec leurs empreintes enregistrées dans

ledit col fre-fort d'cnrôlcmcnt.

[0020J D'autres particularités et avantages de l'invention apparaîtront dans la description qui

suit, faite en réfcrence aux figures annexées. dans lesquelles :

[0021J [Fig.lJ représente schématiquement dilfércntcs étapes d*un procédé selon un mode

dc réalisation de l'invention ;

[0022] [Fig.2] rcprésentc schématiquetnent la structure drmarcgistrcmcnt dcs suitcs alphanu-

mériques lices à chaque document clcctronique cnvoyc par un utilisateur dans lc

coffre-fotx numcriquc d'enrôlcmcnt ;

[0023] [Fig.3] reprcscnte schématiquement différcntcs ctapcs pour la crcation d'un coffrc-

fort numérique d'enrôlement par un organisme sur unc chaîne dc blocs.

[0024] En relation avec ces figures, on décrit ci-dessous un procédc d'cnrôlcmcnt d'un uti-

lisateur 1 d'une chaîne dc blocs par un organisme présent sur ladite chaîne de blocs,

ainsi qu'unc architecture comprenant dcs moyens techniques adaptés pour la mise en

&ruvre d'un tcl proccdé.

[0025] L'organisme peut ctre une entreprise proposant des services, telle quc par exetnplc

une compagnie dc fourniture d'un abonnement téléphoniquc, ou un établissement

bancaire ou financier. L'utilisateur 1 peut par ailleurs être un nouveau client souhaitant

bénéficier d'au moins un service fourni par cct organisme, ou un candidat à un poste

d'employé et/ou de prestataire au sein dudit organisme.

[0026] Comme reprcscnté sur les figures 1 ct 3, l'architecture comprend une platcforme 2

pour permettre à l'organisme d'enrôler des utilisateurs 1 sur la chaîne de blocs, ladite

plateforme pouvant notatrurtcnt ctre géréc par au moins un administrateur 10 employé



dudit organisme.

[0027] Pour réaliser l'enrôlement d'un utilisateur l de la chaîne dc blocs, le procédé prévoit

dans un premier temps la communication par ledit utilisateur de données d'identité à la

plateforme 2 de l'organisme, ainsi que d'une adresse numérique 3 d'un colfre-( or(

numérique 4 détenu par ledit utilisateur sur ladite chaîne de blocs.

[0028] Pour ce 1 aire, l'architecture comprend un terminal S qui comprend des moyens pour

permettre à l'utilisateur l de communiquer ses données d'identité ct l'adresse

numcriquc 3 de son cofire-lort 4, notamment ptn l'envoi d'unc notification 6 adaptée,

la platelormc 2 comprenant en outre dcs moyens pour recevoir lcsdites données

d'identité ct ladite adresse numérique communiquées par ledit terminal.

[0029] Comme représenté sur lcs ligurcs, le terminal S peut être un téléphone potable de

type « intelligent » (pour l'anglais « smatcphone »). Le terminal S peut également être

d'un autre type, sous réserve d'être équipé de moyens adaptés pour la mise en muvre

du procédé, notamment unc tablette numérique, un assistant personnel (PDA, pour

1*anglais « Personal Digital Assistant »), un ordinateur portable ou un ordinateur de

bureau.

[0030] En particulier, l'architecture peut comprendre une application avec des moyens

adaptes pour la mise en rcuvre du procédé, que l'utilisateur I peut télécharger pour

1*installer sur son terminal 5, notamment en envoyant une rcquêtc adaptée à ladite ar-

chitecture.

[0031] Pour pouvoir intcragir avec la chaîne dc blocs, l'utilisateur 1 doit au prcalablc créer

une paire de clés publique 7 et privéc 8 lors de sa prcmièrc connexion à ladite chaîne

dc blocs. En particulier, la clé privée 8 cst tcnuc secrète par l'utilisateur 1, et la clé

publique 7 pcrmct audit utilisateur d'intcragir avec la chaîne dc blocs ct/ou un autre

utilisateur pour effectuer des transactions.

[0032] Pour ce faire, l'utilisateur 1 peut lancer unc procédure adaptcc sur son tctminal 5,

notamment au moyen de l'application décrite préccdcrmncnt. Lcs cies 7, 8 sont ainsi

lices au terminal 5, au sein duquel elles sont créécs sous le contrôle de l'utilisateur l.
De cc fait, la clé privée 8 ne quitte jamais le terminal 5 de l'utilisateur 1, ce qui garantit

audit utilisateur unc sccurité optimale.

[0033] Pour finaliscr son adhésion à la chaîne dc blocs, l'utilisateur 1 crée cnsuitc un coffre-

fort numérique 4 sur la chaîne de blocs, dans lcqucl sont cnregistrces la clé publique 7

et unc cmprcinte numérique liée à l'identité dudit utilisateur.

[0034] Pour ce faire, l'architecture comprend unc platefonnc 9 de déploicmcnt de coffres-

forts sur la chaîne de blocs, le terminal 5 ou l'application comprenant des moyens pour

intcragir avec ladite platcfonnc pour créer un tel coffre-fort 4, notamment par l'envoi

d'une requête adaptéc (non rcprésentce).

[0035] Lc coffre-fort numérique 4 peut notamment être créé sous la forme d'un protocole in-



lormatique de type contrat intelligent (pour l'anglais « smari contract »), ledit. contrai

intelligent étant accessible sur la chaîne de blocs au moyen d'une adresse numérique 3

puhl i que.

[0036] La plateforme de déploiement 9 comprend cn outre une intcrlace de programmation

(API, pour l'anglais « Application Programming Inicrlace »), ladite interlace éiani

adaptéc pour pcrmetire la création de colTrcs-loris sur la chaîne de blocs.

[0037] De 1açon avantageuse, la plateforme 9 est agencée pour pcrmctirc la criation au-

tomatique de cofTres-lorts numériques 4, sur simple requêie d'un utilisateur l de la

chaîne de blocs. A cct clTet, comme représenté sur la [Fig.3]. l'architeciure comprend :

[0038] — un col fre-lort numérique I l lié à la platel'orme de déploiement 9, dans lequel

est enregistré au moins un idenii liant de ladiie plateforme de déploiement. sur

la chaîne dc blocs ;

un colTre-fort numérique central 12, qui comprend notamment :

~ une liste répertoriant les platcformcs 9 de déploiement de coffres-

lorts appartenant à un réseau de platcformcs 9 de confiance,

notamment pour l'organisme, ladite liste comprcnani les adresses nu-

mériques 13 dcs col fres-loris l I liés à chacune de ccs platelormes 9

de con0ancc ; ct

unc liste répertoriant l'ensemble des cofires-foris numériques 4 criés

par ces platcformcs 9 dc confiance. ladite liste comprenant dcs

entrces qui contiennent chacune l'adresse numérique 3 d'un coffre-

fort 4 créé par unc platcfotmc 9 associce à l'adrcssc numérique 13 du

coffre-fort 11 lié à ccttc plateformc 9.

[0039] En variante, la platcfotmc dc dcploietncnt 9 peut ctre agencée pour permettre la

création manuelle de coffres-forts numériques 4 par un athninistratcur 10 de la chaîne

de blocs, notatnmcnt suite à la rcception d'une requête par un utilisateur l dc la chainc

dc blocs.

[0040] Après création de son coffre-fort numérique 4, l'utilisateur l peut notamment au-

thentifier son identité auprès d'une platefonne ticrcc (non rcprésentéc) présentant le

niveau de confiance requis par l'organisme, alïn de créer unc empreinte numcriquc au

moyen de données d'identité fournies par ladite platcfotmc tierce, ladite empreinte

numcriquc ctant cnsuitc cnregistrcc dans ledit coffre-fort numérique par la plateforme

dc dcploiement 9.

[0041] La plateforme ticrcc prcsentc un niveau de conïïancc qui peut être évalué dans lc

cache dc la réglementation cIDAS (pour l'anglais « Electronic IDentifïcation And

Trust Services »), et peut ctre par exemple unc platcfonnc dc fourniture d'un servicc

d'identification publique et/ou administratif tcl que la sécurité sociale, un scrvicc pour

le paiement de taxes officielles telles que les impôts sur lc revenu, ou tout autre service



d'idcntilïcation permettant d'atteindre le niveau de confiance e[DAS requis.

[0042] A l'issue dc cet enregistrement, la platcforme de déploiement 9 communique à

l'utilisateur l l'adresse numcriquc publique 3 du colTrc-fort 4 ainsi créé, notamment

par l'envoi d'une notification adaptéc au terminal 5 dudit utilisateur, alin que ledit. uti-

lisateur puisse accéder audit co(Tre-fort.

[0043] Après communication de la notification 6 par l'utilisateur l. le procédé prévoit.

l'authcntifïcation dudit utilisateur par la platcformc 2 dc l'organisme. par comparaison

cnttc les donnces d'idcntitc communiquées dans la notilïcation 6 et. l'empreinte

numérique enregistrée dans son col fre-fort 4.

[0044] En relation avec la [Fig. l], la platclormc 2 comprend des moyens pour elTcctucr cotie

authcnti I ication, notamment par interaction avec le colTre-fort numérique 4 de

l'utilisateur I.

[0045] A cet elTet, la platelorme 2 peut comprendre dcs moyens pour virifier la validité dc

l'adresse numérique 3, notamment par interaction avec le cofire-lort central 12 pour

vérifier l'identité et/ou la validité de la platelorme de déploiement 9 ayant crié le

coffre-fort 4, ainsi que la validité et/ou le niveau de sécurité des données d'identité

communiquées par l'utilisateur l.

[0046] La plateformc 2 comprend en outre dcs moyens pour calculer une empreinte

numérique à partir des données d'identité communiquées dans la notification 6,

notamment en utilisant unc fonction de hachagc adaptéc, ainsi quc dcs moyens pour

interagir avec le coffre-fort numérique 4, notamment par l'envoi d'une notification 14,

afin de comparer l'cmprcinte numérique calculée par ladite plateformc avec

l'cmprcinte numcrique cnregistrcc dans ledit coffre-fort, et ainsi vcrifier la validité du

lien entre lcs données d'identité et P adresse numérique 3 présentes dans la notification

6.

[0047] A l'issue dc cette authentification, la platcfortnc 2 cnvoic au tertninal 5 une noti-

fication 15 pour indiquer à l'utilisateur l lc succès ou l'échec dc ladite authentification.

En particulier, cn cas dc succès, la notification 15 comprend égalcmcnt une rcquctc

pour demander à l'utilisateur 1 d'envoyer dcs documents clcctroniqucs 16a, 16b, 16c

complcmcntaircs pour finaliser son enrôlcmcnt.

[0048] Les documents 16a, 16b, 16c à fournir peuvent être dcs copies électroniqucs dc

documents officiels ct/ou administratifs, par exemple choisis parmi la liste non cx-

haustivc ci-dessous :

[0049] un justificatif d'idcntitc (extrait dc naissance, carte d'identitc, passeport,

permis dc conduire...) ; ct/ou

un justificatif dc domicile (facture dc téléphone, d'clcctricitc, d'cau ou dc gaz

récente, titre dc propriété, quittance dc loyer, avis d'imposition...) ; et/ou

un justificatif bancaire, par exemple un rclcvc d'idcntitc bancaire (RIB).



[0050] Pour obtenir ces documents électroniques 16a, 16b, 16c, l'utilisateur 1 peut taire une

copie d'un document papier au moyen d'un dispositif 17 de capture d'image adapté.

par exemple un dispositi1'ntégré à son terminal portable 5, ou un appareil de capture

distinct tcl qu'un appareil photo numérique ou un scan. L'utilisateur 1 peut égalcmcnt.

tclcchargcr ces documents électroniqucs 16a, 16h, 16c depuis dcs platelormes liées à

des services administratifs.

[0051] Lorsque l'utilisateur 1 communique des documents électroniqucs 16a, 16h, 16c pour

finaliscr son enrôlement, le procédé prévoit :

[0052] — l'enregistrement d'cmprcintes 16a', 16b', 16c'c ces documents élec-

troniques 16a, 16b. 16c dans un colTre-tort numérique 18 d'emôlement détenu

par l'organisme sur la chaîne de blocs ;

1*envoi desdits documents à la platelormc 2 de l'organisme, alïn dc pcrmcttrc

une vérilïcation dcsdits documents par comparaison avec leurs empreintes

16a', 16h', 16c'nregistrées dans ledit col'fre-tort d'enrôlement.

[0053] Pour ce laire, le terminal 5 comprend dcs moyens pour, lorsque l'utilisateur I

communique dcs documents électroniques 16a. 16b, 16c pour 1inaliser son enrôlement,

enregistrer des empreintcs 16a', 16h', 16c'esdits documents dans un tcl colTrc-fotc

d'enrôlement 18, ct envoyer en parallèle lesdits documents à la platcforme 2 pour

permettre cette vérification.

[0054] Lc procédé peut prcvoir au prcalable la crcation automatique d'un coffre-fort

d'enrôlement 18 pour l'organisme par une platcformc de déploiement 9 telle que

décrite prccédemmcnt, sur sollicitation dudit organisme.

[0055] A cet effet, connue reprcscnté sur la [Fig.3], la platcfonnc 2 dc 1*organisme

comprend dcs moyens pour solliciter la platcfotmc dc déploiement 9, afin que ladite

platcformc dc dcploicmcnt crée automatiquement un coffre-fort d'enrôlement 18 pour

ledit organisme.

[0056] En patciculicr, un administrateur 10 dc la platcformc 2 peut utiliser un coffre-fort

numcriquc 19 lic à ladite plateforme pour interagir avec la platcfonnc dc déploiement

9, sous réserve que ledit administrateur possède unc clé publique 20 d'accès à la chaîne

de blocs qui ait cté cnregistrce au préalable dans lc coffre-fort 19.

[0057] Pour obtenir unc habilitation à agir sur la chaîne de blocs au nom dc l'organistne,

l'administrateur 10 peut crcer sur son terminal 21 des clés privée 22 et publique 20

d'accès à la chaîne de blocs, puis enregistrer la clc publique 20 ainsi crééc dans le

coffre-fotc 19 lic à la platefotmc 2 dudit organisme. Ensuite, l'adrcssc numérique 23 dc

ce coffre-fotc 19 est communiquée à l'administrateur 10, qui peut ainsi utiliser ledit

coffre-fott pour intcragir avec la chaîne dc blocs.

[0058] En relation avec la [Fig.3], pour requérir lc déploiement d'un coffre-fort

d'enrôlement 18 pour l'organisme, un administrateur 10 interagit avec la platcformc 2



dudit organisme pour accéder au coITre-tort 19 et envoyer à la platelorme de dé-

ploiement 9 unc requctc 24 comprenant au moins des données d'identilïcation de la

platcformc 2 ct l'adresse numérique 23 dudit coITre-fort.

[0069] A la réception de cette rcquctc 24,1aplatelorme de déploiement 9 crée automa-

tiquement un cofTre-fort d'enrôlement 18 pour l'organisme et y enregistre l'adresse

numcriquc 23 du cof Ire-I or( 19, notamment par l'envoi d'une notil ication 25 adaptée.

Ensuitc, la plateforme de déploiement 9 envoie à la platclormc 2 de l'organisme unc

notification 26 comprenant l'adresse numérique 27 du coITrc-fort d'emôlement 18

ainsi crcé, afin de permettre à l'organisme d'cnrôlcr dcs utilisateurs I au moyen dudit

coffre-fort d'enrôlement.

[0060] De laçon avantageuse, l'administrateur 10 peut envoyer via la plateforme 2 unc

rcquctc 28 pour enregistrer cette adresse numérique 27 dans un coffre-fort central 12

de la chaîne de blocs, afin d'ajouter le nouveau coffrc-fort I 8 à unc liste dc colfrcs-

forts précédemment crées par unc platclormc dc confiance 9 connue de l'organisme.

[0061] A cet eflet, la requctc 28 peut notamment comprendre, cn plus dc l'adresse

numcriquc 27 du cofIre-fort d'enrôlement I 8 :

[0062] — l'adresse numérique 23 du coffre-fort 19 utilisé par l'(lcs) administt atcur(s) 10

dc la plateformc 2 sur la chaîne de blocs ;

des donnccs d'identification de l'organisme affilié à laplatelormc 2 ;

1*adresse numcriquc 13 d'un coffre-fort 11 lié la platcformc dc déploiement 9

ayant crcé lc coffre-fort d'enrôlement 18.

[0063] A la rcception de cette rcquctc 28, la platcformc dc dcploicmcnt 9 envoie au coffre-

fort central 12 décrit prccédemmcnt une notiïïcation 29 pour y enregistrer l'adresse

numcriquc 27 du coffre-fort d'enrôlement 18, en l'associant à l'adresse numérique 13

dc son coffre-fort 11 sur la chaîne dc blocs. Ensuitc, la platcforme dc déploiement 9

peut informer l'administrateur 10 quc l'cnregistrcmcnt a bien été effectué, par exemple

en envoyant une notification 30 adaptée à la platcformc 2 de l'organisme.

[0064] Une fois lc coffre-fort d'enrôlement 18 crcé, l'administrateur 10 peut interagir avec

la plateformc 2 pour mettre à jour différcntcs variables dc paramétrage dudit coffre-

fort, notamment la liste des idcntifiants dcs administrateurs 10 ct/ou d'autres employés

39 de l'organisme autorisés à interagir avec ledit coffre-fort, par exemple par l'envoi

d'une notification 31 adaptéc.

[0065] En relation avec la [Fig.l],1'utilisateur 1 accède au coffre-fort d'cnrôlcment 18 par

l'intermédiaire d'unc arhesse électroniquc spécifïquc fournie par l'organisme, par

exemple une adresse dc type URL (pour l'anglais Uniform Rcssourcc Locator), à

laquellc est liée l'adrcssc numérique 23 dudit coffre-fort. Pour ce faire, Ic terminal 5

comprend des moyens pour lancer une procédure 32 dc lecture dc cette adrcssc clcc-

tronique, notamment cn parallèle de l'authcntiïïcation dc l'utilisateur l auprès de la



platcforme 2.

[0066] Lc procédé peut prcvoir d'envoyer à l'utilisateur I un document électroniquc à

l'issue de son authentification, afïn quc l'utilisateur I signe élcctroniquement ledit

document ct enregistre une empreinte dudit document signé dans lc coITrc-Iort

d'enrôlement 18 pour valider son accord pour son enrôlement auprès de l'organisme,

avant de communiquer dcs documents électroniques 16a, I 6b. 16c supplémentaires.

[0067] A cet eITet, la plateforme 2 comprend dcs moyens pour envoyer au terminal S un tcl

document électronique après authentil ication de l'utilisateur I, notamment après

1*envoi de la notilication I S de con lirmation / requête.

[0068] Dc même, comme représenté sur la [Fig. I]. Ic terminal 5 comprend des moyens pour

permettre à l'utilisateur I de :

[0069] — signer élcctroniquemcnt le document, notamment au moyen d'une application

adaptéc installéc sur le terminal S, par exemple avec un certilïcat de signature
fourni par une application de type Adobe Acrobat Reader ; ct

enregistrer une empreinte dudit document signé dans lc coffre-fort

d*enrôlemcnt 18, notamment par 1*envoi d'une notification 33 adaptée.

[0070] A 1*issue de cct cnrcgistrement, l'utilisateur I téléchargc dcs docmnents élec-

troniqucs 16a, 16h, 16c sur son terminal S, par exemple en el'fectuant des captures de

documents papier ou cn se connectant depuis ledit terminal à unc plateformc tierce

fournissant dc tels documents, ct communique ccs documents 16a, I 6b, 16c ct leurs

empreintes 16a', 16b, 16c'ur la chaîne dc blocs via unc notification adaptéc 34, afin

de permettre à la fois :

[0071] — l'enrcgistremcnt des empreintcs 16a', 16b', 16c'c ccs documents 16a, 16b,

16c dans le coffre-fort d'enrôlement 18 ;

l'envoi de ces documents 16a, 16b, 16c à la platcformc 2.

[0072] En particulicr, lc terminal 5 comprend dcs moyens pour créer unc empreinte 16a',

16b', 16c''un document électroniquc 16a, 16b, 16c au moyen d'unc fonction de

hachagc adaptée, puis pour enregistrer cette cmprcintc 16a', 16b', 16c dans le coffre-

fort d'cnrôlcmcnt 18.

[0073] En relation avec la [Fig.2], pour faciliter l'identification des documents 16a, 16b, 16c

et dc leur utilisateur 1, lc procédé prcvoit d'enregistrer chaquc cmprcinte 16a', 16b',

16c'ans Ic coffre-fort d'enrôlement 18 avec unc suite alphanumérique 35a, 35b, 35c

qui lui est propre, ladite suite comprenant :

[0074] — unc partie dc tête 36 (pour l'anglais « Headcr ») liée au coffre-fort

d'enrôlement 18 ;

unc partie centrale 37 (pour l'anglais c& Body ») liée à l'utilisateur 1 ; ct

une partie de qucuc 38a, 38b, 38c (pour l'anglais « Footcr ») lice au rang

d'enregistrement de ladite cmprcinte dans ledit coffre-fort pour ledit uti-
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lisatcur.

[007S] A cet ef]et, le tetminal 5 comprend dcs moyens pour enregistrer chaquc empreinte de

document 16a', 16h', 16c'vec une telle suitc alphanumérique 35a, 35h, 35c. En par-

ticulier, au moment de l'enregistrement d'unc empreinte de document 16a', 16h', 16c',

lc terminal 5 interagit avec le coffre-fort d'enrôlement 18 pour vérifier lc nombre

d'empreintes 16a', 16h', 16c'récédemment enregistrées pour l'utilisateur l, ct utilise

ce nombre pour calculer la partie de queue 38a. 38h, 38c de la suite alphanumérique

35a, 35b, 35c de ladite nouvelle empreintc, notamment en incrémentant dc I ledit

nombre.

[0076] Lc procédé peut cgalemcnt prévoir d'ajouter des métadonnécs à chaque document

électroniquc 16a, 16h, 16c communiqué par l'utilisateur I pour finaliscr son en-

rôlement, lesditcs métadonnces comprenant :

[0077] — au moins unc partie dc la suite alphanumérique 35a, 3Sh, 35c

d*enregistrcmcnt de l'empreintc 16a', 16h', 16c'udit document dans le

coffre-fort d'enrôlement 18, notamment la partie centrale 371iée à l'utilisateur

l ct la partie de queue, 38a, 38b, 38c propre à ladite empreintc ; ct

l'adresse numérique 27 dudit cofl're-tort d'enrôlement sur la chaîne de blocs.

[0078] Pour ce faire, lc terminal 5 comprend des moyens pour ajouter de telles métadonnées

à un document électronique 16a, 16h, 16c devant être communiqué à la platcformc 2

dc l'rganisme.
[0079] Lc terminal 5 peut comprendre des moyens pour afficher unc fcnctrc dc paramétrage

de ccs métadonnées, afin dc pcnnettrc à l'utilisateur 1 d'ajouter dcs métadonnccs sup-

plémentaires et/ou de sélectionner unc option prédctcrmincc pour certaines mc-

tadonnces. Par exemple, le tcnninal 5 peut afficher à destination de l'utilisateur 1 :

[0080] — une suggestion de nom lisible par un humain (href, pour l'anglais « Human

Readable Refcrencc »), pour faciliter l'identification ultérieure dc cc

document par un employé 39 dc la platcformc 2, ledit nom pouvant

notamment faire réfcrencc au type administratif du document 16a, 16b, 16c

(carte d'identité, facture....) ; ct/ou

unc suggestion dc nom lisible par unc machine (mrcf, pour l'anglais

« Machine Readablc Refcrencc »), concspondant à un numcro dc dossier

attribué à l'utilisateur 1 par la platcformc 2 dc l'organisme.

[0081] Le terminal 5 peut égalcmcnt ajouter d'autres mctadonnécs relatives à sa position

géographique et/ou à la période temporelle correspondant au moment dc la commu-

nication du document électronique 16a, 16b, 16c à la plateforme 2.

[0082] Une fois Ics métadonnccs sclcctionnécs par l'utilisateur l, Ic procédé peut prévoir

une validation par ledit utilisateur pour communiquer le document clcctronique 16a,

16b, 16c. Pour ce faire, lc terminal 5 peut afficher une fenêtre pour pcrmcttrc à



l'utilisateur I de valider la communication du document électronique 16a, 16h, 16c,

notamment par entrée d'un mot de passe et/ou par interaction avec un bouton interactil

sur ladite 1enêtrc.

[0083] En particulier, le procédé prévoit d'attribuer automatiquement à chaque document

électroniquc 16a, 16h, 16c un nom de fichier prédéterminé au moment de son envoi à

la platelorme 2, alïn dc faciliter son identification par ladite plateforme et sa com-

paraison ultérieure avec l'empreinte 16a'. 16h', 16c'nregistrée dans le colTre-lort

d'enrôlement I8.

[0084] A cet elTet, lorsque l'utilisateur 1 valide l'envoi d'un document électroniquc 16a,

16h, 16c, le terminal S peut attribuer audit document un nom dc l'ichicr composé à

partir dc :

[008S] — 1*adresse numérique 27 du colTrc-fotc d'enrôlement 18 ;

au moins lcs parties ccntralc 37 ct de queue 38a, 38h, 38c de la suitc alpha-

numérique 35a, 3Sh, 35c d'enregistrement dc l'empreinte 16a'. 16b'.16c'udit

document dans ledit cofire-tort d'emôlement.

[0086] Dc façon avantageuse, le procédé prévoit également d'enregistrer chaque empreinte

16a', 16h', 16c'ans le coffre-fort d'enrôlement 18 avec un lien intcractil', par

exemple une adresse clcclronique de type URL, pour pcrmcttrc le téléchargement du

document électroniquc 16a, 16b, 16c correspondant par la plateforme 2 de l'organisme.

Pour cc faire, lc terminal S comprend dcs moyens pour cnrcgistrcr un tcl lien intcractil

avec chaque tnnprcinte de document 16a', 16b', 16c'ans le coffre-fort d'enrôlement

18.

[0087] Ainsi, un employé 39 de la platcformc 2 peut facilcmcnt rccupérer un document élec-

tronique 16a, 16b, 16c pour unc vcrification ultéricurc, notamment cn cas d*cchcc de

l'envoi dudit document par le tcnninal 5 et/ou de perte dudit document au niveau de la

platefortne 2.

[0088] Comme représenté sur la [Fig. 1], la platefonne 2 est agenccc pour pcrmcttrc unc vc-

rification dcs documents électroniques 16a, 16b, 16c communiqués par l'utilisateur l,
notamment par comparaison avec les empreintcs 16a', 16b', 16c'nrcgistrécs dans le

coffre-fotd d'enrôlement 18, afin dc finaliscr l'enrôlement dc l'utilisateur 1. A l'issue

dc cette vérification, la plateforme 2 envoie au terminal 5 unc notification 40 pour

infonncr l'utilisateur 1 du succès ou dc l'échec dc son enrôlement.

[0089] La platcfonnc 2 peut effectuer certaines dc ces vériïtcations automatiquement. Pour

cc faire, la plateforme 2 peut notamment comprendre des moyens pour :

[0090] — traiter un document électronique 16a, 16b, 16c envoyé par Ic terminal S avec

unc fonction dc hachage adaptéc ;

comparer lc document clcctronique ainsi traité avec l'empreintc 16a', 16b',

16c'c ce même document 16a, 16b, 16c préalablement hachéc par lc
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terminal S et enregistrée dans le coffre-fort d'enrôlement 18, afin de pouvoir

accéder aux mctadonnécs liées audit document en cas de succès de ladite

comparaison.

[0091J La plateforme 2 peut cgalemcnt comprendre dcs moyens pour permettre à un

employé humain 39 d'cflectucr certaines de ccs vérifications, notamment à l'aide dc

fonctionnalités adaptces fours ics par ladite plate l orme. En particulier, l'employé 39

peut accéder via la platetorme 2 au coITre-tort d'enrôlement 18, alïn de vérilicr :

[0092J — la validité dc la signature électronique du document attestant l'accord de

l'utilisateur I pour son enrôlement ;

la validité dcs documents électroniques 16a, 16b, 16c communiqués par ledit

utilisateur pour finaliser son cnrôlcment.

[0093J Lc procédé prévoit cn outre d'enregistrer chaque empreintc 16a'. 16b'. 16c'ans le

coITre-tort d'enrôlement 18 au moins unc liste chronologique Ll, L2 dc l'évolution

d'un statut du document électronique 16a, 16h, 16c correspondant. Pour cc l aire. Ie

terminal 5 et/ou la platclormc 2 de l'organisme comprend des moyens pour enregistrer

ct mettre à jour au moins une telle liste LI, L2 pour chaque empreintc 16a', 16b'. 16c'.

[0094] Sur la [Fig.2], chaque empreinte de document 16a', 16b'. 16c'st enregistrée dans lc

coffre-fort d'enrôlement 18 avec une première liste horodatéc LI relative à l'évolution

d'un statut dudit document vis-à-vis de l'utilisateur I. Cette liste LI peut notamment

indiquer :

[0095] — la date et l'heure d'enregistrement dc l'emprcintc du document 16a', 16b',

16c'ans le coffre-fort 18 ;

la validité administrative ct/ou tcmporellc dudit document, par exemple cn

affichant un code dc statut « valide » si cc document 16a, 16b, 16c correspond

à une version récente d'un document administratif, ou un code dc statut

« obsolète » si ledit document correspond à unc version ancienne de ce mcmc

document administratif, notamment avec unc adresse postale ct/ou unc date

d'émission trop ancicnnc.

[0096] Sur cette même figure, chaque empreintc dc document 16a', 16b', 16c'st cgalcmcnt

cnrcgistréc dans le coffre-fort 18 avec unc seconde liste horodatcc L2 relative à

l'cvolution d'un statut dudit document vis-à-vis dc l'organisme. Cette liste L2 peut

notamment indiquer :

[0097] — si lc document a ctc consulté et/ou approuvé par dcs fonctionnalités auto-

matiques dc la plateforme 2 et/ou par un employé humain 10, 39 dc ladite

plateformc ;

la validité administrative et/ou tcmporclle dudit document, par exemple avec

des valeurs dc code similaires à celles dc la liste Ll.



Revendications
[Rcvcndication I J Proccdé d'enrôlement d'un utilisateur (1) d'une chaîne dc blocs par un

organisme présent sur ladite chaîne de blocs, ledit proccdé prcvoyant :

la communication par l'utilisateur (1) de données d'identité à

une plateforme (2) dudit organisme sur la chaîne de blocs,

ainsi que d'une adresse numérique (3) d'un coffre-fott

numérique (4) détenu par ledit utilisateur sur la chaîne de

blocs ;

l'authentifïcation dudit utilisateur par ladite plateforme par

comparaison entre les données d'identité communiquées par

ledit utilisateur et une empreintc numérique dudit utilisateur

enregistrée dans ledit co(Tre-fort ;

ledit procédé prcvoyant cn outre, lorsque l'utilisateur (1) communique

des documents clcctroniqucs (16a, 16b, 16c) pour finaliscr son cn-

rôlemcnt :

l'enregistrement d'empreintes (16a', 16b', 16c') desdits

documents électroniques dans un colTre-fort numérique

d'enrôlement (18) détenu par l'organisme sur la chaîne de

blocs ;

l'envoi desdits documents à la plateforme (2) de 1*organisme,

aïïn de permettre une vérilication desdits documents par com-

paraison avec leurs empreintes (16a', 16b', 16c') enregistrées

dans ledit colTre-lort d'enrôlement.

[Rcvcndication 2J Proccdé selon la rcvcndication 1, caractérisé cn cc qu* il prévoit

d'cnrcgistrcr chaquc cmprcintc (16a', 16b'. 16c') dans Ic coffre-fort

d'enrôlement (18) avec unc suite alphanumcriquc (35a, 35b. 35c)

comprenant :

une partie de tête (36) lice au coffre-fort d'cnrôlcment (18) ;

unc partie centrale (37) liée a l'utilisateur (1) ; et

une partie de queue (38a, 38b, 38c) liée au rang

d'enregistrcmcnt de ladite empreinte dans ledit coffre-fort

pour ledit utilisateur (1).
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[Revendication 3J

[Revendication 4]

[Revendication 5]

[Revendication 6J

[Revendication 7]

[Revendication 8 J

Procédé selon l'une des revendications l ou 2, caractérisé en ce qu'il

prévoit d'cnregistrcr chaque empreinte (16a', 16b', 16c') dans le coITre-

fot% d'enrôlement (18) avec au moins une liste chronologique (L l, L2)

de l'évolution d un statut du document électroniquc (16a. 16b, 16c) cor-

respondant.

Procédé selon l'une quelconque des revendications l à 3, caractérisé en

ce qu'il prcvoit d'envoyer à l'utilisateur ( I) un document électronique à

l'issue de son authcntilication, alïn que l'utilisateur (l) signe élcctro-

niquement ledit document et enregistre unc empreinte dudit. document.

signé dans le cotTre-tort d'enrôlement (18) pour valider son accord pour

son enrôlement auprès dc l'organisme.

Procédé selon l'une quelconque des revendications l à 4, caractérisé en

ce qu'il prcvoit d'enregistrer chaquc empreinte (16a', 16b', 16c') dans

le cotTre tort d enrôlement (18) avec un lien interactil pour permettre le

tclcchargement du document électronique (16a, 16h. 16c) con cspondant

par la plate t orme (2) dc l'organisme.
Procédc selon l'une quelconque dcs revendications l à S, caractérisé en

c qu'il prévoit d'ajouter des métadonnées à chaque document élec-

Ironique (16a, 16h, 16c) communiqué par l'utilisateur (1) pour finaliser

son cnrôlcmcnt, lesditcs mctadonnécs comprenant au moins unc partie

(37, 38a, 38b, 38c) d'une suitc alphanumériquc (3Sa, 35b, 35c)

d'enrcgistrernent dc l'cmprcintc (16a', 16b', 16c') dudit document dans

lc coffre-fort d'enrôlement (18) ct l'adresse numérique (27) dudit coffre-

fort d'enrôletnent sur la chaîne dc blocs.

Procédc selon l'unc quelconque dcs rcvcndications l à 6, caractérisé cn

cc qu'il prévoit au prcalablc la création automatique du coffre-fort

d'enrôlcmcnt (18) par une plateforme de déploicmcnt (9) sur la chaîne

de blocs sur sollicitation dc l'organisme.

Architecture pour unc chaîne dc blocs, ladite architecture comprenant :

un terminal (S) comprenant des moyens pour permettre à un

utilisateur (1) de communiquer des données d'identité et une

adresse numérique (3) d'un coITre-tort numérique (4) détenu

par ledit utilisateur sur la chaîne de blocs ;

une platelonme (2) pour permettre à un organisme d'enrôler

des utilisateurs ( I ) sur la chaîne de blocs, ladite plateïorme

comprenant des moyens pour :

recevoir les données d'identité et l'adresse numérique



(3) communiquées par le terminal (S) ;

~ authentifier l'utilisateur (I) dudit terminal par com-

paraison entre lcs données d'identité communiquées

par ledit terminal et unc empreinte numérique dudit

utilisateur enregistrée dans ledit coITrc-Iort ;

ledit terminal comprenant cn outre dcs moyens pour, lorsque

l'utilisateur (1) communique dcs documents clcctroniques (16a, 16b,

16c) pour finaliser son enrôlement :

enregistrer dcs empreintes (16a', 16b'. 16c') dcsdits

documents électroniques dans un colTre-tort numérique

d'enrôlement (18) détenu par l'organisme sur la chaîne de

blocs ;

envoyer lesdits documents à la platclonne (2), afin de

pcnnettrc unc vérification desdits documents par comparaison

avec leurs empreintes (16a', 16h', I 6c') enregistrées dans ledit

coITrc-fort d'emôlement.

[Revendication 9] Architecture selon la revendication 8, caractcrisce cn cc que le terminal

(S) comprend des tnoycns pour enregistrer chaque empreinte (16a*,

16b', 16c') dans Ic coffre-fort d'enrôlcmcnt (18) avec unc suite alpha-

numériquc (3 Sa, 35b, 35c) comprenant :

une partie de tête (36) liée au col Ire-lort d'enrôlement (18) ;

une partie centrale (37) liée à l'utilisateur ( I ) ; et

une partie de queue (38a, 38b,38c) liée au rang

d'enregistrement de ladite empreinte dans ledit colfre-fort

pour ledit utilisateur ( I).

[Rcvcndication 101 Architecture selon l'une dcs rcvcndications 8 ou 9, caractériséc cn cc

quc lc terminal (5) ct/ou la platcformc (2) comprend dcs moyens pour

cnrcgistrcr dans Ic coffre-fort d'cnrôlcmcnt (18) au moins unc liste chro-

nologique (Ll, L2) dc l'cvolution d'un statut du document (16a, 16b,

16c) correspondant pour chaque cmprcinte (16a', 16b', 16c') cnregistrcc

dans ledit coffre-fort d'enrôlement.

[Revendication 11] Architecture selon l'une quelconque dcs revendications 8 à 10, ca-

ractcrisce en cc quc la platefonnc (2) comprend des moyens pour
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[Revendication 12]

[Revendication 13]

[Rcvcndication 14]

envoyer au terminal (un document électronique à l'issue de

l'authentification de l'utilisateur ( I), ledit terminal comprenant dcs

moyens pour permeure à l'utilisateur (I) de signer électroniquement

ledit document ct enregistrer unc empreinte dudit document. signé dans

lc cofIre-Iort d'enrôlement (18) pour valider son accord pour son en-

rôlement auprès dc l'organisme.

Architecture selon l'une quelconque dcs revendications 8 à I I, ca-

ractérisée en ce quc lc terminal (5) comprend dcs moyens pour en-

registrer chaque empreinte (16a', 16b'. 16c) dans le colfrc-Ion

d'enrôlement (18) avec un lien interactit pour permettre le télé-

chargement du document (16a, 16b, 16c) correspondant par la

plateforme (2) de l'organisme.

Architecture selon l'une quelconque dcs revendications 8 à 12, ca-

ractérisée en ce quc lc terminal (S) comprend dcs moyens pour ajouter

des métadonnées à chaquc document électronique (16a, 16b, 16c)

communiqué par I*utilisateur (1) pour finaliscr son cnrôlcment, lcsdites

métadonnécs comprenant au moins une partie (37, 38a, 38b, 38c) d'une

suitc alphanumcriquc (3Sa. 3Sb, 35c) d'enregistrement dc l'empreinte

(16a', 16b*, 16c*) dudit document dans le col'fre-fort d'enrôlement (18)

ct l'adrcssc numérique (27) dudit coffre-fort d'enrôlement sur la chaîne

dc blocs.

Architecture selon l'unc quelconque des rcvcndications 8 à 13, ca-

ractériséc cn ce qu'elle cotnprcnd cn outre unc plateforme (9) de dé-

ploiernent dc coffres-forts (4, 18) sur la chaîne de blocs, la plateforme

(2) comprenant dcs moyens pour solliciter ladite platcforme de dé-

ploiernent, afin quc ladite platcformc dc dcploiement crcc automa-

tiqucmcnt un coffre-fort numcriquc d'cnrôlcmcnt (18) pour l'organisme.
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