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Beschreibung

[0001] Die Erfindung stellt ein Authentifizierungsverfahren eines Clients fir einen Diagnosedienst und eine
Anordnung fiir die Durchfiihrung des Verfahrens bereit.

Bisheriger Stand der Technik

[0002] Unified Diagnostic Services (UDS) ist ein Diagnose-Kommunikationsprotokoll, das fir Steuergerate
(Electronic Control Units, ECUs) in der Automobilelektronik verwendet wird. Mithilfe von USD kénnen Diagno-
setools alle in einem Fahrzeug bereitgestellten ECUs kontaktieren.

[0003] Die UDS-Norm ISO 14229-1:2020 definiert einen neuen Diagnosedienst, den sogenannten Authentifi-
zierungsdienst (294¢). Die UDS-Norm besteht aus Diagnosediensten, wie etwa das Herunter-/Hochladen von
Routinen, das Auslesen bestimmter Speicherorte von einem Server und so weiter, fir die eine Authentifizie-
rung erforderlich ist, um die Sicherheit zu gewahrleisten. Somit wird der Authentifizierungsdienst (294¢) als
ein Mittel vorgestellt, mit dem der Client seine Identitat nachweisen kann, bevor ihm Zugriff auf Daten und/o-
der Diagnosedienste gewahrt wird, deren Zugriff beschrankt ist.

Offenlegung der Erfindung
[0004] Gemal der Erfindung wird ein Authentifizierungsverfahren gemaf Anspruch 1 vorgestellit.

[0005] Des Weiteren wird eine zur Durchfiihrung des Verfahrens geeignete Anordnung nach Anspruch 10
vorgestellt.

[0006] Das vorgeschlagene Verfahren dient der Authentifizierung eines Clients gegentiber einem Server fir
einen Diagnosedienst, wobei der Client den Diagnosedienst durch Herstellen einer Verbindung mit einem
Server anfordert, indem er ein Zertifikat sendet, das den Client identifiziert, der Server die Anforderung des
Clients validiert und auf die Anforderung antwortet, indem er Informationen zum Aufbau eines sicheren
Kanals an den Client sendet, der Client die Antwort des Servers validiert und den sicheren Kanal zum Server
aufbaut. Beim Einleiten der Verbindung mit dem Server durch Senden eines Zertifikats, das den Client identi-
fiziert, wird eine Prdambel zu einem Handshake verwendet, um das Problem eines zuvor abgefangenen Cli-
ent-Zertifikats anzugehen.

[0007] Dementsprechend geht das Verfahren eine Sicherheitsllicke an, namlich das Replay (erneute Wie-
dergabe) des Client-Zertifikats. In dieser Beschreibung wird insbesondere mit Bezugnahme auf die Zeichnun-
gen diese Sicherheitsliicke als Sicherheitslicke Nr. 1 bezeichnet.

[0008] In einer Ausfihrungsform dient das Verfahren dazu, einen Denial-of-Service-Angriff auf den Server
zur Erstellung einer Frage abzuschwéachen.

[0009] In einer anderen Ausflihrungsform wird das Verfahren dazu verwendet, einen Denial-of-Service-
Angriff auf den Server beziiglich eines Eigentumsnachweises abzuschwachen.

[0010] Wenn ferner ein nicht authentifiziertes Schliisselvereinbarungsprotokoll, z. B. das Diffie-Hellman-
Schlisselvereinbarungsprotokoll verwendet wird, umfasst das Verfahren den Schritt der bilateralen Authenti-
fizierung, um das Problem eines nicht authentifizierten kurzlebigen Schliissels anzugehen, durch den die her-
gestellte Sitzung authentifiziert wird.

[0011] Die Sitzung kann unter Verwendung des Schritts der bilateralen Authentifizierung, die durch eine
Option im Authentifizierungsdienst(294¢) bereitgestellt wird, vor der Ermittlung von Sitzungsschlisseln herge-
stellt werden, indem der Client ein zusatzliches Schliisseltransportprotokoll verwendet, wobei die authentifi-
zierten SchllUssel als die Sitzungsschlissel oder beispielsweise durch Verwendung eines Schlisselvereinba-
rungsprotokolls ermittelt werden, mit dem der Client und Server statische lange Schliissel oder ein
gemeinsames Geheimnis verwenden kdnnen, um Sitzungsschlissel Uber einen unsicheren Kanal, eine Ver-
schlusselung mittels Elliptische-Kurven-Diffie-Hellman (ECDH) oder eine Kennwort-authentifizierte Schlussel-
vereinbarung zu ermitteln.
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[0012] In dieser Ausflihrungsform geht das Verfahren eine Sicherheitslicke an, ndmlich die nicht authentifi-
zierten kurzlebigen Schlissel. In dieser Beschreibung wird insbesondere mit Bezugnahme auf die Zeichnun-
gen diese Sicherheitsliicke als Sicherheitslicke Nr. 2 bezeichnet.

[0013] In diesem Fall wird das Verfahren zum Abschwachen eines Server-Spoof-Angriffs gegen den Client
verwendet.

[0014] Die hierin beschriebene Anordnung ist fir das Durchflihren des vorgeschlagenen Verfahrens geeig-
net. Die Anordnung kann in Hardware und/oder Software implementiert werden. Darlber hinaus kann die
Anordnung in ein elektronisches Steuergerat (ECU) integriert werden oder kann in einer Ausfiihrungsform
selber ein ECU sein.

Kurzbeschreibung der Zeichnungen

Fig. 1 zeigt eine Ubersicht (iber den Authentifizierungsdienst.

Fig. 2 zeigt ein Flussdiagramm, das einen durch die UDS-Norm eingefiihrten Authentifizierungsdienst
(2946) veranschaulicht (Dienst 29).

Fig. 3 zeigt das Flussdiagramm von Fig. 1, das eine erste Sicherheitslicke Nr. 1 in dem Dienst 29 ver-
anschaulicht.

Fig. 4 zeigt das Flussdiagramm von Fig. 1, das eine zweite Sicherheitsliicke Nr. 2 in dem Dienst 29 ver-
anschaulicht.

Fig. 5 zeigt ein Uberarbeitetes Flussdiagramm auf der Grundlage eines Flussdiagramms von Fig. 1, das
eine Abschwachung der Sicherheitsliicke im Rahmen von DoS veranschaulicht.

[0015] Es versteht sich, dass die vorstehend genannten und die nachstehend noch zu erlauternden Merk-
male nicht nur in der jeweils angegebenen Kombination, sondern auch in anderen Kombinationen oder in All-
einstellung verwendbar sind, ohne vom Umfang der Erfindung abzuweichen.

[0016] Die Erfindung ist anhand von Ausflhrungsbeispielen in den Zeichnungen schematisch dargestellt und
wird nachfolgend unter Bezugnahme auf die Zeichnungen naher erldutert. Es versteht sich, dass die
Beschreibung in keiner Weise den Umfang der vorliegenden Erfindung einschrankt und fast eine Veran-
schaulichung von Ausfiihrungsformen der Erfindung darstellt.

Beschreibung von Ausfihrungsformen

[0017] Fig. 1 zeigt eine Ubersicht iiber den Authentifizierungsdienst. Der Authentifizierungsdienst (294¢) 10
unterstitzt zwei Sicherheitskonzepte:

Ein erstes Konzept Nr. 112 basiert auf Prozeduren Uber die Public-Key-Infrastruktur (PKI) mittels Zertifi-
katsaustausch (PKI Certificate Exchange, APCE) unter Verwendung von asymmetrischer Kryptografie
14.

[0018] Ein zweites Konzept Nr. 2 20 basiert auf einem Frage-Antwort-Verfahren (Challenge Response, ACR)
ohne PKI-Zertifikate, das entweder asymmetrische Kryptografie 22 oder symmetrische Kryptografie 24 ver-
wendet.

[0019] Fur das hier beschriebene Verfahren wird das erste Sicherheitskonzept Nr. 112 betrachtet. Zur
Umsetzung dieses Konzepts wird ein wie das durch die UDS-Norm vorgestellte detaillierte Flussdiagramm
fur den Authentifizierungsdienst (295) herangezogen, wie in Fig. 2 gezeigt.

[0020] Fig. 2 zeigt auf der linken Seite die von einem Client 100 durchgefiihrten Schritte und auf der rechten
Seite die von einem Server 102 durchgefiihrten Schritte. Zwischen diesen beiden Parteien 100 und 102 zeigt
Fig. 2 die Kommunikationen, die zwischen dem Client 100 und dem Server 102 ausgetauscht werden.

[0021] Die UDS-Norm in dem Authentifizierungsdienst (294¢) stellt mehrere Optionen innerhalb des ersten
Konzepts Nr. 1 bereit. Eine solche Option ist die Auswahl zwischen unidirektionaler und bidirektionaler
Authentifizierung. Bei der unidirektionalen Authentifizierung muss sich nur der Client 100 gegeniber dem
Server 102 authentifizieren. Bei der bidirektionalen Authentifizierung missen sich sowohl der Client 100 als
auch der Server 102 gegenseitig authentifizieren. Bei Konzept Nr. 1 verwendet der Mechanismus zum Verifi-

3/15



DE 10 2022 208 220 A1 2024.02.08

zieren der Authentizitdt der kommunizierenden Einheit typischerweise PKI-Zertifikate. Der Dienst unterstutzt
auch verschiedene Mechanismen zum Aufbau eines sicheren Kanals, um die Vertraulichkeit und Integritat
der Nachrichten zu gewahrleisten.

[0022] Der Authentifizierungsprozess startet bei Schritt 110. Der Client 100 leitet eine Verbindung mit dem
Server 102 ein und stellt die notwendigen Sicherheitsinformationen bereit, wie etwa die Zertifikate und Optio-
nen zum Konfigurieren des sicheren Kanals, falls erforderlich, und so weiter (Schritte 112 und 114).

Schritt 112 Frage-Client erstellen

Schritt 114 Zertifikat-Client, Frage-Client senden (Authentifizierungsdienst mit Unterfunktion verify-
CertificateUnidirectional oder verifyCertificate Bidirection)

[0023] Er kann auch die Serverauthentifizierung anfordern. Der Server 102 validiert diese Client-Anforderung
(Schritt 116) und fahrt mit den erforderlichen Schritten fort (Schritte 118, 120, 122, 124, 126, 128, 130).

Schritt 118 Frage-Server erstellen

Schritt 120 Server fur kurzlebiges privates/tffentliches Schllisselpaar erzeugen

Schritt 122 Eigentumsnachweis-Server berechnen = signieren (Server flir kurzlebigen 6&ffentlichen
Schlissel, Frage-Server, Frage-Client)

Schritt 124 Frage-Server, Zertifikat-Server, Eigentumsnachweis-Server senden

Schritt 126 Eigentumsnachweis-Client verifizieren

Schritt 128 Sitzungsschliissel erstellen oder ableiten und Zugriffsrechte fir Sitzungsschliisselinfor-

mationen-Satz einrichten

Schritt 130 Antwort und Sitzungsschliisselinformationen senden

[0024] Der Server 102 kann Sicherheit bereitstellen, die flir den Aufbau eines sicheren Kanals mit dem Client
100 wesentlich ist. Der Client 100 validiert die Antwort (Schritt 132) und fahrt mit den Schritten fort, um den-
selben sicheren Kanal mit dem Server 102 aufzubauen (Schritte 134, 136, 138, 140, 142, 144).

Schritt 134 Client fir kurzlebiges privates/dffentliches Schliisselpaar erzeugen

Schritt 136 Eigentumsnachweis-Server berechnen = signieren (Server fur kurzlebigen 6ffentlichen
SchlUssel, Frage-Client, Frage-Server)

Schritt 138 Client far Eigentumsnachweis, Client fir kurzlebigen 6ffentlichen Schllssel senden
(Authentifizierungsdienst mit Unterfunktion proofofownership)

Schritt 140 Sitzungsschlissel extrahieren oder ableiten

Schritt 142 Sitzungsschlisselinformationen verifizieren

Schritt 144 Sitzungsschlussel aktivieren

[0025] Das Flussdiagramm umfasst ferner die Kommunikationen, die zwischen dem Client 100 und dem
Server 102 ausgetauscht werden.

Anforderungsnachricht flir die Kommunikation 170
< Kommunikationskonfiguration >
< Zertifikats-Client>
< Frage-Client>
Antwortnachricht flir die Kommunikation 172
< Ruckgabewert>
Antwortnachricht flir die Kommunikation 174
< Riuckgabewert>
< Frage-Server>
< Zertifikats-Server>
< Eigentumsnachweis-Server>
<Server fir kurzlebigen &ffentlichen Schlissel>
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Anforderungsnachricht fiir die Kommunikation 176
< Eigentumsnachweis-Client>
<Client fiir kurzlebigen offentlichen Schliissel>
Antwortnachricht fiir die Kommunikation 178
< Ruckgabewert>
Antwortnachricht fiir die Kommunikation 180
< Ruckgabewert>
<Sitzungsschliisselinformationen>

[0026] Des Weiteren zeigt das Flussdiagramm die Schritte, die von dem Client 100 und dem Server 102 im
Rahmen des hierin beschriebenen Flusses durchgefiihrt werden.

Schritt 133 Zertifikats-Server und Eigentumsnachweis OK?

Andernfalls ist die Authentifizierung fehlgeschlagen 150. In diesem Fall mit Schritt 134 fortfahren.

Schritt 143 Sitzungsschlisselinformationen OK?

Andernfalls ist die Authentifizierung fehlgeschlagen 150. In diesem Fall fahrt das Verfahren mit dem Schritt
144 fort, und dann war die Authentifizierung erfolgreich 152.

Schritt 117 Zertifikats-Server gliltig?

Andernfalls wird die Kommunikation 172 gesendet. In diesem Fall mit Schritt 118 fortfahren.

Schritt 127 Client fur Eigentumsnachweis OK?

[0027] Andernfalls wird die Kommunikation 178 gesendet. In diesem Fall mit Schritt 128 fortfahren.

[0028] Bei der Untersuchung des in Abb. 2 gezeigten Verfahrens wurden Sicherheitsliicken in diesem
Authentifizierungsdienst identifiziert und die Sicherheitsangriffe aufgelistet, die als Auswirkung dieser Sicher-
heitsliicken auftreten kdnnen. Bei den Sicherheitsliicken und -angriffen handelt es sich um solche, wie in den
Fig. 3 und 4 gezeigt.

[0029] Fig. 3 veranschaulicht die Sicherheitsliicke Nr. 1 in Dienst 29.

[0030] Es gibt die nachfolgend aufgefiihrten Sicherheitsliicken:

i. Sicherheitsliicke Nr. 1: Replay des ,Zertifikats-Clients® (Bezugszeichen 200)

In dieser Figur beinhaltet der Schritt 116 nur die Verifizierung der Vertrauenskette. Der Client (Tester)
100 wird im Rahmen dieses Schrittes nicht authentifiziert. Ein Angreifer kann diese Schwache ausnutzen
und jedes beliebige abgefangene Client-Zertifikat erneut wiedergeben. Da der Server (ECU) 102 zu die-
sem Zeitpunkt Uber keine anderen Informationen verfligt, um die Identitat des Testers in Schritt 116 zu
verifizieren, wirde dies dem Angreifer einen unbefugten Zugriff auf die ECU-Ressourcen verschaffen,
um die folgenden Angriffe durchzufiihren:

a. Sicherheitsangriff Nr. 1: Denial-of-Service (DoS) auf Server 102 fiir ,Frage-Server® (Bezugszeichen
202)

Nachdem der Angreifer eine nicht autorisierte authentifizierte Sitzung mit dem ECU erlangt hat, kann er
das ECU auffordern, eine ,Frage“ zu berechnen. Dies ist in Schritt 118 von Fig. 3 angegeben. Wenn die
Anforderungen an die Frage-Berechnung streng sind, um Sicherheit zu gewahrleisten, wie etwa, dass
die Frage kryptografisch berechnet werden muss, die Frage ein Kriterium fiir die Mindestlange erfillen
muss, die Frage zufallig sein muss und die Erzeugung nicht vorhersagbar sein sollte und so weiter, fihrt
dies zu einer Erschopfung der ECU-Ressourcen. Somit kann ein Angreifer mit einer abgefangenen Cli-
ent-Zertifikatsinformation DoS-Angriffe auf das ECU durchfiihren. Da das Client-Zertifikat nicht als ver-
traulich behandelt wird, kann ein Angreifer diese Information leicht erhalten, was den Replay-Angriff
noch starker beglnstigt.

b. Sicherheitsangriff Nr. 2: DoS auf Server fir ,Eigentumsnachweis-Server® (Bezugszeichen 204)
Wie bezlglich des vorstehenden Sicherheitsangriffs erlautert, kann ein Angreifer, sobald er eine nicht
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autorisierte authentifizierte Sitzung mit dem ECU erfolgreich erlangt hat, DoS-Angriffe problemlos durch-
fuhren. Eine weitere Angriffsoberflache, die durch den Protokollaufbau bereitgestellt wird, findet sich in
Schritt 122. Dieser Schritt 122 beinhaltet asymmetrische kryptografische Berechnungen. Die Berech-
nungszyklen und der Berechnungsaufwand sind fur eine asymmetrische Kryptografie (digitale Signatu-
ren) aufgrund der Schlissellange des verwendeten Algorithmus sehr hoch. Dies wird ebenfalls vor einer
Authentifizierung eines jeglichen Testers durchgefiihrt. Somit ergibt sich flr einen Angreifer eine weitere
Gelegenheit, die ECU-Ressourcen zu missbrauchen und einen DoS-Angriff durchzufihren.

[0031] Ein Denial-of-Service-Angriff (DoS) ist ein Cyberangriff, bei dem der Tater versucht, einen Rechner
oder eine Netzwerkressource fur die vorgesehenen Benutzer nicht verfigbar zu machen, indem er die Funk-
tion eines mit dem Internet verbundenen Hosts vorliibergehend oder auf unbestimmte Zeit unterbricht. In der
Regel wird dies erreicht, indem der Rechner oder das Netzwerk mit unnétigen Anforderungen tberflutet wird,
um den Rechner oder das Netzwerk zu Uberlasten und zu verhindern, dass einige oder alle normalen Anfra-
gen beantwortet werden.

[0032] Fig. 4 veranschaulicht die Sicherheitsliicke Nr. 2 in Dienst 29.

ii. Sicherheitsliicke Nr. 2: nicht authentifizierte kurzlebige Schlissel (Bezugszeichen 300)

Die UDS-Norm bietet die Mdglichkeit, zwischen unidirektionaler und bidirektionaler Authentifizierung zu
wahlen. Der Hauptunterschied besteht darin, dass sich bei der bidirektionalen Authentifizierung sowohl
der Client 100 als auch der Server 102 gegenseitig authentifizieren missen, wahrend sich bei der unidi-
rektionalen Authentifizierung nur der Client 100 gegenuber dem Server 102 authentifizieren muss. Wenn
dann eine sichere Diagnosekommunikation gewlinscht wird, bietet die UDS-Norm auch die Option, ein
Schlisselvereinbarungsprotokoll zu verwenden, um die Sitzungsschlissel abzuleiten.

Diese Schwachstelle wird in den UDS-Dienst eingeflhrt, wenn eine unidirektionale Authentifizierung
zusammen mit Ephemeral Diffie-Hellman als Schlusselvereinbarungsprotokoll gewahlt wird. Das Diffie-
Hellman-Schlisselvereinbarungsprotokoll ist ein Verfahren zum sicheren Austausch kryptografischer
Schlissel Uber einen o6ffentlichen Kanal. Die Diffie-Hellman-Schlisselvereinbarung selbst ist ein nicht
authentifiziertes Schllsselvereinbarungsprotokoll. Es gestattet einem Angreifer, den folgenden Angriff
durchzufihren:

a. Sicherheitsangriff Nr. 3: Server-Spoof-Angriff gegen Client

Die Diffie-Hellman-Schlisselvereinbarung beruht auf der Verschlisselung mit einem 6ffentlichen Schlus-
sel, um die Authentizitat sicherzustellen. Im Fall einer unidirektionalen Authentifizierung wird nur der Cli-
ent (Tester) 100 gegenlber dem Server (ECU) 102 authentifiziert, und somit sind die von dem ECU (in
Schritt 120) erzeugten Schlusselinformationen weiterhin nicht authentifiziert. Dies erlaubt es einem
Angreifer, sich als ECU auszugeben und bdswillige Antworten an den Tester zuriickzusenden. Solche
Angriffe werden in einem Szenario noch kritischer, in dem der Tester nicht in der Lage ist, das ECU, mit
dem er verbunden ist, physisch zu authentifizieren oder zu verifizieren, beispielsweise mit Funktionen
wie Firmware-over-the-air (FOTA)-Updates, Ferndiagnosen etc.

[0033] Bei dem Verfahren nach Fig. 4 sind die Schritte 112, 122, 132 und 133 optionale Schritte.

[0034] Es gilt zu bericksichtigen, dass das Automobilunternehmen zunehmend in das Internet der Dinge
(Internet of Things, loT) integriert wird. Dadurch ist ein Automobil kein isoliertes einzelnes System mehr, son-
dern wird Teil der vernetzten Welt. Dies hat dazu gefiihrt, dass verschiedene Funktionen eingefiihrt wurden,
die den Zugriff auf verschiedene drahtlose Technologien erfordern. Einige dieser in der Automobilindustrie
weit verbreiteten Funktionen sind Software-Updates Uber eine Funkschnittstelle (Over-the-Air), Ferndiag-
nose, Connected Services etc. Somit wird es fir die Automobilindustrie entscheidend sein, die Sicherheits-
konzepte und Schutzmechanismen zu verbessern.

[0035] Die ISO-Gemeinschaft (Internationale Organisation fiir Normung) hat aus ahnlichen Griinden Sicher-
heitserweiterungen fir die bestehenden UDS-Norm eingefiihrt. Dies verfolgt den wesentlichen Zweck, die
Einschrankungen der in der bestehenden Norm bereitgestellten Sicherheitsmechanismen zu Uberwinden
und die Sicherheit zu verbessern. Mit der Zunahme von Anwendungen wie Ferndiagnose und OTA (Over-
the-Air) erhoht sich die Angriffsflache und dadurch auch das Sicherheitsrisiko. Somit muss sichergestellt wer-
den, dass der als Sicherheitsmechanismus eingeflihrte Dienst keine weiteren Sicherheitsrisiken einfiihrt. Das
vorgeschlagene Verfahren zielt darauf ab, einige dieser Sicherheitsliicken zu identifizieren und abzuschwa-
chen.
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[0036] Das vorgeschlagene Verfahren zielt darauf ab, die nachstehenden Sicherheitslliicken zu beheben, die
aufgrund von Designfehlern im Authentifizierungsdienst in der neuesten UDS-Norm eingefuihrt wurden.

i. Sicherheitsllicke Nr. 1: Replay des ,Zertifikats-Client* (Bezugszeichen 200 in Fig. 3)

[0037] Um diese Schwachstelle zu beseitigen, wird nachfolgend eine Praambel zum bestehenden Hand-
shake vorgeschlagen. Die folgenden Angriffe kdnnen dadurch abgeschwacht werden.

a. Sicherheitsangriff Nr. 1: DoS auf Server fur ,Frage-Server* (Bezugszeichen 202)

b. Sicherheitsangriff Nr. 2: DoS auf Server fir ,Eigentumsnachweis-Server” (Bezugszeichen 204)

[0038] Auch dieser Vorschlag zielt darauf ab, die Anderungen des grundlegenden Handshakes im Vergleich
zur UDS-Norm maglichst gering zu halten.

ii. Sicherheitsliicke Nr. 2: Nicht authentifizierte kurzlebige Schlissel (Bezugszeichen 300 in Fig. 4)

Um diese Schwachstelle zu beseitigen, wird nachfolgend ein detaillierter Vorschlag zur Beschrankung
des Sicherheitsdesigns gemacht. Mit dieser zusatzlichen Einschrankung werden die folgenden Angriffe
abgeschwacht.

a. Sicherheitsangriff Nr. 3: Server-Spoof-Angriff gegen Client

[0039] Der Aufbau und die Funktion des vorgeschlagenen Verfahrens werden nachstehend zusammen mit
alternativen Ausfiihrungsformen beschrieben.

[0040] Die Abschwachung der vorstehend genannten Sicherheitsliicken wird nachfolgend beschrieben:

i. Sicherheitsmalinahme fir die Sicherheitsliicke Nr. 1 (Bezugszeichen 200)

Die Hauptursache fiir die Einfihrung dieser Schwachstelle ist die Tatsache, dass der Protokollaufbau
einen hohen Rechenaufwand auf der Seite des Servers (ECU) vor der Authentifizierung des Clients
(Tester) erfordert. Daher ist das ECU nicht in der Lage, zwischen rechtmafigen (authentifizierten) und
unrechtmaBigen Anforderungen zu unterscheiden.

[0041] In diesem Vorschlag wird einen kleiner Handshake zwischen dem Client (Tester) und dem Server
(ECU) eingefluhrt, bevor die ECU-Ressourcen fur umfangreiche kryptografische Berechnungen verbraucht
werden. Dieser Handshake wirde das ECU dabei unterstitzen, zwischen einem rechtmaRigen Tester und
einem Angreifer zu unterscheiden. Der Vorschlag zielt darauf ab, eine einzige Ldsung fur beide oben
beschriebenen Sicherheitsangriffe einzufihren, ohne drastische Anpassungen der Norm zu erfordern. Dieser
Vorschlag kann auch als Vorbedingungsprifung vor dem Schritt 112 in Fig. 3 betrachtet werden. Dieser
Handshake-Vorschlag beinhaltet den Austausch von Informationen, die in Schritt 114 das Replay der sensib-
len Informationen (Zertifikats-Client) an das ECU verhindern wirden.

[0042] Der Vorschlag ist in Fig. 5 ausfiihrlich beschrieben.

[0043] Bei den weiteren Schritten und Kommunikationen, die in Fig. 5 im Vergleich zu Fig. 2 bis 5 dargestellt
sind, handelt es sich um:

Schritt 400 Hallo-Anforderung

Schritt 404 Cookie = Hash (ECUsecret, TimestampServer)
Schritt 406 TimestampServer, Cookie senden

Schritt 408 Cookie giltig?

Falls nein, wird die Kommunikation 424 gesendet. Andernfalls wird das Verfahren bei Schritt 116 fortge-
setzt.

Schritt 410 weitere Verarbeitung gemaf dem Authentifizierungsdienstfluss der UDS-Norm

Kommunikation 420 Antwortnachricht
<TimestampServer>
<Cookie>
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Kommunikation 422 Anforderungsnachricht

< Kommunikationskonfiguration>
< Zertifikats-Client>
< Frage-Client>
<TimestampServer>
<Cookie>
Kommunikation 424 Antwortnachricht
< Ruckgabewert>
Kommunikation 426 Antwortnachricht
< Ruckgabewert>
Kommunikation 428 Antwortnachricht
< Rickgabewert>
< Frage-Server>
< Zertifikats-Server>
< Eigentumsnachweis-Server>
<Server fur kurzlebigen offentlichen Schlissel>

[0044] In einer Ausfihrungsform umfasst das Verfahren den Schritt der Berechnung eines ,Cookies* seitens
des ECU, bevor das ECU selbst bei den anspruchsvollen kryptografischen Berechnungen teilnimmt. Ein
Hash-Algorithmus ist ein mdglicher Algorithmus, da dieser im Vergleich zu anderen kryptografischen Algorith-
men keine groflen ECU-Ressourcen verbrauchen wirde. Das ,Cookie* wird vorwiegend als Hash mit zwei
Eingaben berechnet:

a. ECU-Geheimnis: Dieser Wert kann Uber die Hardwareeigenschaften des ECU abgeleitet werden und
ist nur dem ECU bekannt. Dieses Geheimnis sollte weder ausgelesen noch geteilt werden. Ohne die
Information des ,ECU-Geheimnisses” ware es rechnerisch nicht mdglich, das Cookie zu erzeugen. Da
das ,ECU-Geheimnis® zudem unter Verwendung der ECU-Eigenschaften abgeleitet wird, ist das
erzeugte Cookie aullerdem spezifisch fir das ECU, und das Replay der Cookie-Informationen von
einem kompromittierten ECU an andere ECUs ist dann nicht mehr zweckmaRig.

b. Zeitstempel: Diese Information ist enthalten, um Angreifer daran zu hindern, zuvor abgefangene Coo-
kies an ein Ziel-ECU zu senden. Fir die Giltigkeit des Zeitstempels kann ein Zeitfenster definiert wer-
den.

[0045] Die primare Absicht bei der Auswahl dieser Eingabewerte fir die ,,Cookie“-Berechnung besteht darin,
keinen Zustand fir das ECU vorzugeben. Falls also ein Angreifer versucht, DoS durchzufiihren, ware das
ECU nicht an der kryptografischen Berechnung beteiligt. Gemaf der UDS-Norm wirde das ECU mit der Veri-
fizierung des Client-Zertifikats (Schritt 116) erst dann beginnen, wenn der Tester in Schritt 114 von Fig. 5 ein
glltiges Cookie bereitstellt.

[0046] Gemall dem Vorschlag in Fig. 5 zeigt ein Tester dem ECU an, dass er den Authentifizierungsdienst
einleiten méchte (Schritt 400). Das ECU antwortet dem Tester mit einem ,,Cookie” (Schritt 400). Von dem Tes-
ter wird dann erwartet, dieses ,Cookie” in Schritt 114 zusammen mit den Zertifikatsinformationen anzuhan-
gen. Die Aufnahme des Cookies in diesen Schritt sichert dem ECU zu, dass es sich um eine legitime Anfrage
handelt. Somit wird das ECU durch die Einfihrung des Cookie-Konzepts als Vorbedingung im Authentifizie-
rungsdienst davon befreit, die anspruchsvollen kryptografischen Berechnungen in Schritt 118 und Schritt 122
durchzufihren. Somit werden die beiden Angriffe, also der Sicherheitsangriff Nr. 1 202 und der Sicherheitsan-
griff Nr. 2 204, abgeschwacht.

[0047] Zusatzlich kann das vorgeschlagene Verfahren Sicherheit fir die neu eingefiihrten Parameter im
Handshake bieten. Diese werden nachfolgend aufgefihrt:

a. Vermeidung eines Replays des Cookies: Ein Angreifer, dem es gelungen ist, die in Schritt 114 von
Fig. 5 ausgetauschten Informationen (Cookie + Client-Zertifikat) abzufangen, kann keinen Replay-
Angriff mehr durchfihren und keine nicht autorisierte authentifizierte Sitzung mit dem ECU starten, da
das ECU das Cookie aufgrund dessen abgelaufenen Zeitstempels ungiltig machen wiirde.

b. Vermeidung der Manipulation des Zeitstempels: Ein Angreifer ist dann auch nicht in der Lage, den
Zeitstempel zu manipulieren und das Cookie wiederzugeben. Dies liegt daran, dass die Cookie-Berech-
nung durch das ECU aufgrund des falschen Zeitstempelwerts fehlschlagen wirde.
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ii. Sicherheitsmalinahme fiir die Sicherheitsllicke Nr. 2 (Bezugszeichen 300)

[0048] Wie vorstehend beschrieben fiihrte die UDS-Norm einen neuen Authentifizierungsdienst ein, um die
Sicherheit der Diagnosekommunikation zu gewahrleisten. Die Norm erleichtert es auch Originalherstellern
(OEMSs) und/oder Anbietern, diesen Dienst basierend auf ihren Sicherheitsanforderungen zu konfigurieren.
Die Beispielkonfigurationen sind die unilaterale/bilaterale Authentifizierung, die PKIl-basierte/Frage-Antwort-
basierte Authentifizierung, der Aufbau eines sicheren Kanals, Sicherheitsalgorithmen und so weiter.

[0049] Bei solchen Konfigurationsparametern ist es zwingend erforderlich, einen sicheren Designprozess zu
implementieren, um sicherzustellen, dass keine zusatzlichen Schwachstellen oder Schlupflécher eingefiihrt
werden. Eine solche Konfiguration, die eine Sicherheitsliicke einfihrt, ist die Verwendung des Diffie-Hell-
man-Schlisselvereinbarungsprotokolls mit unidirektionaler Authentifizierung. Wird Diffie-Hellmann als
Schlisselvereinbarungsprotokoll geplant ist, empfiehlt es sich, die bilaterale Authentifizierung als Mindestan-
forderung zu verwenden, um die Sicherheit des Dienstes 29 zu gewabhrleisten.

[0050] Die UDS-Norm ist bei allen Produkten aus verschiedenen Fahrzeugbereichen weit verbreitet. Pro-
dukte wie etwa Motorsteuergerate, zentrale Gateways, Lenkungssteuergerate sowie Testergerate basieren
auf der UDS-Norm. Das vorgeschlagene Verfahren kann bei jedem der vorstehend aufgefiihrten Produkte
durchgefiihrt werden.

Patentanspriiche

1. Verfahren zur Authentifizierung eines Clients (100) gegeniiber einem Server (102) fir einen Diagno-
sedienst, wobei
- der Client den Diagnosedienst durch Herstellen einer Verbindung mit einem Server (102) anfordert, indem
er ein Zertifikat sendet, das den Client (100) identifiziert,
- der Server die Anforderung des Clients (100) validiert und auf die Anforderung antwortet, indem er Infor-
mationen zum Aufbau eines sicheren Kanals an den Client (100) sendet,
- der Client (100) die Antwort des Servers (102) validiert und den sicheren Kanal zum Server (102) aufbaut,
- beim Einleiten der Verbindung mit dem Server (102) durch Senden eines Zertifikats, das den Client (100)
identifiziert, eine Prdambel zu einem Handshake verwendet wird, um das Problem eines zuvor abgefange-
nen Client-Zertifikats anzugehen.

2. Verfahren nach Anspruch 1, wobei das Verfahren zum Abschwachen eines Denial-of-Service-Angriffs
auf den Server (102) zur Erstellung einer Frage dient.

3. Verfahren nach Anspruch 1 oder 2, wobei das Verfahren zum Abschwachen eines Denial-of-Service-
Angriffs auf den Server (102) beztglich eines Eigentumsnachweises verwendet wird.

4. Verfahren nach einem der Anspriche 1 bis 3, wobei zur Bestimmung der Prdambel ein Cookie
berechnet wird.

5. Verfahren nach Anspruch 4, wobei das Cookie hauptsachlich als Hash mit zwei Eingaben berechnet
wird.

6. Verfahren nach Anspruch 5, wobei die zwei Eingaben zur Hash-Berechnung ein ECU-Geheimnis und
ein Zeitstempel sind.

7. Verfahren nach einem der Anspriche 1 bis 6, ferner umfassend den Schritt der Authentifizierung des
Servers (102) gegeniiber dem Client (100), falls der Client (100) eine Server-Authentifizierung anfordert.

8. Verfahren nach einem der Anspriche 1 bis 6, wobei ein nicht authentifiziertes Schlisselvereinba-
rungsprotokoll verwendet wird, das Verfahren den Schritt der bilateralen Authentifizierung umfasst, um das
Problem nicht authentifizierter kurzlebiger Schllssel anzugehen.

9. Verfahren nach Anspruch 7, wobei das Verfahren zum Abschwachen eines Server-Spoof-Angriffs
gegen den Client (100) verwendet wird.
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10. Anordnung zur Authentifizierung, die geeignet ist, ein Verfahren nach einem der Anspriiche 1 bis 9
durchzuflhren.

Es folgen 5 Seiten Zeichnungen
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Anhéangende Zeichnungen
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